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Rezumat

Regulamentul general al UE privind protectia datelor (RGPD) a fost adoptat pentru a raspunde unei
duble finalitati: facilitarea liberei circulatii a datelor cu caracter personal in cadrul Uniunii Europene si
protejarea drepturilor si libertatilor fundamentale ale persoanelor, in special dreptul acestora la
protectia datelor cu caracter personal.

Tn hotdrarea sa recentd C-311/18 (Schrems Il), Curtea de Justitie a Uniunii Europene (CJUE) ne
reaminteste ca protectia acordatad datelor cu caracter personal in Spatiul Economic European (SEE)
trebuie sa Tnsoteasca datele oriunde s-ar afla acestea. Transferul de date cu caracter personal catre
tari terte nu poate fi un mijloc de subminare sau de reducere a protectiei de care beneficiaza in SEE.
De asemenea, Curtea clarifica acest aspect afirmand ca nivelul de protectie in tarile terte nu trebuie sa
fie identic cu cel garantat in SEE, ci, in esenta, echivalent. Curtea sustine, de asemenea, validitatea
clauzelor contractuale standard, ca instrument de transfer care poate servi la asigurarea prin contract
a unui nivel de protectie in esenta echivalent in cazul datelor transferate catre tari terte.

Clauzele contractuale standard si alte instrumente de transfer mentionate la articolul 46 din RGPD sunt
inoperante in situatii de vid juridic. Curtea afirma ca operatorii sau persoanele imputernicite de
operatori, care actioneaza in calitate de exportatori, au responsabilitatea de a verifica, de la caz la caz
si, daca este necesar, n colaborare cu importatorul din tara terta, daca legislatia sau practica tarii terte
aduce atingere eficacitatii garantiilor adecvate cuprinse in instrumentele de transfer prevazute la
articolul 46 din RGPD. Tn aceste cauze, Curtea las3 totusi deschisa posibilitatea ca exportatorii s3 puna
in aplicare masuri suplimentare care sd acopere aceste lacune in ceea ce priveste protectia si sa o
aduca la nivelul impus de dreptul Uniunii. Curtea nu precizeaza care ar putea fi aceste masuri. Totusi,
Curtea subliniaza ca exportatorii vor trebui sa le identifice de la caz la caz. Aceasta este in conformitate
cu principiul responsabilitatii prevazut la articolul 5 alineatul (2) din RGPD, care impune operatorilor
sa fie responsabili si sa poata demonstra conformitatea cu principiile RGPD referitoare la prelucrarea
datelor cu caracter personal.

Pentru a-i ajuta pe exportatori (indiferent daca sunt operatori sau persoane imputernicite de
operatori, entitati private sau organisme publice, care prelucreaza date cu caracter personal ce se
incadreaza in domeniul de aplicare al RGPD) sa-si indeplineasca sarcina complexa de a evalua tarile
terte si de a identifica masuri suplimentare adecvate acolo unde este necesar, Comitetul european
pentru protectia datelor (CEPD) adopta prezentele recomandari. Prezentele recomandari ofera
exportatorilor o serie de pasi de urmat, surse potentiale de informatii si cateva exemple de masuri
suplimentare care ar putea fi puse in aplicare.

Ca un prim pas, CEPD va recomanda dumneavoastra, exportatorilor, sa cunoasteti detaliile
transferurilor. Cartografierea tuturor transferurilor de date cu caracter personal catre tari terte poate
fi un exercitiu dificil. Este totusi necesar sa stiti unde se afla datele cu caracter personal pentru a va
asigura ca acestea beneficiaza de un nivel de protectie in esenta echivalent, indiferent de locul in care
sunt prelucrate. De asemenea, trebuie sa verificati daca datele pe care le transferati sunt adecvate,
relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt transferate si prelucrate
n tara terta.

Un al doilea pas consta in verificarea instrumentului de transfer pe care se bazeaza transferul, dintre
cele enumerate in capitolul V din RGPD. In cazul in care Comisia Europeand a declarat deja drept
adecvata tara, regiunea sau sectorul in care transferati datele, prin intermediul uneia dintre deciziile
sale privind caracterul adecvat al nivelului de protectie in temeiul articolului 45 din RGPD sau al
Directivei 95/46 anterioare, atat timp cat decizia este inca in vigoare, nu va trebui sa luati alte masuri
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decat s§ monitorizati cd decizia privind caracterul adecvat rdmane valabild. Tn absenta unei decizii
privind caracterul adecvat al nivelului de protectie, trebuie sa va bazati pe unul dintre instrumentele
de transfer enumerate la articolul 46 din RGPD in cazul transferurilor regulate si repetate. Numai in
unele cazuri de transferuri ocazionale si nerepetitive va puteti prevala de una dintre derogarile
prevazute la articolul 49 din RGPD, daca indepliniti conditiile.

Un al treilea pas consta in evaluarea existentei in legislatia sau in practica tarii terte a vreunui element
care ar putea aduce atingere eficacitatii garantiilor adecvate ale instrumentelor de transfer pe care va
bazati, in contextul transferului dumneavoastra specific. Evaluarea dumneavoastra ar trebui sa vizeze,
in primul rand, legislatia tarii terte care este relevanta pentru transferul dumneavoastra si
instrumentul de transfer prevazut la articolul 46 din RGPD pe care va bazati si care ar putea submina
nivelul de protectie al acestuia. Pentru evaluarea elementelor care trebuie luate in considerare la
evaluarea legislatiei unei tari terte care abordeazad accesul autoritatilor publice la date in scopul
supravegherii, va rugdm s3 consultati recomandarile CEPD privind garantiile esentiale europene. in
special, acest lucru ar trebui analizat cu atentie atunci cand legislatia care reglementeaza accesul
autoritatilor publice la date este ambigud sau nu este disponibila publicului. Tn lipsa unei legislatii care
sa reglementeze imprejuradrile Tn care autoritatile publice pot avea acces la date cu caracter personal,
daca inca mai doriti sa efectuati transferul, ar trebui sa analizati alti factori relevanti si obiectivi si sa
nu va bazati pe factori subiectivi, cum ar fi probabilitatea ca autoritatile publice sa aiba acces la datele
dumneavoastra intr-un mod care contravine standardelor UE. Ar trebui sd efectuati aceasta evaluare
cu diligenta necesara si sa o documentati temeinic, intrucat veti fi tras la raspundere pentru decizia pe
care o puteti lua in consecinta.

Un al patrulea pas consta in identificarea si adoptarea masurilor suplimentare necesare pentru a
aduce nivelul de protectie a datelor transferate la standardul UE de echivalenta esentiald. Acest pas
este necesar numai daca evaluarea dumneavoastra arata ca legislatia tarii terte aduce atingere
eficacitatii instrumentului de transfer prevazut la articolul 46 din RGPD pe care va bazati sau
intentionati sa va bazati Tn contextul transferului dumneavoastra. Prezentele recomandari contin (in
anexa 2) o lista neexhaustiva de exemple de masuri suplimentare insotite de unele conditii necesare
pentru ca acestea sa fie eficace. La fel ca in cazul garantiilor adecvate cuprinse in instrumentele de
transfer prevazute la articolul 46, unele masuri suplimentare pot fi eficace in unele tari, dar nu
neaparat si in altele. Veti fi responsabil pentru evaluarea eficacitatii acestora in contextul transferului
si Tn raport cu legislatia tarii terte si cu instrumentul de transfer pe care va bazati si veti fi tras la
réspundere pentru decizia pe care o luati. In acest scop ar putea fi, de asemenea, necesar si combinati
mai multe masuri suplimentare. La final, este posibil sa constatati ca nicio masura suplimentara nu
poate asigura un nivel de protectie in esentd echivalent pentru transferul dumneavoastrd specific. in
cazurile in care nu este adecvata nicio masura suplimentara, trebuie sa evitati, sa suspendati sau sa
incetati transferul, pentru a nu compromite nivelul de protectie a datelor cu caracter personal. De
asemenea, ar trebui sa efectuati aceasta evaluare a masurilor suplimentare cu diligenta necesara si sa
o documentati.

Un al cincea pas constd in initierea oricaror formalitati procedurale pe care le poate impune
adoptarea masurii dumneavoastra suplimentare, in functie de instrumentul de transfer prevazut la
articolul 46 din RGPD pe care va bazati. Prezentele recomandari precizeaza aceste formalitati. Este
posibil sa fie necesara consultarea autoritatilor de supraveghere competente cu privire la unele dintre
acestea.
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Al saselea pas si ultimul va consta in reevaluarea, la intervale corespunzatoare, a nivelului de protectie
de care beneficiaza datele pe care le transferati catre tari terte si monitorizarea existentei anterioare
sau viitoare a unor evolutii care |-ar putea afecta. Principiul responsabilitatii necesitda o monitorizare
continua a nivelului de protectie a datelor cu caracter personal.

Autoritatile de supraveghere vor continua sa isi exercite mandatul privind monitorizarea aplicarii RGPD
si asigurarea respectarii acestuia. Autoritatile de supraveghere vor acorda atentia cuvenita masurilor
pe care exportatorii le iau pentru a se asigura ca datele pe care le transfera beneficiaza de un nivel de
protectie in esenta echivalent. Astfel cum aminteste Curtea, autoritatile de supraveghere vor suspenda
sau vor interzice transferurile de date in cazurile in care, in urma unei anchete sau a unei plangeri,
constata ca nu poate fi asigurat un nivel de protectie in esenta echivalent.

Autoritatile de supraveghere vor continua sa elaboreze ghiduri pentru exportatori si sa-si coordoneze
actiunile Tn cadrul CEPD pentru a asigura punerea in aplicare consecventa a legislatiei UE privind
protectia datelor.
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Comitetul european pentru protectia datelor,

avand in vedere articolul 70 alineatul (1) litera (e) din Regulamentul 2016/679/UE al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (denumit in continuare ,RGPD"),

avand Tn vedere Acordul privind Spatiul Economic European (SEE), in special anexa Xl si Protocolul 37
la acesta, astfel cum au fost modificate prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie
20184,

avand n vedere articolele 12 si 22 din Regulamentul sau de procedura,

intrucat:

(1) Curtea de Justitie a Uniunii Europene (CJUE) concluzioneaza in hotararea sa din 16 iulie 2020, Data
Protection Commissioner/Facebook Ireland LTD, Maximillian Schrems, C-311/18, ca articolul 46
alineatul (1) si articolul 46 alineatul (2) litera (c) din RGPD trebuie interpretate in sensul ca garantiile
adecvate, drepturile opozabile si caile de atac eficiente prevazute de aceste dispozitii trebuie sa asigure
ca drepturile persoanelor ale caror date cu caracter personal sunt transferate catre o tara terta in
temeiul unor clauze standard de protectie a datelor beneficiaza de un nivel de protectie in esenta
echivalent cu cel garantat in Uniunea Europeana de regulamentul mentionat, interpretat in lumina
Cartei drepturilor fundamentale a Uniunii Europene?.

(2) Astfel cum a subliniat Curtea, trebuie garantat un nivel de protectie a persoanelor fizice in esenta
echivalent cu cel garantat in cadrul Uniunii Europene prin RGPD, interpretat in lumina cartei, indiferent
de dispozitia din capitolul V pe baza careia se efectueaza un transfer de date cu caracter personal catre
o tard terta. Dispozitiile din capitolul V urmaresc sa asigure continuitatea acestui nivel ridicat de
protectie In cazul in care datele cu caracter personal sunt transferate catre o tara terta®.

(3) Considerentul 108 si articolul 46 alineatul (1) din RGPD prevad ca in absenta unei decizii a UE privind
caracterul adecvat al nivelului de protectie, operatorul sau persoana imputernicita de operator trebuie
sa adopte masuri pentru a compensa lipsa protectiei datelor intr-o tara terta prin intermediul unor
garantii adecvate pentru persoana vizatd. Un operator sau o persoana imputernicita de operator poate
oferi garantii adecvate, fara sa fie nevoie de nicio autorizatie specifica din partea unei autoritati de
supraveghere, utilizand unul dintre instrumentele de transfer enumerate la articolul 46 alineatul (2)
din RGPD, cum ar fi clauzele standard de protectie a datelor.

! Referirile la ,,statele membre” din acest document trebuie intelese ca referiri la ,statele membre ale SEE”.

2 Hotdrarea CJUE din 16 iulie 2020, Data Protection Commissioner/Facebook Ireland Ltd, Maximillian Schrems,
[denumitd in continuare C-311/18 (Schrems I1)], a doua constatare.

3C-311/18 (Schrems 11), punctele 92 si 93.
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(4) Curtea clarifica faptul ca clauzele standard de protectie a datelor adoptate de Comisie nu urmaresc
decat sa ofere operatorilor si persoanelor imputernicite de operatori stabilite iTn Uniunea Europeana
garantii contractuale care sa se aplice in mod uniform in toate tarile terte. Avand in vedere caracterul
lor contractual, clauzele standard de protectie a datelor nu pot fi obligatorii pentru autoritatile publice
ale tarilor terte, deoarece acestea nu sunt parti la contract. In consecints, ar putea fi necesar ca
exportatorii de date sa completeze garantiile cuprinse in aceste clauze standard de protectie a datelor
cu masuri suplimentare, pentru a asigura respectarea nivelului de protectie impus de dreptul Uniunii
intr-o anumita tara tertd. Curtea face trimitere la considerentul 109 din RGPD, care mentioneaza
aceastd posibilitate si incurajeaza operatorii si persoanele imputernicite de operatori sa o utilizeze*.

(5) Curtea a precizat ca revine in primul rand exportatorului de date sarcina de a verifica, de la caz la
caz si, daca este necesar, in colaborare cu importatorul de date, daca dreptul tarii terte de destinatie
asigura un nivel de protectie in esenta echivalent, din perspectiva dreptului Uniunii, al datelor cu
caracter personal transferate in temeiul unor clauze standard de protectie a datelor, la nevoie prin
asigurarea unor masuri suplimentare fata de cele oferite de clauzele mentionate”.

(6) Daca operatorul sau o persoana imputernicita de operator stabilita in Uniunea Europeana nu poate
lua masuri suplimentare adecvate pentru a garanta un nivel de protectie in esentd echivalent, din
perspectiva dreptului UE, aceasta sau, in subsidiar, autoritatea de supraveghere competentd, este
obligata s suspende sau sa Tnceteze transferul de date cu caracter personal citre tara tertd in cauza®.

(7) RGPD sau Curtea nu defineste sau nu specifica ,,garantiile suplimentare”, ,masurile suplimentare”
sau ,,masurile suplimentare” garantiilor instrumentelor de transfer enumerate la articolul 46 alineatul
(2) din RGPD pe care operatorii si persoanele imputernicite de operatori le pot adopta pentru a asigura
respectarea nivelului de protectie impus de dreptul Uniunii intr-o anumita tara terta.

(8) CEPD a decis, din proprie initiativa, sd examineze aceasta chestiune si sa ofere operatorilor si
persoanelor imputernicite de operatori, care actioneaza in calitate de exportatori, recomandari cu
privire la procesul pe care il pot urma pentru a identifica si a adopta masuri suplimentare. Prezentele
recomandari urmaresc sa ofere exportatorilor o metodologie pentru a stabili daca ar trebui puse in
aplicare masuri suplimentare pentru transferurile lor si care ar trebui sa fie acestea. Este
responsabilitatea principala a exportatorilor sa se asigure ca datele transferate beneficiaza in tara terta
de un nivel de protectie in esenta echivalent cu cel garantat in UE. Prin prezentele recomandari, CEPD
urmareste sd incurajeze aplicarea consecventd a RGPD si a hot&rarii Curtii, Tn temeiul mandatului CEPD’

ADOPTA URMATOAREA RECOMANDARE:

4C-311/18 (Schrems Il), punctele 132 si 133.
>(C-311/18 (Schrems 11), punctul 134.
6C-311/18 (Schrems 11), punctul 135.
7 Articolul 70 alineatul (1) litera (e) din RGPD.
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1 RESPONSABILITATEA TN CEEA CE PRIVESTE TRANSFERURILE DE DATE

Dreptul primar al UE considerd c3 dreptul la protectia datelor este un drept fundamental®. Tn
consecinta, dreptul la protectia datelor beneficiaza de un nivel ridicat de protectie si pot fi impuse
restrangeri ale acestuia numai daca sunt prevazute de lege, respectd substanta acestui drept, sunt
proportionale, necesare si raspund efectiv unor obiective de interes general recunoscute de Uniune
sau necesitatii protejarii drepturilor si libertatilor celorlalti®. Dreptul la protectia datelor cu caracter
personal nu este un drept absolut; acesta trebuie luat in considerare in raport cu functia pe care o
indeplineste in societate si echilibrat cu alte drepturi fundamentale, in conformitate cu principiul
proportionalitatii®.

Un nivel de protectie in esentd echivalent cu cel garantat in UE trebuie sa insoteasca datele cand sunt
transferate catre tari terte din afara SEE pentru a se asigura ca nivelul de protectie garantat de RGPD
nu este subminat.

Dreptul la protectia datelor are un caracter activ. Aceasta impune exportatorilor si importatorilor
(indiferent daca sunt operatori si/sau persoane imputernicite de operatori) sa mearga dincolo de o
recunoastere sau o respectare pasiva a acestui drept!!. Operatorii si persoanele imputernicite de
operatori trebuie sa incerce sa respecte dreptul la protectia datelor in mod activ si continuu prin
punerea in aplicare a unor masuri juridice, tehnice si organizatorice care sa-i asigure eficacitatea.
Operatorii si persoanele imputernicite de operatori trebuie, de asemenea, sa poatd demonstra aceste
eforturi persoanelor vizate, publicului larg si autoritatilor de supraveghere a protectiei datelor. Acesta
este asa-numitul principiu al responsabilitatiit.

Principiul responsabilitatii, care este necesar pentru a asigura aplicarea efectiva a nivelului de protectie
conferit prin RGPD, se aplic3, de asemenea, transferurilor de date citre tari tertel®, deoarece acestea
constituie, in sine, o forma de prelucrare a datelor!*. Astfel cum a subliniat Curtea in hotararea sa,
trebuie garantat un nivel de protectie in esenta echivalent cu cel garantat in cadrul Uniunii Europene
prin RGPD, interpretat in lumina cartei, indiferent de dispozitia din capitolul respectiv pe baza careia
se efectueazd un transfer de date cu caracter personal citre o tara terta®.

Tn hotdrarea Schrems I, Curtea subliniazd responsabilititile exportatorilor si importatorilor de a se
asigura ca prelucrarea datelor cu caracter personal a fost si va continua sa fie efectuata in conformitate
cu nivelul de protectie stabilit de legislatia UE privind protectia datelor si de a suspenda transferul
si/sau de a rezilia contractul in cazul in care importatorul de date nu este sau nu mai este in masura sa
respecte clauzele standard de protectie a datelor incluse in contractul relevant dintre exportator si
importator!®. Operatorul sau persoana imputernicitd de operator care actioneazd in calitate de

8 Articolul 8 alineatul (1) din Carta drepturilor fundamentale si articolul 16 alineatul (1) din TFUE, preambulul 1,
articolul 1 alineatul (2) din RGPD.

% Articolul 52 alineatul (1) din Carta drepturilor fundamentale a UE.

10 Considerentul 4 din RGPD si cauza C-507/17 Google LLC, succesoare in drepturi a Google Inc./Commission
nationale de I'informatique et des libertés (CNIL), punctul 60.

11 Vezi Ci792/09 si Ci#93/02, Volker und Markus Schecke GbR/Land Hessen, Concluziile avocatului general E.
Sharpston, 17 iunie 2010, punctul 71.

12 Articolul 5 alineatul (2) si articolul 28 alineatul (3) litera (h) din RGPD.

13 Articolul 44 si considerentul 101 din RGPD, precum si articolul 47 alineatul (2) litera (d) din RGPD.

14 Hotirarea CJUE din 6 octombrie 2015, Maximillian Schrems/Data Protection Commissioner [denumitd in
continuare C-362/14 (Schrems 1)], punctul 45.

15C-311/18 (Schrems Il), punctele 92 si 93.

16.C-311/18 (Schrems Il), punctele 134, 135, 139, 140, 141, 142.
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exportator trebuie sa se asigure ca importatorii colaboreaza cu exportatorul, daca este necesar, in
indeplinirea acestor responsabilitati, informandu-I, de exemplu, cu privire la evolutiile care afecteaza
nivelul de protectie a datelor cu caracter personal primite in tara importatoruluil’. Aceste
responsabilitati reprezinta o aplicare a principiului responsabilitatii din RGPD in cazul transferurilor de
date.’®.

2 FOAIE DE PARCURS: APLICAREA EFECTIVA A PRINCIPIULUI
RESPONSABILITATII IN CAZUL TRANSFERURILOR DE DATE

Urmeaza o foaie de parcurs a masurilor care trebuie luate pentru a afla daca dumneavoastra
(exportatorul de date) trebuie sa puneti in aplicare masuri suplimentare pentru a putea transfera in
mod legal date in afara SEE. In prezentul document, ,dumneavoastrd” inseamnd operatorul sau
persoana imputernicita de operator care actioneaza in calitate de exportator de date, care prelucreaza
date cu caracter personal ce se incadreaza in domeniul de aplicare al RGPD - inclusiv entitati private si
organisme publice atunci cand se transferd date citre organisme private'®. in ceea ce priveste
transferurile de date cu caracter personal efectuate intre organisme publice, sunt prevazute indicatii
specifice in Orientdrile nr. 2/2020 referitoare la articolul 46 alineatul (2) litera (a) si articolul 46
alineatul (3) litera (b) din Regulamentul (UE) 2016/679 pentru transferuri de date cu caracter personal
intre autoritdti si organisme publice din SEE si din afara SEE.*°

Va fi necesar sa documentati in mod corespunzator aceastd evaluare si masurile suplimentare
selectate si sa le puneti la dispozitia autoritatii de supraveghere competente, la cerere??,

2.1 Pasul 1: Cunoasterea detaliilor transferurilor

Pentru a sti care ar putea fi cerintele pentru dumneavoastra (exportatorul de date) pentru a putea
continua sau efectua noi transferuri de date cu caracter personal??, primul pas este sa va asigurati ca
sunteti pe deplin informat cu privire la transferurile dumneavoastrda (cunoasteti detaliile
transferurilor). Inregistrarea si cartografierea tuturor transferurilor pot fi un exercitiu complex pentru
entitatile care efectueaza transferuri multiple, diverse si regulate cu tari terte si care utilizeaza o serie
de persoane imputernicite de operator si subcontractanti. Cunoasterea detaliilor transferurilor este un
prim pas esential in indeplinirea obligatiilor care va revin in temeiul principiului responsabilitatii.

17.C-311/18 (Schrems Il), punctul 134.

18 Articolul 5 alineatul (2) si articolul 28 alineatul (3) litera (h) din RGPD.

1 CEPD, Orientdrile nr.3/2018 privind domeniul de aplicare teritorial al RGPD (articolul 3)
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-territorial-scope-gdpr-
article-3-version_ro

20 CEPD, Orientarile nr. 2/2020 referitoare la articolul 46 alineatul (2) litera (a) si articolul 46 alineatul (3) litera
(b) din Regulamentul (UE) 2016/679 pentru transferuri de date cu caracter personal intre autoritati si organisme
publice din SEE si din afara SEE; vezi https://edpb.europa.eu/our-work-tools/public-consultations-art-
704/2020/guidelines-22020-articles-46-2-and-46-3-b_ro

21 Articolul 5 alineatul (2) din RGPD si articolul 24 alineatul (1) din RGPD.

22 3 atragem atentia c3 accesarea de la distantd de catre o entitate dintr-o tard tert3 a datelor stocate in SEE
este, de asemenea, considerata transfer.
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Pentru a fi pe deplin informat cu privire la transferurile dumneavoastra, va puteti baza pe evidentele
activitatilor de prelucrare pe care ati putea fi obligat sa le pastrati in calitate de operator sau de
persoana imputernicitd de operator in temeiul articolului 30 din RGPD?. De asemenea, va pot ajuta si
actiunile anterioare de indeplinire a obligatiilor de informare a persoanelor vizate in temeiul articolelor
13 alineatul (1) litera (f) si 14 alineatul (1) litera (f) din RGDP cu privire la transferurile dumneavoastra
de date cu caracter personal catre tari terte?

Cand cartografiati transferurile, nu uitati sa luati Tn considerare si transferurile ulterioare, de exemplu
daca persoanele din afara SEE imputernicite de operator transfera unui subcontractant dintr-o alta
tara tertd sau din aceeasi tara terta datele cu caracter personal incredintate acestora?.

Tn conformitate cu principiul ,,reducerii la minimum a datelor” din RPGD,?® trebuie s& verificati daca
datele pe care le transferati sunt adecvate, relevante si limitate la ceea ce este necesar in raport cu
scopurile in care sunt transferate si prelucrate in tara terta.

Aceste activitati trebuie sa se realizeze Tnainte ca transferurile sa fie efectuate si actualizate anterior
reludrii acestora dupa suspendarea operatiunilor de transfer de date: trebuie sa stiti unde pot fi stocate
sau prelucrate de catre importatori (harta destinatiilor) datele cu caracter personal pe care le-ati
exportat.

Retineti ca accesul de la distanta dintr-o tara terta (de exemplu, in situatii de acordare de asistenta)
si/sau stocarea intr-un cloud situat in afara SEE sunt considerate, de asemenea, transfer?’. Mai precis,
daca utilizati o infrastructura internationala de tip cloud, trebuie sa evaluati daca datele
dumneavoastra vor fi transferate catre tari terte si unde, cu exceptia cazului in care furnizorul de cloud
precizeaza clar in contractul sau ca datele nu vor fi prelucrate deloc in tari terte.

23 Vezi articolul 30 din RGDP, in special alineatul (1) litera (e) si alineatul (2) litera (c). in plus, evidentele
activitatilor dumneavoastra de prelucrare ar trebui sd contina o descriere a acestora (inclusiv, dar nu fara a se
limita la categoriile de persoane vizate, categoriile de date cu caracter personal si scopurile prelucrarii si
informatii specifice cu privire la transferurile de date. Unii operatori si unele persoane imputernicite de operatori
sunt scutite de obligatia de a pastra o evidenta a activitatilor de prelucrare [articolul 30 alineatul (5) din RGPD].
Pentru indrumari cu privire la aceasta exceptie, vezi documentul de pozitie al Grupului de lucru ,Articolul 29”
privind derogarile de la obligatia de a pastra evidente ale activitatilor de prelucrare in temeiul articolului 30
alineatul (5) din RGPD (aprobat de CEPD la 25 mai 2018).

24 Conform normelor de transparenta din RGPD, trebuie sa informati persoanele vizate cu privire la transferurile
de date cu caracter personal catre tari terte [articolul 13 alineatul (1) litera (f) si articolul 14 alineatul (1) litera (f)
din RGPD]. Tn special, trebuie si le informati cu privire la existenta sau absenta unei decizii a Comisiei Europene
privind caracterul adecvat al nivelului de protectie sau, in cazul transferurilor mentionate la articolul 46 sau 47
din RGPD sau la articolul 49 alineatul (1) al doilea paragraf din RGPD, sa faceti trimitere la garantiile adecvate sau
corespunzatoare si la mijloacele de a obtine o copie a acestora, in cazul in care acestea au fost puse la dispozitie.
Informatiile furnizate persoanei vizate trebuie sa fie corecte si actuale, in special in lumina jurisprudentei Curtii
privind transferurile.

25 Tn cazul in care operatorul a acordat in prealabil autorizatia scris3, specifici sau generald, in conformitate cu
articolul 28 alineatul (2) din RGPD.

26 Articolul 5 alineatul (1) litera (c) din RGPD.

27 \/ezi intrebarea frecventd nr. 11 , trebuie avut in vedere cd chiar si furnizarea accesului la date dintr-o tard
tertd, de exemplu in scopuri de administrare, reprezintd un transfer”, intrebari frecvente cu privire la hotararea
Curtii de Justitie a Uniunii Europene in cauza C-311/18 — Data Protection Commissioner impotriva Facebook
Ireland Ltd si Maximillian Schrems, adoptate de CEPD la 23 iulie 2020.
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2.2 Pasul 2: Identificarea instrumentelor de transfer pe care va bazati

Al doilea pas pe care trebuie sa il faceti este sa identificati instrumentele de transfer pe care va bazati
printre cele enumerate si avute in vedere la capitolul V din RGPD.

Decizii privind caracterul adecvat al nivelului de protectie

Comisia Europeana poate recunoaste, prin intermediul deciziilor sale privind caracterul adecvat al
nivelului de protectie referitoare la unele sau toate tarile terte catre care transferati date cu caracter
personal, ca acestea oferd un nivel adecvat de protectie a datelor cu caracter personal?,

Efectul unei astfel de decizii privind caracterul adecvat al nivelului de protectie este ca datele cu
caracter personal pot circula din SEE catre tara terta in cauza, fara a mai fi necesare alte instrumente
de transfer in temeiul articolului 46 din RGPD.

Deciziile privind caracterul adecvat al nivelului de protectie se pot aplica la nivelul unei tari in ansamblu
sau se pot limita la o parte a acesteia. Deciziile privind caracterul adecvat al nivelului de protectie se
pot aplica tuturor transferurilor de date catre o tara sau pot fi limitate la anumite tipuri de transferuri
(de exemplu, intr-un singur sector)®.

Comisia Europeana publica pe site-ul sau lista deciziilor sale privind caracterul adecvat al nivelului de
protectie®.

Daca transferati date cu caracter personal catre tari terte, regiuni sau sectoare care fac obiectul unei
decizii a Comisiei privind caracterul adecvat al nivelului de protectie (in masura aplicabild), nu este
necesar sa luati alte masuri, astfel cum se descrie in prezentele recomandari.3! Cu toate acestea,
trebuie sa monitorizati in continuare daca deciziile privind caracterul adecvat al nivelului de protectie
relevante pentru transferurile dumneavoastra sunt revocate sau invalidate32.

28 Comisia Europeana are competenta de a stabili, in temeiul articolului 45 din RGPD, daci o tara din afara UE
ofera un nivel adecvat de protectie a datelor. De asemenea, Comisia Europeana are competenta de a stabili daca
o organizatie internationala ofera un nivel adecvat de protectie.

2 Articolul 45 alineatul (1) din RGPD.

30 https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions_ro

31 Cu conditia ca dumneavoastra si importatorul de date s& fi pus in aplicare masuri pentru respectarea celorlalte
obligatii prevazute in RGPD; in caz contrar, puneti in aplicare masurile respective.

32 Comisia Europeana trebuie sa revizuiasca periodic toate deciziile privind caracterul adecvat al nivelului de
protectie si sd monitorizeze daca tarile terte care beneficiaza de decizii privind caracterul adecvat al nivelului de
protectie continua sa asigure un nivel adecvat de protectie [vezi articolul 45 alineatul (3) si articolul 45 alineatul
(4) din RGPD]. De asemenea, CJUE poate anula deciziile privind caracterul adecvat al nivelului de protectie [vezi
hotdrarile sale in cauzele C-362/14 (Schrems 1) si C-311/18 (Schrems I1)].
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Cu toate acestea, deciziile privind caracterul adecvat al nivelului de protectie nu impiedica persoanele
vizate sa depuna plangeri. Acestea nici nu impiedica autoritatile de supraveghere sa sesizeze o instanta
nationald daca au indoieli cu privire la validitatea unei decizii, pentru ca instanta nationald sa poata
adresa CJUE o cerere de pronuntare a unei hotarari preliminare in vederea examinarii validitatii®3.

Exemplu: Tn iunie 2013, un cetdtean al UE, dI Schrems, a depus o plangere la Comisia pentru protectia
datelor (Data Protection Commission - DPC) din Irlanda solicitand acestei autoritati de supraveghere
sa interzica sau sa suspende transferul datelor sale cu caracter personal de la Facebook Ireland catre
Statele Unite, considerand ca legislatia si practicile Statelor Unite nu asigurau o protectie adecvata a
datelor cu caracter personal stocate pe teritoriul sdu impotriva activitatilor de supraveghere practicate
de autoritatile publice Tn aceasta tara. DPC a respins plangerea, in special pentru motivul ca, in Decizia
2000/520, Comisia Europeand a considerat c4, in cadrul sistemului ,sferei de siguranta”, Statele Unite
asigura un nivel adecvat de protectie a datelor cu caracter personal transferate (,,Decizia privind sfera
de sigurantd”). DI Schrems a contestat decizia DPC, iar High Court (Inalta Curte) din Irlanda a adresat
Curtii de Justitie a Uniunii Europene (CIUE) o intrebare privind validitatea Deciziei 2000/520. CJUE a
decis ulterior sa invalideze Decizia 2000/520 a Comisiei privind caracterul adecvat al protectiei oferite
de principiile , sferei de sigurantd” privind protectia vietii private3.

Instrumentele de transfer de la articolul 46 din RGPD

Articolul 46 din RGPD enumera o serie de instrumente de transfer care contin ,garantiile adecvate” pe
care exportatorii le pot utiliza pentru a transfera date cu caracter personal catre tari terte in absenta
unor decizii privind caracterul adecvat al nivelului de protectie. Principalele tipuri de instrumente de
transfer prevazute la articolul 46 din RGPD sunt:

- clauze standard de protectie a datelor (CCS);
- reguli corporatiste obligatorii (BCR);

- coduri de conduit3;

- mecanisme de certificare;

- clauze contractuale ad-hoc.

Indiferent de instrumentul de transfer prevazut la articolul 46 din RGPD pe care il alegeti, trebuie sa va
asigurati cd, in ansamblu, datele cu caracter personal transferate vor beneficia de un nivel de protectie
in esenta echivalent.

Instrumentele de transfer prevazute la articolul 46 din RGPD contin, in principal, garantii adecvate de
naturd contractuala care pot fi aplicate transferurilor catre toate tarile terte. Situatia din tara terta in
care transferati datele poate impune totusi completarea acestor instrumente de transfer si a

33 C-311/18 (Schrems II), punctele 118-120. Autorititile de supraveghere nu pot sa ignore decizia privind
caracterul adecvat al nivelului de protectie si sa suspende sau sa interzica transferurile de date cu caracter
personal catre astfel de tari, invocand doar caracterul inadecvat al nivelului de protectie. Acestea isi pot exercita
competenta de a suspenda sau de a interzice transferurile de date cu caracter personal citre tara terta respectiva
numai din alte motive (de exemplu, masuri de securitate insuficiente care incalca articolul 32 din RGPD, lipsa
unui temei juridic care sa justifice prelucrarea datelor ca atare, cu incalcarea articolului 6 din RGPD). Autoritatile
de supraveghere pot examina, in conditii de independenta deplina, daca transferul datelor respective respecta
cerintele prevazute de RGPD si, dupa caz, pot sesiza instantele nationale pentru ca acestea, daca au indoieli cu
privire la validitatea deciziei Comisiei privind caracterul adecvat al nivelului de protectie, sa adreseze Curtii
Europene de Justitie o cerere de pronuntare a unei hotarari preliminare in vederea examinarii validitatii.

34 Cauza C-362/14 (Schrems 1).
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garantiilor pe care le contin cu masuri suplimentare (,,masuri suplimentare”), pentru a asigura un nivel
de protectie in esentd echivalent®.

Derogdrile

Pe langa deciziile privind caracterul adecvat al nivelului de protectie si instrumentele de transfer
prevazute la articolul 46 din RGPD, RGPD prevede o a treia cale care permite transferurile de date cu
caracter personal in anumite situatii. Sub rezerva unor conditii specifice, puteti transfera in continuare
date cu caracter personal in temeiul unei derogari enumerate la articolul 49 din RGPD.

Articolul 49 din RGPD are un caracter exceptional. Derogarile pe care le prevede trebuie interpretate
in mod restrictiv si trebuie sa se refere, in principal, la activitati de prelucrare a datelor cu caracter
personal care se desfdsoara ocazional si nu sunt repetitive. CEPD a publicat Orientarile 2/2018 privind
derogérile prevazute la articolul 49 din Regulamentul (UE) 2016/679. 3¢

fnainte de a invoca o derogare prevazutd la articolul 49 din RGPD, trebuie s verificati dacd
transferurile dumneavoastrd indeplinesc conditiile stricte prevazute de aceasta dispozitie pentru
fiecare dintre ele.

k%%

Daca transferul dumneavoastra nu se poate intemeia din punct de vedere juridic pe o decizie privind
caracterul adecvat al nivelului de protectie si nici pe o derogare prevazuta la articolul 49, trebuie sa
continuati cu cel de-al treilea pas.

2.2 Pasul 3: Evaluarea eficacitatii instrumentului de transfer prevazut la articolul 46
din RGPD pe care va bazati avand in vedere toate circumstantele transferului

Este posibil ca alegerea unui instrument de transfer prevazut la articolul 46 din RGPD sa nu fie
suficienta. Instrumentul de transfer trebuie sa asigure faptul ca nivelul de protectie garantat de RGPD
nu este subminat de transfer®. Cu alte cuvinte, instrumentul dumneavoastra de transfer trebuie sa se
aplice efectiv.

Prin ,efectiv” se intelege ca datele cu caracter personal transferate beneficiaza in tara terta de un nivel
de protectie in esenta echivalent cu cel garantat in SEE3, Acest lucru nu este valabil daca importatorul
de date este Tmpiedicat sa isi respecte obligatiile ce 1i revin in temeiul instrumentului de transfer,
prevazut la articolul 46 din RGPD pe care |-ati ales, data fiind legislatia si practicile tarii terte aplicabile
transferului.

Prin urmare, trebuie sa evaluati, daca este necesar, in colaborare cu importatorul, daca in legislatia sau
in practica tarii terte exista vreun element care ar putea aduce atingere eficacitatii garantiilor adecvate
ale instrumentului de transfer prevazut la articolul 46 din RGPD pe care vad bazati, in contextul
transferului dumneavoastra specific. Daca este necesar, importatorul dumneavoastra de date ar trebui
sa va furnizeze sursele si informatiile relevante referitoare la tara terta in care este stabilit si la legislatia

35C-311/18 (Schrems II), punctele 130 si 133. Vezi si punctul 2.3 de mai jos.

36 pentru mai multe informatii privind acest aspect, vezi https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-22018-derogations-article-49-under-regulation ro.

37 Articolul 44 din RGPD.

38 C-311/18 (Schrems II), punctul 105 si a doua constatare.

Adoptate - versiune pentru consultare publical3



31.

32.

33.

34.

35.

36.

aplicabila transferului. De asemenea, puteti face trimitere la alte surse de informare, cum ar fi cele
enumerate in mod neexhaustiv in anexa 3%.

Evaluarea dumneavoastra ar trebui sa ia in considerare toti actorii care participa la transfer (de
exemplu, operatorii, persoanele imputernicite de operatori si subcontractantii care prelucreaza date
in tara terta), astfel cum au fost identificati in exercitiul de cartografiere a transferurilor. Cu cat sunt
implicati mai multi operatori, persoane imputernicite de operatori sau importatori, cu atat mai
complexa va fi evaluarea dumneavoastra. De asemenea, in aceasta evaluare va trebui sa luati in
considerare orice transfer ulterior care ar putea avea loc.

Tn acest scop, va trebui s analizati caracteristicile fieciruia dintre transferurile dumneavoastra si s3
stabiliti modul in care se aplicd acestor transferuri ordinea juridica internd a tarii in care sunt
transferate (sau transferate ulterior) datele.

Contextul juridic aplicabil va depinde de circumstantele transferului, in special de:

- scopurile in care sunt transferate si prelucrate datele (de exemplu, comercializare, resurse
umane, stocare, asistenta T, studii clinice);

- tipurile de entitati implicate in prelucrare (publice/private, operator/persoana imputernicita
de operator);

- sectorul in care are loc transferul (de exemplu, adtech, telecomunicatii, financiar etc.);

- categoriile de date cu caracter personal transferate (de exemplu, datele cu caracter personal
referitoare la copii pot intra sub incidenta legislatiei specifice din tara terta);

- daca datele vor fi stocate in tara terta sau daca exista doar acces de la distanta la datele
stocate in UE/SEE;

- formatul datelor care urmeaza sa fie transferate (adica, text simplu/pseudonimizat sau
criptat®);

- posibilitatea ca datele sa faca obiectul unor transferuri ulterioare din tara terta catre o alta
tard terta*,

Dintre legile aplicabile, va trebui sa evaluati daca exista vreo lege care aduce atingere angajamentelor
cuprinse in instrumentul de transfer prevazut la articolul 46 din RGPD pe care |-ati ales. Ar trebui sa
verificati daca angajamentele care le permit persoanelor vizate sa isi exercite drepturile in contextul
transferurilor internationale (cum ar fi cererile de acces, de corectare si de stergere a datelor
transferate) pot fi aplicate efectiv si nu sunt impiedicate prin lege in tara terta de destinatie.

Va trebui sa evaluati normele relevante cu caracter general, in masura in care acestea afecteaza
aplicarea efectiva a garantiilor cuprinse in instrumentul de transfer prevazut la articolul 46 din RGPD
si drepturile fundamentale ale persoanelor (in special, dreptul de a recurge la cdi de atac de care
dispune persoana vizata in cazul accesarii datelor transferate de catre autoritatile publice din tari
terte).

n orice caz, ar trebui si acordati o atentie deosebitd oriciror legi relevante, in special legilor care
stabilesc cerinte de comunicare a datelor cu caracter personal catre autoritatile publice sau care
acorda acestor autoritati competente de accesare a datelor cu caracter personal (de exemplu, in scopul

39 Vezi si punctul 43 de mai jos.

40 Unele tari terte nu permit importul de date criptate.

“17n cazul in care operatorul a acordat in prealabil autorizatia scrisa, specifica sau generald, in conformitate cu
articolul 28 alineatul (2) din RGPD.
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asigurarii respectarii dreptului penal, al supravegherii normative si al securitatii nationale). Daca aceste
cerinte sau competente se limiteaza la ceea ce este necesar si proportional intr-o societate
democraticd, *ele nu pot aduce atingere angajamentelor cuprinse in instrumentul de transfer prevazut
la articolul 46 din RGPD pe care va bazati.

Standardele UE, cum ar fi articolele 47 si 52 din Carta drepturilor fundamentale a Uniunii Europene,
trebuie utilizate ca referinta pentru a evalua daca un astfel de acces al autoritatilor publice este limitat
la ceea ce este necesar si proportional intr-o societate democratica si dacda persoanele vizate
beneficiaza de cdi de atac eficiente.

La efectuarea acestei evaluari, sunt relevante si diferite aspecte ale sistemului juridic din tara terta
respectiva, de exemplu elementele enumerate la articolul 45 alineatul (2) din RGPD*. De exemplu,
situatia statului de drept dintr-o tara terta poate fi relevanta pentru evaluarea eficacitatii
mecanismelor disponibile pentru ca persoanele sa beneficieze de cai de atac (judiciare) Tmpotriva
accesului ilegal al guvernului la date cu caracter personal. Existenta unei legislatii detaliate cu privire
la protectia datelor sau a unei autoritati independente de protectie a datelor, precum si aderarea la
instrumentele internationale care prevad garantii in materie de protectie a datelor, pot contribui la
asigurarea proportionalitatii ingerintei guvernului®®,

* % %

Recomandarile CEPD privind garantiile esentiale europene (GEE) ofera elemente care trebuie evaluate
pentru a se stabili daca cadrul juridic care reglementeaza accesul autoritatilor publice dintr-o tara terta,
fie acestea agentii nationale de securitate sau autoritati de aplicare a legii, la datele cu caracter
personal poate fi considerat sau nu o ingerintd justificata (si, prin urmare, ca neaducand atingere
angajamentelor asumate in instrumentul de transfer previzut la articolul 46 din RGPD). Tn special,
acest lucru ar trebui analizat cu atentie atunci cand legislatia care reglementeaza accesul autoritatilor
publice la date este ambigua sau nu este disponibila publicului.

Aplicate in cazul transferurilor de date in temeiul instrumentelor de transfer prevazute la articolul 46,
recomandarile CEPD privind garantiile esentiale europene pot indruma exportatorul si importatorul de
date 1n evaluarea faptului daca aceste competente constituie o ingerinta nejustificata in obligatiile
importatorului de date de a asigura echivalenta esentiala.

Lipsa unui nivel de protectie in esenta echivalent se va observa in special in cazul in care legislatia sau
practica tarii terte relevanta pentru transferul dumneavoastra nu indeplineste cerintele garantiilor
esentiale europene.

42 \ezi articolele 47 si 52 din Carta drepturilor fundamentale a Uniunii Europene, articolul 23 alineatul (1) din
RGPD si Recomandarile 02/2020 privind garantiile esentiale europene pentru masurile de supraveghere,
adoptate de CEPD la 10 noiembrie 2020, https://edpb.europa.eu/our-work-tools/our-
documents/recommendations/edpb-recommendations-022020-european-essential_ro.

43 C-311/18 (Schrems I1), punctul 104.

4 De exemplu: Conventia 108 (Conventia pentru protejarea persoanelor fatd de prelucrarea automatizats a
datelor cu caracter personal, ETS nr. 108) sau Conventia 108+ (Conventia modernizata pentru protejarea
persoanelor fatd de prelucrarea datelor cu caracter personal, CETS nr. 223) oferad cai de atac internationale
opozabile in cazul incalcarii protectiei datelor si contribuie la asigurarea unui nivel minim de protectie a datelor
cu caracter personal si la respectarea vietii private.
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Evaluarea dumneavoastra trebuie sa se bazeze in primul rand pe legislatia disponibila publicului. Cu
toate acestea, in anumite situatii, acest lucru nu va fi suficient, deoarece este posibil ca legislatia din
tarile terte sa lipseascd. In acest caz, daca incd mai doriti sa efectuati transferul, ar trebui s analizati
alti factori relevanti si obiectivi® si s& nu va bazati pe factori subiectivi, cum ar fi probabilitatea ca
autoritatile publice sa aiba acces la datele dumneavoastra intr-un mod care contravine standardelor
UE. Ar trebui sa efectuati aceasta evaluare cu diligenta necesara si sa o documentati temeinic, intrucat
veti fi tras la rdspundere pentru decizia pe care o puteti lua pe aceastd baza*.

V3 puteti completa evaluarea cu informatii obtinute din alte surse*, cum ar fi:

- elemente care sa demonstreze ca o autoritate dintr-o tara terta va incerca sa acceseze datele
cu sau fara cunostinta importatorului de date, avand in vedere precedentele, legislatia si
practicile raportate;

- elemente care sa demonstreze ca o autoritate dintr-o tara terta va putea accesa datele prin
intermediul importatorului de date sau prin interceptarea directa a canalului de comunicare,
avand in vedere precedentele, competentele legale si resursele tehnice, financiare si umane
de care dispune.

Tn cele din urm4, in evaluarea dumneavoastrd puteti indica instrumentul de transfer previzut la
articolul 46 din RGPD pe care va bazati si garantiile adecvate pe care le contine:

- garanteaza efectiv ca datele cu caracter personal transferate beneficiaza in tara terta de un
nivel de protectie in esenta echivalent cu cel garantat in SEE. Legislatia si practicile tarii terte
aplicabile transferului i permit importatorului de date sa isi respecte obligatiile ce fi revin in
temeiul instrumentului de transfer ales. Ar trebuie sa efectuati o reevaluare la intervale
corespunzatoare sau atunci cand apar schimbari semnificative (vezi pasul 6).

- nu garanteaza efectiv un nivel de protectie in esenta echivalent. Importatorul de date nu fsi
poate respecta obligatiile, avand in vedere legislatia si/sau practicile tarii terte aplicabile
transferului. CJUE a subliniat ca, in cazul in care instrumentele de transfer prevazute la articolul
46 din RGPD nu sunt suficiente, este responsabilitatea exportatorului de date fie sa puna in

aplicare masuri suplimentare eficace, fie s& nu transfere date cu caracter personal®.

4> Vezi punctul 43 de mai jos, precum si anexa 3.
46 Articolul 5 alineatul (2) din RGPD.

47 Vezi si anexa 3.

48 CJUE C-311/18 (Schrems Il), punctele 134-135.
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CJUE a statuat, de exemplu, ca sectiunea 702 din legea FISA a SUA nu respecta garantiile minime care
rezulta din principiul proportionalitatii prevazut in dreptul Uniunii si nu poate fi considerata limitata la
strictul necesar. Aceasta inseamna ca nivelul de protectie a programelor autorizate prin sectiunea 702
din FISA nu este, in esentd, echivalent cu garantiile impuse de dreptul Uniunii. in consecints, daca
importatorul de date sau orice alt destinatar caruia importatorul de date i poate comunica datele intra
sub incidenta sectiunii 702 din FISA*®, CCS sau alte instrumente de transfer prevazute la articolul 46
din RGPD pot fi invocate pentru un astfel de transfer numai daca masurile tehnice suplimentare fac
imposibil sau ineficace accesul la datele transferate.

2.4 Pasul 4: Adoptarea de masuri suplimentare

Daca evaluarea de la pasul 3 a aratat ca instrumentul dumneavoastra de transfer prevazut la articolul
46 din RGPD nu este eficient, va trebui sa analizati, daca este necesar, in colaborare cu importatorul,
daca exista masuri suplimentare care, adaugate la garantiile cuprinse in instrumentele de transfer, ar
putea garanta ca datele transferate beneficiaza in tara terta de un nivel de protectie in esenta
echivalent cu cel garantat in UE®. ,,M3surile suplimentare” sunt, prin definitie, suplimentare fata de
garantiile pe care le ofer3 deja instrumentul de transfer prevazut la articolul 46 din RGPD>Z.

Trebuie sa identificati, de la caz la caz, masurile suplimentare care ar putea fi eficace pentru un set de
transferuri catre o anumita tara terta atunci cand se utilizeaza un instrument de transfer specific
prevazut la articolul 46 din RGPD. Va veti putea baza pe evaluarile dumneavoastra anterioare de la
pasii (1, 2 si 3 de mai sus) si veti putea verifica, tindnd seama de constatarile lor, eficacitatea potentiala
a masurilor suplimentare in ceea ce priveste garantarea nivelului de protectie necesar.

Tn principiu, masurile suplimentare pot avea un caracter contractual, tehnic sau organizatoric.
Combinarea diverselor masuri intr-un mod n care sa se sustind si sa se completeze reciproc poate
imbunatati nivelul de protectie si, prin urmare, poate contribui la atingerea standardelor UE.

n general, doar masurile contractuale si organizatorice nu vor restrictiona accesul autoritatilor publice
din tara terta la datele cu caracter personal (in cazul in care acest lucru constituie o ingerinta
nejustificatd Tn obligatiile importatorului de date de a asigura echivalenta esential3). intr-adevar, vor
exista situatii in care numai masurile tehnice ar putea impiedica sau lipsi de efect accesul autoritatilor
publice din tarile terte la datele cu caracter personal, in special in scopuri de supraveghere®?. in astfel
de situatii, masurile contractuale sau organizatorice pot completa masurile tehnice si pot consolida

49 Sectiunea 702 din FISA se aplicd daca datele sunt obtinute ,de la un furnizor de servicii de comunicatii
electronice sau cu ajutorul acestuia” [sectiunea 702 din FISA = 50 USC § 18814, la (h)(2)(A)(vi)], care, la randul
sau, este definita in 50 USC § 1881(b)(4) ca

»(A) o societate de telecomunicatii, astfel cum este definita in sectiunea 153 de la titlul 47;

(B) un furnizor de servicii de comunicatii electronice, astfel cum este definit in sectiunea 2510 de la titlul 18;

(C) un furnizor de servicii informatice la distanta, astfel cum este definit in sectiunea 2711 de la titlul 18;

(D) orice alt furnizor de servicii de comunicatii care are acces la comunicatii prin cablu sau la comunicatii
electronice, astfel cum sunt transmise sau stocate aceste comunicatii, sau

(E) un functionar, un angajat sau un agent al unei entitati descrise la litera (A), (B), (C) sau (D).”

50 C-311/18 (Schrems II), punctul 96.

51 Considerentul 109 din RGPD si C-311/18 (Schrems I1), punctul 133.

521 cazul in care un astfel de acces depaseste ceea ce este necesar si proportional intr-o societate democratica;
vezi articolele 47 si 52 din Carta drepturilor fundamentale a Uniunii Europene, articolul 23 alineatul (1) din RGPD
si Recomandarile 02/2020 privind garantiile esentiale europene pentru masurile de supraveghere, adoptate de
CEPD la 10 noiembrie 2020, https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-
recommendations-022020-european-essential ro .
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nivelul general de protectie a datelor, de exemplu prin crearea de obstacole in calea incercarilor
autoritatilor publice de a accesa datele intr-un mod care contravine standardelor UE.

Puteti, dacd este necesar, in colaborare cu importatorul de date, sa consultati urmatoarea lista
(neexhaustiva) de factori pentru a identifica cele mai eficace masuri suplimentare pentru protejarea
datelor transferate:

- formatul datelor care urmeaza sa fie transferate (adica, text simplu/pseudonimizat sau
criptat);

- natura datelor;

- lungimea si complexitatea fluxului de prelucrare a datelor, numarul de actori implicati in
prelucrare si relatia dintre ei [de exemplu, transferurile implicd mai multi operatori sau atat
operatori, cat si persoane imputernicite de operatori sau implicarea persoanelor imputernicite
de operatori care vor transfera datele de la dumneavoastra catre importatorul dumneavoastra
de date (ludnd in considerare dispozitiile relevante aplicabile acestora in temeiul legislatiei
tarii terte de destinatie)]®3;

- Posibilitatea ca datele sa faca obiectul unor transferuri ulterioare, in cadrul aceleiasi tari terte
sau chiar catre alte tari terte (de exemplu, implicarea subcontractantilor importatorului de
date®).

Exemple de mdsuri suplimentare

Cateva exemple de masuri tehnice, contractuale si organizatorice care ar putea fi luate in considerare
pot fi gasite in listele neexhaustive descrise Tn anexa 2.

* % %

Daca ati pus in aplicare masuri suplimentare eficace, care, impreuna cu instrumentul de transfer
prevazut la articolul 46 din RGPD, ating un nivel de protectie in esenta echivalent cu nivelul de protectie
garantat in SEE: transferurile dumneavoastra pot avea loc.

Tn cazul in care nu puteti gisi sau pune in aplicare masuri suplimentare eficace care s3 garanteze c3
datele cu caracter personal transferate beneficiazd de un nivel de protectie in esentd echivalent,® nu
trebuie sa incepeti transferul de date cu caracter personal catre tara terta in cauza in temeiul
instrumentului de transfer prevazut la articolul 46 din RGPD pe care va bazati. Daca efectuati deja
transferuri, aveti obligatia de a suspenda sau de a inceta imediat transferul de date cu caracter
personal®® . Tn conformitate cu garantiile cuprinse in instrumentul de transfer previzut la articolul 46

53 RGPD atribuie obligatii distincte operatorilor si persoanelor imputernicite de operatori. Datele pot fi
transferate de la operator la operator, intre operatori asociati, de la operator la persoana imputernicita de
operator si, sub rezerva autorizarii de catre operator, de la persoanad imputernicita de operator la operator sau
de la persoana imputernicita de operator la persoana imputernicita de operator.

54 Vezi nota de subsol 25.

55 1n cazul in care un astfel de acces depiseste ceea ce este necesar si proportional intr-o societate democratica;
vezi articolele 47 si 52 din Carta drepturilor fundamentale a Uniunii Europene, articolul 23 alineatul (1) din RGPD
si Recomandarile 02/2020 privind garantiile esentiale europene pentru masurile de supraveghere, adoptate de
CEPD la 10 noiembrie 2020, https://edpb.europa.eu/our-work-tools/our-documents/recommendations/edpb-
recommendations-022020-european-essential ro.

%6 C-311/18 (Schrems II), punctul 135.
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din RGPD pe care va bazati, datele pe care le-ati transferat deja catre tara terta respectiva si copiile lor
ar trebui s3 fie in integralitate returnate sau distruse de citre importator®’.

Exemplu: legislatia tarii terte interzice masurile suplimentare pe care le-ati identificat (de exemplu,
interzice utilizarea criptarii) sau submineaza in alt mod eficacitatea acestora. Nu trebuie sa incepeti sa
transferati date cu caracter personal catre aceasta tara sau trebuie sa incetati transferurile in curs catre
aceasta tara.

Daca decideti sa continuati transferul, in pofida faptului cd importatorul nu-si poate respecta
angajamentele asumate in instrumentul de transfer prevazut la articolul 46 din RGPD, trebuie sa
informati autoritatea de supraveghere competenta in conformitate cu dispozitiile specifice introduse
in instrumentul de transfer relevant prevazut la articolul 46 din RGPD8, Autoritatea de supraveghere
competenta va suspenda sau va interzice transferurile de date in cazurile Tn care constata ca nu se
poate asigura un nivel de protectie in esentd echivalent®.

Autoritatea de supraveghere competentd poate impune alte masuri corective (de exemplu, o amenda)
daca, in pofida faptului cd nu puteti demonstra un nivel de protectie in esenta echivalent in tara terta,
incepeti sau continuati transferul.

o |

2.5 Pasul 5: Etapele procedurale in cazul Tn care ati identificat masuri suplimentare
eficace

Etapele procedurale pe care trebuie sa le parcurgeti in cazul in care ati identificat masuri suplimentare
eficace care urmeaza sa fie puse in aplicare pot varia in functie de instrumentul de transfer prevazut
la articolul 46 din RGPD pe care il utilizati sau intentionati sa il utilizati.

2.5.1 Clauze standard de protectie a datelor (,,CCS”) [articolul 46 alineatul (2) literele (c) si (d)
din RGPD]

Atunci cand, pe langa CCS, intentionati sa puneti in aplicare masuri suplimentare, nu este necesar sa
solicitati o autorizatie din partea autoritatii de supraveghere competente pentru a adauga astfel de
clauze sau garantii suplimentare, atat timp cat masurile suplimentare identificate nu contravin, direct
sau indirect, CCS si sunt suficiente pentru a garanta ca nivelul de protectie garantat de RGPD nu este
subminat®. Exportatorul si importatorul de date trebuie s3 se asigure c3 clauzele suplimentare nu pot

57 Vezi clauza 12 din anexa la Decizia 87/2010 privind CCS; vezi clauza (optionald) de reziliere suplimentara din
anexa B la Decizia 2004/915/CE privind CCS.

%8 \ezi Intrebari frecvente cu privire la hotararea Curtii de Justitie a Uniunii Europene in cauza C-311/18 - Data
Protection Commissioner impotriva Facebook Ireland Ltd si Maximillian Schrems adoptate de CEPD la 23 iulie
2020, n special intrebarile 5, 6 si 9. Vezi, de asemenea, clauza 4 litera (g) din Decizia 2010/87/UE a Comisiei,
clauza 5 litera (a) din Decizia 2001/497/CE a Comisiei si clauza Il litera (c) din anexa ,Setul 1I” la Decizia
2004/915/CE a Comisiei.

9 C-311/18 (Schrems II), punctele 113 si 121.

60 Considerentul 109 din RGPD are urmétorul cuprins: ,,Posibilitatea ca operatorul sau persoana imputernicita de
operator sa utilizeze clauze standard in materie de protectie a datelor, adoptate de Comisie sau de o autoritate
de supraveghere, nu ar trebui sa impiedice operatorii sau persoanele imputernicite de acestia sa includa clauzele
standard in materie de protectie a datelor intr-un contract mai amplu, precum un contract intre persoana
imputernicita de operator si o alta persoana imputernicita de operator, si nici sa adauge alte clauze sau garantii
suplimentare, atat timp cat acestea nu contravin, direct sau indirect, clauzelor contractuale standard adoptate
de Comisie sau de o autoritate de supraveghere sau nu prejudiciaza drepturile sau libertatile fundamentale ale
persoanelor vizate.” Dispozitii similare sunt prevazute in seturile de CCS adoptate de Comisia Europeana in
temeiul Directivei 95/45/CE.
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fi interpretate in sensul restrangerii in vreun fel a drepturilor si obligatiilor din CCS sau al reducerii in
orice alt fel a nivelului de protectie a datelor. Trebuie sa puteti demonstra acest lucru, inclusiv lipsa de
ambiguitate a tuturor clauzelor, in conformitate cu principiul responsabilitatii si cu obligatia
dumneavoastra de a asigura un nivel suficient de protectie a datelor. Autoritatile de supraveghere
competente au competenta de a revizui aceste clauze suplimentare atunci cand este necesar (de
exemplu, Tn cazul unei plangeri sau al unei anchete din proprie initiativa).

Tn cazul in care intentionati s3 modificati clauzele standard de protectie a datelor sau in cazul in care
masurile suplimentare addugate ,,contravin”, direct sau indirect, CCS, se considera ca nu va mai bazati
pe clauze contractuale standard®® si trebuie s3 solicitati o autorizatie din partea autoritatii de
supraveghere competente in conformitate cu articolul 46 alineatul (3) litera (a) din RGPD.

2.5.2 Reguli corporatiste obligatorii (,BCR”) [articolul 46 alineatul (2) litera (b) din RGPD]

Rationamentul prezentat in hotararea Schrems Il se aplica si altor instrumente de transfer in temeiul
articolului 46 alineatul (2) din RGPD, deoarece toate aceste instrumente au, in esenta, un caracter
contractual, astfel incat garantiile prevazute si angajamentele asumate de partile la acestea nu pot fi
obligatorii pentru autoritatile publice din tari terte®.

Hotararea Schrems Il este relevanta pentru transferurile de date cu caracter personal in temeiul BCR,
deoarece legislatia tarilor terte poate afecta protectia oferita de astfel de instrumente. Impactul real
al hotararii Schrems Il asupra BCR este inca in discutie. CEPD va furniza cat mai curand posibil mai
multe detalii cu privire la necesitatea includerii unor angajamente suplimentare in BCR din criteriile de
referintd WP256/257°,

Curtea a subliniat ca exportatorul si importatorul de date sunt cei care au responsabilitatea de a
aprecia daca nivelul de protectie impus de dreptul Uniunii este respectat in tara terta in cauza pentru
a stabili dacd garantiile oferite de CCS sau BCR pot fi efectiv respectate in practicd. in caz contrar, ar
trebui sa verificati daca puteti prevedea masuri suplimentare pentru a asigura un nivel de protectie in
esenta echivalent cu cel prevazut in cadrul SEE, precum si daca legislatia tarii terte in cauza nu va afecta
aceste masuri suplimentare in asa fel incat sa submineze eficacitatea acestora.

61 Vezi, prin analogie, Avizul nr. 17/2020 al CEPD privind proiectul de clauze contractuale standard inaintat de
autoritatea de supraveghere din Slovenia [articolul 28 alineatul (8) din RGPD] cu privire la articolul 28 din SCC,
adoptat deja, care contine o dispozitie similara (,in plus, comitetul reaminteste ci posibilitatea de a utiliza
clauzele contractuale standard adoptate de autoritatea de supraveghere nu impiedica partile sa adauge alte
clauze sau garantii suplimentare, cu conditia ca acestea sa nu contrazica, in mod direct sau indirect, clauzele
contractuale standard adoptate sau sa afecteze drepturile sau libertatile fundamentale ale persoanelor vizate.
De asemenea, in cazul in care se modifica clauzele contractuale standard, nu se va mai considera ca partile au
pus n aplicare clauzele contractuale standard adoptate.”),
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_opinion_202017_art28sccs_si_ro.pdf.

62 CJUE, C-311/18 (Schrems II), punctul 132.

83 Grupul de lucru ,Articolul 29”, Document de lucru de stabilire a unui tabel cu elementele si principiile care
trebuie sa faca parte din regulile corporatiste obligatorii, astfel cum a fost cel mai recent revizuit si adoptat la 6
februarie 2018, WP 256 rev.01; Grupul de lucru ,Articolul 29”, Document de lucru de stabilire a unui tabel cu
elementele si principiile care trebuie sa faca parte din regulile corporatiste obligatorii, astfel cum a fost cel mai
recent revizuit si adoptat la 6 februarie 2018, WP 257 rev.01.
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2.5.3 Clauze contractuale ad-hoc [articolul 46 alineatul (3) litera (a) din RGPD]

Rationamentul prezentat in hotararea Schrems Il se aplica si altor instrumente de transfer in temeiul
articolului 46 alineatul (2) din RGPD, deoarece toate aceste instrumente au, in esenta, un caracter
contractual, astfel incat garantiile prevazute si angajamentele asumate de partile la acestea nu pot fi
obligatorii pentru autoritatile publice din tari terte®. Hotararea Schrems Il este, prin urmare, relevanta
pentru transferurile de date cu caracter personal in temeiul unor clauze contractuale ad-hoc, deoarece
legislatia tarilor terte poate afecta protectia oferita de aceste instrumente. Impactul real al hotararii
Schrems Il asupra clauzelor ad-hoc este inca in discutie. CEPD va furniza mai multe detalii cat mai
curand posibil.

|

2.6 Pasul 6: Reevaluarea la intervale corespunzatoare

Trebuie sa monitorizati Tn permanenta si, daca este necesar, in colaborare cu importatorii de date,
evolutiile din tara terta catre care ati transferat date cu caracter personal, care ar putea afecta
evaluarea initiala a nivelului de protectie si posibilele decizii luate in consecinta cu privire la
transferurile dumneavoastrd. Responsabilitatea este o obligatie continua [articolul 5 alineatul (2) din
RGPD].

Ar trebui sd puneti in aplicare mecanisme suficient de solide pentru a va asigura ca suspendati sau
incetati imediat transferurile in cazul in care:

- importatorul si-a incalcat sau nu-si poate onora angajamentele asumate in instrumentul de
transfer prevazut la articolul 46 din RGPD sau
- masurile suplimentare nu mai au efect in tara terta in cauza.

64 CJUE, C-311/18 (Schrems II), punctul 132.
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CONCLUZIE

RGPD stabileste norme privind prelucrarea datelor cu caracter personal in SEE, permitand astfel libera
circulatie a datelor cu caracter personal in cadrul SEE. Capitolul V din RGPD reglementeaza transferurile
de date cu caracter personal catre tari terte si stabileste un standard inalt: transferul nu trebuie sa
submineze nivelul de protectie a persoanelor fizice garantat de RGPD (articolul 44 din RGPD).
Hotardrea CJUE C-311/18 (Schrems II) subliniazd necesitatea de a asigura continuitatea nivelului de
protectie de care beneficiaza datele cu caracter personal transferate catre o tara terta in temeiul
RGPD®.

Pentru a asigura un nivel Tn esenta echivalent de protectie a datelor dumneavoastra, trebuie sa
cunoasteti in primul rand toate detaliile transferurilor. De asemenea, trebuie sa verificati daca datele
pe care le transferati sunt adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile
in care sunt transferate si prelucrate in tara terta.

De asemenea, trebuie sa identificati instrumentul de transfer pe care va bazati pentru transferuri. Daca
instrumentul de transfer nu este o decizie privind caracterul adecvat al nivelului de protectie, trebuie
sa verificati, de la caz la caz, daca legislatia sau practica tarii terte de destinatie submineaza (sau nu)
garantiile cuprinse in instrumentul de transfer prevazut la articolul 46 din RGPD in contextul
transferurilor dumneavoastra. Tn cazul in care instrumentul de transfer previzut la articolul 46 din
RGPD nu reuseste sa obtina singur un nivel de protectie in esenta echivalent pentru datele cu caracter
personal pe care le transferati, masurile suplimentare pot acoperi lacunele.

Tn cazul in care nu puteti gisi sau pune in aplicare masuri suplimentare eficace care si asigure ci datele
cu caracter personal transferate beneficiaza de un nivel de protectie in esenta echivalent, nu trebuie
sa incepeti transferul de date cu caracter personal catre tara terta in cauza in temeiul instrumentului
de transfer ales de dumneavoastra. Daca efectuati deja transferuri, aveti obligatia de a suspenda sau
de a inceta imediat transferul de date cu caracter personal.

Autoritatea de supraveghere competenta are competenta de a suspenda sau de a inceta transferurile
de date cu caracter personal catre tara terta daca nu este asigurata protectia datelor transferate
impusa de dreptul UE, in special articolele 45 si 46 din RGPD si Carta drepturilor fundamentale.

Pentru Comitetul european pentru protectia datelor

Presedinte

(Andrea Jelinek)

65C-311/18 (Schrems II), punctul 93.
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ANEXA 1: DEFINITII

vy A

. ,Jara tertd” inseamna orice tara care nu este stat membru al SEE.

o ,SEE” Tnseamna Spatiul Economic European si include statele membre ale Uniunii Europene si
Islanda, Norvegia si Liechtenstein. RGPD se aplica acestora din urma in temeiul Acordului privind SEE,
in special al anexei Xl si al Protocolului 37 la acesta.

o Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor).

o ,Carta” se refera la Carta drepturilor fundamentale a Uniunii Europene, JO C 326, 26.10.2012,
p. 391-407.
o ,CIUE” sau ,,Curtea” se refera la Curtea de Justitie a Uniunii Europene. Aceasta constituie

autoritatea judiciard a Uniunii Europene si, in cooperare cu instantele statelor membre, asigura
aplicarea si interpretarea uniforma a dreptului Uniunii.

” A
|

o ,Exportator de date” inseamna operatorul sau persoana imputernicitd de operator din cadrul
SEE care transferd date cu caracter personal unui operator sau unei persoane imputernicite de
operator dintr-o tara terta.

o ,Importator de date” inseamna operatorul sau persoana imputernicita de operator dintr-o tara
terta care primeste sau obtine acces la datele cu caracter personal transferate din SEE.

. ylnstrumentul de transfer prevazut la articolul 46 din RGPD” se refera la garantiile adecvate
prevazute la articolul 46 din RGPD pe care exportatorii de date trebuie sa le puna in aplicare atunci
cand transfera date cu caracter personal catre o tara tertd, in absenta unei decizii privind caracterul
adecvat al nivelului de protectie in temeiul articolului 45 alineatul (3) din RGPD. Articolul 46
alineatele (2) si (3) din RGPD contine lista instrumentelor de transfer prevazute la articolul 46 din RGPD
pe care operatorii si persoanele imputernicite de operatori le pot utiliza.

o ,CCS” inseamnd clauzele standard de protectie a datelor (sau ,clauzele contractuale
standard”) adoptate de Comisia Europeand pentru transferuri de date cu caracter personal intre
operatori sau persoane imputernicite de operatori din SEE si operatori sau persoane Imputernicite de
operatori din afara SEE. Clauzele contractuale standard adoptate de Comisia Europeana sunt un
instrument de transfer in temeiul RGPD, in conformitate cu articolul 46 alineatul (2) litera (c) si

alineatul (5) din RGPD.
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ANEXA 2: EXEMPLE DE MASURI SUPLIMENTARE

Urmatoarele masuri sunt exemple de masuri suplimentare pe care le puteti lua in considerare atunci
cand ajungeti la pasul 4 ,Adoptarea de masuri suplimentare”. Aceastd listd nu este exhaustiva.
Selectarea si punerea in aplicare a uneia sau a mai multora dintre aceste masuri nu vor garanta in mod
obligatoriu si sistematic faptul ca transferul dumneavoastra indeplineste standardul de echivalenta
esentiala impus de dreptul UE. Ar trebui sa selectati masurile suplimentare care pot garanta efectiv
acest nivel de protectie pentru transferurile dumneavoastra.

Orice masura suplimentara poate fi considerata eficace in sensul hotararii CJUE ,,Schrems 1I” numai
daca si Tn masura in care aceasta abordeaza deficientele specifice identificate in evaluarea situatiei
juridice din tara terta. Dacd, in cele din urma, nu puteti asigura un nivel de protectie in esenta
echivalent, nu trebuie sa transferati datele cu caracter personal.

Tn calitate de operator sau persoand imputernicitd de operator, este posibil s3 aveti deja obligatia s3
puneti in aplicare unele dintre masurile descrise in prezenta anexa, chiar daca importatorul
dumneavoastra de date face obiectul unei decizii privind caracterul adecvat al nivelului de protectie,
dupa cum este posibil sa aveti obligatia sa le puneti in aplicare atunci cand prelucrati datele in cadrul
SEE®®,

Masuri tehnice

Prezenta sectiune descrie in mod neexhaustiv exemple de masuri tehnice, care pot completa garantiile
cuprinse in instrumentele de transfer prevazute la articolul 46 din RGPD pentru a asigura respectarea
nivelului de protectie impus de dreptul UE in contextul unui transfer de date cu caracter personal catre
o tara terta. Aceste masuri vor fi necesare 1n special in cazul in care legislatia tarii respective impune
importatorilor de date obligatii care sunt contrare garantiilor cuprinse in instrumentele de transfer
prevazute la articolul 46 din RGPD si care, in special, pot afecta garantia contractuala a unui nivel de
protectie in esenta echivalent impotriva accesului autoritatilor publice ale tarii terte in cauza la datele
respective®.

Pentru mai multa claritate, prezenta sectiune specifica, in primul rand, masurile tehnice care ar putea
fi eficace Tn anumite scenarii/cazuri de utilizare pentru a asigura un nivel de protectie in esentd
echivalent. Sectiunea continua cu unele scenarii/cazuri de utilizare in care nu au putut fi gasite masuri
tehnice care sa asigure acest nivel de protectie.

Masurile enumerate mai jos sunt menite sa asigure faptul ca accesul autoritatilor publice din tarile
terte la datele transferate nu aduce atingere eficacitatii garantiilor adecvate ale instrumentelor de
transfer prevazute la articolul 46 din RGPD. Aceste masuri se aplica chiar daca accesul autoritatilor
publice respecta legislatia tarii importatorului, in cazul in care un astfel de acces depaseste ceea ce
este necesar si proportional intr-o societate democraticad®. Aceste masuri urmaresc sa impiedice

6 Articolul 5 alineatul (2) din RGPD, articolul 32 din RGPD.

67 C-311/18 (Schrems II), punctul 135,

68 \/ezi articolele 47 si 52 din Carta drepturilor fundamentale a Uniunii Europene, articolul 23 alineatul (1) din
RGPD si Recomandarile CEPD privind garantiile esentiale europene pentru masurile de supraveghere.
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posibila incalcare a accesului la date prin impiedicarea autoritatilor de a identifica persoanele vizate,
de a deduce informatii despre acestea, de a le individualiza intr-un alt context sau de a asocia datele
transferate cu alte seturi de date pe care le pot detine si care pot contine, printre alte date,
identificatori online furnizati de dispozitive, aplicatii, instrumente si protocoale utilizate de persoanele
vizate in alte contexte.

Autoritatile publice din tarile terte pot incerca sa acceseze datele transferate

a) fin tranzit prin accesarea liniilor de comunicare utilizate pentru transmiterea datelor catre tara
destinatara. Acest acces poate fi pasiv, caz in care continutul comunicarii, posibil in urma unui
proces de selectie, este pur si simplu copiat. Cu toate acestea, accesul poate fi si activ in sensul ca
autoritatile publice se interpun in procesul de comunicare nu numai prin citirea continutului, ci si
prin manipularea sau eliminarea unor parti din acesta.

b) atunci cand se afla in custodia unui destinatar preconizat al datelor, fie accesand instalatiile de
prelucrare propriu-zise, fie solicitand unui destinatar al datelor sa localizeze si sa extraga date de
interes si sa le transfere autoritatilor.

Aceasta sectiune analizeaza scenariile in care se aplica masuri eficace in ambele cazuri. Se pot aplica
masuri suplimentare diferite care pot fi suficiente in situatia data a unui transfer concret, in cazul in
care legislatia tarii destinatare prevede doar un singur tip de acces. Prin urmare, este necesar ca
exportatorul de date sa analizeze cu atentie, cu sprijinul importatorului de date, obligatiile ce fi revin
acestuia din urma.

De exemplu, importatorii de date din SUA care intra sub incidenta articolului 50 USC § 1881a (sectiunea
702 din FISA) au obligatia directa de a acorda acces la datele cu caracter personal importate care se
afla in posesia, custodia sau controlul lor sau de a le preda. Aceasta obligatie se poate extinde la orice
chei criptografice necesare pentru ca datele sa devina inteligibile.

Scenariile descriu circumstantele specifice si masurile luate. Orice modificare a scenariilor poate
conduce la concluzii diferite.

Este posibil ca operatorii sa fie nevoiti sa aplice unele masuri sau toate masurile descrise aici, indiferent
de nivelul de protectie prevazut de legislatia aplicabila importatorului de date, deoarece acestea sunt
necesare pentru a respecta articolele 25 si 32 din RGPD in circumstantele concrete ale transferului. Cu
alte cuvinte, exportatorii pot avea obligatia s& puna in aplicare masurile descrise in prezentul
document, chiar daca importatorii de date ai acestora fac obiectul unei decizii privind caracterul
adecvat al nivelului de protectie, dupa cum operatorii si persoanele imputernicite de operatori pot
avea obligatia sa le puna n aplicare atunci cand datele sunt prelucrate in cadrul SEE.

Cazul de utilizare 1: Stocarea datelor in scopul credrii de copii de rezerva siin alte scopuri care
nu necesita acces la date necriptate

Un exportator de date utilizeaza un furnizor de servicii de gazduire dintr-o tara tertd pentru a stoca
date cu caracter personal, de exemplu, in scopul crearii de copii de rezerva.

Daca

1. datele cu caracter personal sunt prelucrate utilizand algoritmi de criptare puternici inainte de
transmitere;
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algoritmul de criptare si parametrizarea acestuia (de exemplu, lungimea cheii, modul de operare,
daca este cazul) sunt conforme cu stadiul actual al tehnologiei si pot fi considerate solide in raport
cu criptanaliza efectuata de autoritatile publice din tara destinatara, tindnd seama de resursele si
capacitatile tehnice (de exemplu, puterea de calcul in caz de atacuri brutale) de care dispun;
puterea criptarii ia in considerare perioada specifica in care trebuie pastrata confidentialitatea
datelor cu caracter personal criptate;

algoritmul de criptare este pus in aplicare fara erori de un software intretinut corespunzator, a
carui conformitate cu specificatiile algoritmului ales a fost verificata, de exemplu, prin certificare;
cheile sunt gestionate (generate, administrate, stocate, daca este cazul, asociate identitatii
destinatarului preconizat si revocate) in mod fiabil; si

cheile sunt pastrate exclusiv sub controlul exportatorului de date sau al altor entitati carora le-a
fost incredintata aceasta sarcina care isi au resedinta in SEE sau intr-o tara terta, pe un teritoriu ori
intr-unul sau mai multe sectoare specificate dintr-o tara terta sau la o organizatie internationala in
privinta carora Comisia a stabilit, in conformitate cu articolul 45 din RGPD, ca asigura un nivel de
protectie adecvat;

in concluzie, CEPD considera ca criptarea efectuata constituie o masura suplimentara eficace.

Cazul de utilizare 2: Transferul de date pseudonimizate

Un exportator de date pseudonimizeaza mai intdi datele pe care le detine si apoi le transfera catre o
tara terta pentru analiza, de exemplu, in scopuri de cercetare.

Daca

1.

un exportator de date transfera date cu caracter personal prelucrate in asa fel incat acestea sa nu
mai poata fi atribuite unei anume persoane vizate si nici sa nu poata fi utilizate pentru a
individualiza persoana vizata intr-un grup mai mare, far3 a se utiliza informatii suplimentare®;
informatiile suplimentare sunt detinute exclusiv de exportatorul de date si pastrate separat intr-
un stat membru sau intr-o tara terta, pe un teritoriu oriintr-unul sau mai multe sectoare specificate
dintr-o tara terta sau la o organizatie internationald in privinta carora Comisia a stabilit, in
conformitate cu articolul 45 din RGPD, ca asigura un nivel de protectie adecvat;

divulgarea sau utilizarea neautorizata a informatiilor suplimentare respective este impiedicata de
garantii tehnice si organizatorice adecvate, se asigura faptul ca exportatorul de date detine
controlul exclusiv asupra algoritmului sau a depozitului care permite reidentificarea utilizand
informatiile suplimentare si

operatorul a stabilit, prin intermediul unei analize aprofundate a datelor in cauza, tindnd seama
de orice informatii pe care autoritatile publice din tara destinatara le pot detine, ca datele cu
caracter personal pseudonimizate nu pot fi atribuite unei persoane fizice identificate sau
identificabile, chiar daca se face trimitere incrucisata la acestea;

in concluzie, CEPD considera ca pseudonimizarea efectuata constituie o masura suplimentara eficace.

% Tn conformitate cu articolul 4 alineatul (5) din RGPD: ,«pseudonimizare» inseamna prelucrarea datelor cu
caracter personal intr-un asemenea mod incat acestea sa nu mai poata fi atribuite unei anume persoane vizate
fara a se utiliza informatii suplimentare, cu conditia ca aceste informatii suplimentare sa fie stocate separat si sa
faca obiectul unor masuri de natura tehnica si organizatorica care sa asigure neatribuirea respectivelor date cu
caracter personal unei persoane fizice identificate sau identificabile;”
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Trebuie remarcat faptul ca, in multe situatii, elementele specifice identitatii fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale a unei persoane fizice, localizarea sa fizica sau interactiunea
acesteia cu un serviciu bazat pe internet ih anumite momente in timp’® pot permite identificarea
persoanei respective chiar dacad numele, adresa sau alti identificatori simpli ai acesteia sunt omise.

Acest lucru este valabil in special atunci cand datele se refera la utilizarea serviciilor de informare
(momentul accesarii, secventa de caracteristici accesate, caracteristicile dispozitivului utilizat etc.).
Aceste servicii ar putea foarte bine, la fel ca in cazul importatorului de date cu caracter personal, avea
obligatia de a acorda acces acelorasi autoritati publice din jurisdictia lor, care vor detine probabil date
cu privire la utilizarea acestor servicii de informare de catre persoana (persoanele) vizata (vizate).

n plus, dat fiind c& utilizarea anumitor servicii de informare este, prin natura sa, publici sau c& acestea
pot fi exploatate de catre parti cu resurse substantiale, operatorii vor trebui sa fie mult mai atenti,
avand in vedere faptul ca autoritatile publice din jurisdictia lor detin probabil date cu privire la
utilizarea serviciilor de informare de catre o persoana vizata.

Cazul de utilizare 3: Date criptate care doar tranziteaza tarile terte

Un exportator de date doreste sa transfere date catre o destinatie recunoscuta ca oferind o protectie
adecvata in conformitate cu articolul 45 din RGPD. Datele sunt directionate catre o tara terta.

Daca

1. un exportator de date transfera date cu caracter personal catre un importator de date dintr-o
jurisdictie care asigura o protectie adecvata, datele sunt transmise prin internet, acestea putand fi
directionate geografic printr-o tara terta care nu ofera un nivel de protectie in esenta echivalent;

2. este utilizata criptarea transmisiei pentru care se asigura protocoale de criptare de ultima
generatie care oferd o protectie eficace impotriva atacurilor active si pasive, cu resurse cunoscute
a fi disponibile autoritatilor publice din tara terta;

3. decriptarea este posibila numai in afara tarii terte in cauza;

4. partile implicate in comunicare convin asupra unei infrastructuri sau a unei autoritati credibile de
certificare cu cheie public3;

5. sunt utilizate masuri specifice de protectie si de ultima generatie impotriva atacurilor active si
pasive asupra transmisiilor criptate;

6. 1n cazul in care criptarea transmisiei nu ofera in sine o securitate adecvata din cauza experientei
legate de vulnerabilitatile infrastructurii sau ale software-ului utilizat, datele cu caracter personal
sunt, de asemenea, criptate de la un capat la altul la nivelul aplicatiei utilizand metode de criptare
de ultima generatie;

7. algoritmul de criptare si parametrizarea acestuia (de exemplu, lungimea cheii, modul de operare,
daca este cazul) sunt conforme cu stadiul actual al tehnologiei si pot fi considerate solide Tn raport
cu criptanaliza efectuata de autoritatile publice din tara de tranzit, tinand seama de resursele si
capacitatile tehnice (de exemplu, puterea de calcul in caz de atacuri brutale) de care dispun;

8. puterea criptarii ia In considerare perioada specifica in care trebuie pastrata confidentialitatea
datelor cu caracter personal criptate;

70 Articolul 4 alineatul (1) din RGPD: ,«date cu caracter personal» inseamnd orice informatii privind o persoana
fizica identificata sau identificabila (,, persoana vizata”); o persoana fizica identificabila este o persoana care poate
fi identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un nume, un
numar de identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente specifice,
proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;”.
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9. algoritmul de criptare este pus Tn aplicare fara erori de un software intretinut corespunzator, a
carui conformitate cu specificatiile algoritmului ales a fost verificata, de exemplu, prin certificare;

10. a fost exclusa existenta unor usi secrete (in hardware sau software);

11. cheile sunt gestionate (generate, administrate, stocate, dacd este cazul, asociate identitatii
destinatarului preconizat si revocate) in mod fiabil de catre exportator sau de catre o entitate in
care exportatorul are incredere intr-o jurisdictie care oferda un nivel de protectie in esenta
echivalent;

in concluzie, CEPD considera ca criptarea transmisiei, daca este necesar, in combinatie cu criptarea
continutului de la un capat la altul, constituie o masura suplimentara eficace.

Cazul de utilizare 4: Destinatar protejat

Un exportator de date transfera date cu caracter personal catre un importator de date dintr-o tara
terta protejata in mod specific de legislatia tarii respective, de exemplu, pentru a oferi in comun
tratament medical unui pacient sau servicii juridice unui client.

Daca

1. legislatia unei tari terte exonereaza importatorul de date rezident de raspundere in ceea ce
priveste posibila incalcare a accesului la datele detinute de destinatarul respectiv intr-un anumit
scop, de exemplu, n virtutea obligatiei de pastrare a secretului profesional care se aplica
importatorului de date;

2. aceasta exonerare se extinde la toate informatiile aflate in posesia importatorului de date, care
pot fi utilizate pentru a eluda protectia informatiilor privilegiate (chei criptografice, parole, alte
acreditari etc.);

3. importatorul de date nu utilizeaza serviciile unei persoane imputernicite de operator intr-un mod
care sa permita autoritatilor publice sa acceseze datele detinute de persoana imputernicita de
operator si nici nu transmite datele unei alte entitati care nu este protejata, in temeiul
instrumentelor de transfer prevazute la articolul 46 din RGPD;

4. datele cu caracter personal sunt criptate fhainte de a fi transmise printr-o metoda conforma cu
stadiul actual al tehnologiei, care garanteaza ca decriptarea nu va fi posibila fara cunoasterea cheii
de decriptare (criptare de la un capat la altul) pe toata perioada in care datele trebuie protejate;

5. cheia de decriptare se afla in custodia exclusiva a importatorului de date protejat si este securizata
in mod corespunzdtor impotriva utilizarii sau divulgarii neautorizate prin masuri tehnice si
organizatorice conforme cu stadiul actual al tehnologiei; si

6. exportatorul de date a stabilit in mod fiabil ca cheia de criptare pe care intentioneaza sa o utilizeze
corespunde cheii de decriptare detinute de destinatar;

in consecintd, CEPD considera ca criptarea transmisiei efectuata constituie o masura suplimentara
eficace.

Cazul de utilizare 5: Prelucrarea fractionata sau multipartita

Exportatorul de date doreste ca datele cu caracter personal sa fie prelucrate in comun de catre doua
sau mai multe persoane independente imputernicite de operator, situate in jurisdictii diferite, fara a
le divulga continutul datelor. Tnainte de a transmite datele, acesta le imparte astfel incat nicio parte pe
care o primeste o persoana imputernicitd de operator sa nu contina suficiente elemente pentru
reconstituirea, in tot sau in parte, a datelor cu caracter personal. Exportatorul de date primeste
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rezultatul prelucrarii de la fiecare dintre persoanele imputernicite de operator si unifica elementele
primite pentru a ajunge la rezultatul final care poate constitui datele cu caracter personal sau agregate.

Daca

1. un exportator de date prelucreaza datele cu caracter personal astfel incat acestea sa fie impartite
in doud sau mai multe parti, fiecare dintre acestea nemaiputand fi interpretate sau atribuite unei
anumite persoane vizate, fara a se utiliza informatii suplimentare;

2. fiecare dintre parti este transferata unei persoane separate imputernicite de operator, situata intr-
o alta jurisdictie;

3. persoanele imputernicite de operator prelucreaza optional datele in comun, de exemplu utilizand
un calcul multipartit securizat, astfel incat niciuneia dintre ele sa nu i fie dezvaluita nicio informatie
pe care nu o detinea Tnainte de efectuarea calculului;

4. algoritmul utilizat pentru calculul partajat este securizat impotriva adversarilor activi;

5. nu exista nicio dovada de colaborare intre autoritatile publice situate in jurisdictiile Tn care se afla
fiecare dintre persoanele imputernicite de operator, care le-ar permite acestora accesul la toate
seturile de date cu caracter personal detinute de persoanele imputernicite de operator, precum si
sa reconstituie si sa exploateze continutul datelor cu caracter personal intr-o forma clara, in
circumstante in care o astfel de exploatare nu ar respecta esenta drepturilor si libertatilor
fundamentale ale persoanelor vizate. In mod similar, autoritatile publice din oricare dintre aceste
tari nu ar trebui sa aiba autoritatea de a accesa datele cu caracter personal detinute de persoanele
imputernicite de operator in toate jurisdictiile in cauza;

6. operatorul a stabilit, prin intermediul unei analize aprofundate a datelor in cauza, tinand seama
de orice informatii pe care autoritatile publice din tarile destinatare le pot detine, ca datele cu
caracter personal pe care le transmite persoanelor imputernicite de operator nu pot fi atribuite
unei persoane fizice identificate sau identificabile, chiar daca se face trimitere incrucisata la
acestea;

in consecinta, CEPD considera ca prelucrarea fractionata efectuata constituie o masura suplimentara
eficace.

Masurile descrise mai jos in cadrul anumitor scenarii nu ar fi eficace in ceea ce priveste asigurarea unui
nivel de protectie Tn esenta echivalent pentru datele transferate catre tara terta. Prin urmare, acestea
nu s-ar califica drept masuri suplimentare.

Cazul de utilizare 6: Transferul catre furnizorii de servicii de cloud sau alte persoane
imputernicite de operator care necesita acces la date necriptate

Un exportator de date utilizeaza un furnizor de servicii de cloud sau o alta persoana imputernicita de
operator pentru ca datele cu caracter personal sa fie prelucrate in conformitate cu instructiunile sale
intr-o tara terta.

Daca

1. un operator transfera date catre un furnizor de servicii de cloud sau catre alta persoana
imputernicita de operator;
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2. furnizorul de servicii de cloud sau alta persoana imputernicita de operator are nevoie de acces la
date necriptate pentru a executa sarcina incredintata; si

3. competenta acordata autoritatilor publice din tara destinatard de a accesa datele transferate
depdseste ceea ce este necesar si proportional intr-o societate democratica’?;

in consecinta, avand in vedere stadiul actual al tehnologiei, CEPD nu poate sa prevada o masura tehnica
eficace pentru a impiedica incdlcarea drepturilor persoanelor vizate printr-un astfel de acces. CEPD nu
exclude posibilitatea ca evolutiile tehnologice viitoare sa ofere masuri care sa atinga obiectivele de
afaceri avute in vedere, fara a solicita acces necriptat.

n scenariile date, atunci cand din punct de vedere tehnic sunt necesare date cu caracter personal
necriptate pentru furnizarea serviciului de catre persoana imputernicitd de operator, criptarea
transmisiei si criptarea datelor inactive, chiar luate impreund, nu constituie o masura suplimentara
care asigura un nivel de protectie in esenta echivalent in cazul in care importatorul de date se afla in
posesia cheilor criptografice.

Cazul de utilizare 7: Accesul de la distanta la date in scopuri comerciale

Un exportator de date pune la dispozitia entitatilor dintr-o tara terta date cu caracter personal pentru
a fi utilizate n scopuri comerciale comune. O combinatie tipicd poate consta dintr-un operator sau o
persoana imputernicita de operator stabilita pe teritoriul unui stat membru care transfera date cu
caracter personal catre un operator sau o persoana imputernicita de operator dintr-o tara terta care
face parte din acelasi grup de intreprinderi sau din acelasi grup de intreprinderi implicate intr-o
activitate economica comuna. Importatorul de date poate, de exemplu, sa utilizeze datele pe care le
primeste pentru a furniza servicii legate de personal exportatorului de date, pentru care are nevoie de
date privind resursele umane, sau pentru a comunica prin telefon sau e-mail cu clientii exportatorului
de date care locuiesc in Uniunea Europeana.

Daca

1. unexportator de date transfera date cu caracter personal catre un importator de date dintr-o tara
terta, punandu-le la dispozitie intr-un sistem de informatii utilizat in mod curent intr-un mod care
sa 1i permita importatorului accesul direct la datele pe care le doreste, sau transferandu-le direct,
individual sau in vrac, prin utilizarea unui serviciu de comunicatii;

2. importatorul utilizeaza datele necriptate in scopuri proprii;

3. competenta acordata autoritatilor publice din tara destinatara de a accesa datele transferate
depaseste ceea ce este necesar si proportional intr-o societate democratica;

in acest caz, CEPD nu poate sa prevada o masurd tehnica eficace pentru a impiedica incalcarea
drepturilor persoanelor vizate printr-un astfel de acces.

Tn scenariile date, atunci cand din punct de vedere tehnic sunt necesare date cu caracter personal
necriptate pentru furnizarea serviciului de catre persoana imputernicitd de operator, criptarea
transmisiei si criptarea datelor inactive, chiar luate impreund, nu constituie o masura suplimentara
care asigura un nivel de protectie in esenta echivalent in cazul in care importatorul de date se afla in
posesia cheilor criptografice.

71 \lezi articolele 47 si 52 din Carta drepturilor fundamentale a Uniunii Europene, articolul 23 alineatul (1) din
RGPD si Recomandarile CEPD privind garantiile esentiale europene pentru masurile de supraveghere.
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Masuri contractuale suplimentare

Aceste masuri vor consta, in general, in angajamente contractuale’? unilaterale, bilaterale sau
multilaterale’® . Daca se utilizeazd un instrument de transfer prevadzut la articolul 46 din RGPD, in
majoritatea cazurilor, acesta va cuprinde deja o serie de angajamente (in principal contractuale) ale
exportatorului si importatorului de date, menite sa serveasca drept garantii pentru datele cu caracter
personal’®.

Tn unele situatii, aceste m&suri pot completa si consolida garantiile pe care le pot prevedea
instrumentul de transfer si legislatia relevanta a tarii terte, atunci cand, tinand seama de
circumstantele transferului, acestea nu indeplinesc toate conditiile necesare pentru a asigura un nivel
de protectie in esenta echivalent cu cel garantat in cadrul UE. Data fiind natura masurilor contractuale,
care, in general, nu pot fi obligatorii pentru autoritatile din tara terta in cauza, atunci cand acestea nu
sunt parti la contract’®, aceste masuri ar trebui sa fie combinate cu alte masuri tehnice si organizatorice
pentru a asigura nivelul necesar de protectie a datelor. Selectarea si punerea in aplicare a uneia sau a
mai multora dintre aceste masuri nu vor garanta in mod obligatoriu si sistematic faptul ca transferul
dumneavoastra indeplineste standardul de echivalenta esentiald impus de dreptul UE.

n functie de masurile contractuale deja cuprinse n instrumentul de transfer previzut la articolul 46
din RGPD care este invocat, masurile contractuale suplimentare pot fi, de asemenea, utile in a permite
exportatorilor de date din cadrul SEE sa se informeze in legatura cu noile evolutii care afecteaza
protectia datelor transferate catre tari terte.

Dupa cum s-a mentionat anterior, masurile contractuale nu vor putea exclude aplicarea legislatiei unei
tari terte care nu respecta standardul CEPD cu privire la garantiile esentiale europene in cazurile in
care legislatia obligd importatorii sa respecte ordinele de comunicare a datelor pe care le primesc de
la autoritatile publice’®.

Cateva exemple de posibile masuri contractuale sunt enumerate mai jos si clasificate in functie de
natura lor:

Prevederea obligatiei contractuale de a utiliza masuri tehnice specifice

in functie de circumstantele specifice ale transferurilor, pentru ca acestea sd aibd loc, ar putea fi
necesar sd se prevadd in contract punerea in aplicare a unor mdsuri tehnice specifice (vezi mai sus
mdsurile tehnice sugerate).

72 Acestea vor avea un caracter privat si nu vor fi considerate acorduri internationale in temeiul dreptului
international public. Th consecintd, in mod normal, acestea nu vor fi obligatorii pentru autoritatea publics a tarii
terte, intrucat aceasta din urma nu este parte la contractul incheiat cu organismele private ale tarii terte, astfel
cum a subliniat Curtea la punctul 125 din hotararea sa C-311/18 (Schrems II).

3 De exemplu, in cadrul BCR care ar trebui, in orice caz, sa reglementeze unele dintre masurile enumerate mai
jos.

74 Vezi hotdrarea C-311/18 (Schrems II), punctul 137, in care Curtea a recunoscut, in consecinta, ca CCS cuprinde
,mecanisme eficiente care permit, in practicd, sd se asigure respectarea nivelului de protectie impus de dreptul
Uniunii si suspendarea sau interzicerea transferurilor de date cu caracter personal, intemeiate pe astfel de clauze,
in cazul incdlcdrii acestor clauze sau al imposibilitdtii de a le onora”; vezi si punctul 148).

75 C-311/18 (Schrems II), punctul 125.

76 Hotdrarea CJUE C-311/18 (Schrems Il), punctul 132.
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99.

100.

101.

Conditii de eficacitate:

- Aceasta clauza ar putea fi eficace in situatiile in care exportatorul a identificat necesitatea
adoptdrii unor méasuri tehnice. n acest caz, aceasta ar trebui s fie transpusa intr-o forma
juridica pentru a se asigura ca si importatorul se angajeaza sa puna in aplicare masurile tehnice
necesare, daca este cazul.

Obligatii de transparenta:

Exportatorul ar putea adduga anexe la contract cu informatii pe care importatorul ar face tot
posibilul sd le furnizeze, privind accesul autoritdtilor publice la date, inclusiv in domeniul serviciilor
de informatii, cu conditia ca legislatia sd respecte garantiile esentiale europene ale CEPD, in tara de
destinatie. Acest lucru ar putea ajuta exportatorul de date sd isi indeplineascd obligatia de
documentare a evaludrii nivelului de protectie in tara tertd.

De exemplu, importatorul ar putea avea obligatia:

(1) sa enumere actele cu putere de lege si normele administrative din tara de destinatie
aplicabile importatorului sau persoanelor imputernicite de operator (subcontractantilor) care
ar permite accesul autoritatilor publice la datele cu caracter personal care fac obiectul
transferului, in special in domeniul serviciilor de informatii, al aplicarii legii, al supravegherii
administrative si normative aplicabile datelor transferate;

(2) in absenta unor legi care sa reglementeze accesul autoritatilor publice la date, sa furnizeze
informatii si statistici pe baza experientei importatorului sau a rapoartelor din diverse surse
(de exemplu, parteneri, surse deschise, jurisprudenta nationala si decizii ale organismelor de
supraveghere) privind accesul autoritatilor publice la datele cu caracter personal in situatii
precum cea a transferului de date Tn cauza (si anume, in domeniul de reglementare specific;
cu privire la tipul entitatilor din care face parte importatorul;...);

(3) sa indice masurile luate pentru a impiedica accesul la datele transferate (daca este cazul);
(4) sa furnizeze informatii suficient de detaliate cu privire la toate cererile autoritatilor publice
de accesare a datelor cu caracter personal primite de catre importator intr-o anumita

7 in special in domeniile mentionate la punctul (1) de mai sus si care cuprind

perioada,’
informatii privind cererile primite, datele solicitate, organismul solicitant si temeiul juridic
pentru comunicare si Th ce masura importatorul a comunicat datele solicitate;

(5) sa precizeze daca si Tn ce masura importatorului ii este interzis prin lege sa furnizeze

informatiile mentionate la punctele (1)-(5) de mai sus.

Aceste informatii ar putea fi furnizate prin intermediul unor chestionare structurate pe care
importatorul le completeaza si semneaza, insotite de obligatia contractuald a acestuia din urma de a

7 Durata perioadei ar trebui s& depinda de riscul pentru drepturile si libertatile persoanelor vizate ale caror date
fac obiectul transferului in cauza — de exemplu, ultimul an inainte de incheierea instrumentului de export de date
cu exportatorul de date.

78 Respectarea acestei obligatii nu echivaleazi, in sine, cu asigurarea unui nivel de protectie adecvat. in acelasi
timp, orice comunicare necorespunzatoare care a avut loc efectiv conduce la necesitatea punerii in aplicare a
unor masuri suplimentare.
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103.

104.

declara, intr-un anumit termen, orice posibild modificare a acestor informatii, asa cum se procedeaza
in prezent in cazul proceselor de diligenta.

Conditii de eficacitate:

- Importatorul trebuie sa poata furniza exportatorului aceste tipuri de informatii in deplina
cunostintd de cauza si dupa ce a depus toate eforturile pentru a le obtine”.

- Aceasta obligatie impusa importatorului este un mijloc de a se asigura faptul ca exportatorul
este si ramane constient de riscurile asociate transferului de date catre o tara terta. Astfel,
aceasta va permite exportatorului sa nu mai incheie contractul sau, in cazul in care informatiile
se modifica dupa incheierea acestuia, sa isi indeplineasca obligatia de a suspenda transferul
si/sau de a rezilia contractul daca legislatia tarii terte, garantiile cuprinse in instrumentul de
transfer prevazut la articolul 46 din RGPD utilizat si orice garantii suplimentare pe care le-ar fi
putut adopta nu mai pot asigura un nivel de protectie in esentd echivalent cu cel din UE. ins3,
aceasta obligatie nu poate nici sa justifice divulgarea de catre importator a datelor cu caracter
personal, nici sa creeze asteptarea ca nu vor mai exista cereri de acces.

* k%

De asemenea, exportatorul ar putea adduga clauze prin care importatorul sé certifice faptul cd (1)
nu a creat in mod intentionat usi secrete sau programe similare care ar putea fi utilizate pentru
accesarea sistemului si/sau a datelor cu caracter personal (2) nu si-a conceput sau modificat in mod
intentionat procesele comerciale intr-un mod care sé faciliteze accesul la sisteme sau date cu
caracter personal si (3) cd legislatia nationald sau politica guvernamentald nu impune
importatorului sa creeze sau sG@ mentind usi secrete sau sd faciliteze accesul la sisteme sau date cu
caracter personal ori ca importatorul sd detind sau sd predea cheia de criptare®.

Conditii de eficacitate:

- Existenta unei legislatii sau a unor politici guvernamentale care sa impiedice importatorii sa
divulge aceste informatii ar putea face ineficace aceasta clauza. Prin urmare, importatorul nu
va putea sa incheie contractul sau va trebui sa notifice exportatorul cu privire la imposibilitatea
sa de a-si respecta in continuare angajamentele contractuale®!.

- Contractul trebuie sa includa sanctiuni si/sau posibilitatea exportatorului de a rezilia
contractul intr-un termen scurt in cazul in care importatorul nu dezvaluie existenta unei usi
secrete sau a unui program similar ori a unor procese comerciale manipulate sau a oricarei
cereri de a le pune in aplicare sau nu informeaza exportatorul imediat dupa ce a luat cunostinta
de existenta acesteia.

* k%

7% Vezi punctul 32.5 de mai sus.

80 Aceastd clauzd este importantd pentru a garanta un nivel adecvat de protectie a datelor cu caracter personal
transferate si, de obicei, ar trebui sa fie obligatorie.

81 Vezi punctul 32.5 de mai sus.
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106.

107.

108.

109.

Exportatorul si-ar putea consolida competenta de a efectua audituri®? sau inspectii ale instalatiilor
importatorului de prelucrare a datelor, la fata locului si/sau la distantd, pentru a verifica dacd datele
au fost comunicate autoritdtilor publice si in ce conditii (accesul nu depdseste ceea ce este necesar si
proportional intr-o societate democraticd), de exemplu prin prevederea unui termen scurt si a unor
mecanisme care sd asigure interventia rapida a organismelor de control si prin consolidarea
autonomiei exportatorului in ceea ce priveste selectarea organismelor de control.

Conditii de eficacitate:

- Pentru a fi pe deplin eficace, domeniul de aplicare al auditului ar trebui sa acopere, din punct
de vedere juridic si tehnic, orice prelucrare de catre persoanele Tmputernicite de operator sau
subcontractantii importatorului a datelor cu caracter personal transmise in tara terta.

- Jurnalele de acces si alte jurnale similare ar trebui sa fie inviolabile, astfel incat auditorii sa
poata gasi dovezi de divulgare. De asemenea, jurnalele de acces si alte jurnale similare ar trebui
sa faca distinctia intre accesul ca urmare a operatiunilor comerciale obisnuite si accesul ca
urmare a unor ordine sau cereri de acces.

* k%

in cazul in care legislatia si practica tdrii terte a importatorului au fost evaluate initial si s-a
considerat cd oferd un nivel de protectie in esentd echivalent cu cel prevdzut in UE pentru datele
transferate de cdtre exportator, acesta din urmd ar putea totusi sd consolideze obligatia
importatorului de date de a informa imediat exportatorul de date cu privire la imposibilitatea sa de
a respecta angajamentele contractuale si, prin urmare, standardul necesar de , nivel de protectie a
datelor in esentd echivalent”®3-

Aceasta imposibilitate de a se conforma poate rezulta din modificarile legislatiei sau ale practicii tarii
terte®, Clauzele ar putea stabili termene si proceduri specifice si stricte pentru suspendarea rapida a
transferului de date si/sau rezilierea contractului si returnarea sau stergerea de cdtre importator a
datelor primite. Urmarirea cererilor primite, a domeniului de aplicare al acestora si a eficacitatii
masurilor adoptate pentru a le contracara ar trebui sa ofere exportatorului suficiente informatii pentru
a-si exercita obligatia de a suspenda sau de a inceta transferul si/sau de a rezilia contractul.

Conditii de eficacitate:

- Notificarea trebuie s3 aib3 loc Tnainte s3 fie acordat accesul la date. Tn caz contrar, pan3 la
momentul primirii notificarii de catre exportator, este posibil ca drepturile persoanei sa fi fost
deja Tncalcate daca cererea se bazeaza pe legislatia tarii terte care depdseste nivelul de
protectie a datelor prevazut de legislatia UE. Notificarea poate totusi impiedica incalcarile

82 Vlezi, de exemplu, clauza 5 litera (f) din Decizia 2010/87/UE privind CCS intre operatori si persoanele
imputernicite de operatori, auditurile ar putea fi, de asemenea, prevazute in cadrul unui cod de conduitad sau
prin certificare.

8 Clauza 5 litera (a) si litera (d) punctul (i) din Decizia 2010/87/UE privind CCS.

84 Vezi cauza C-311/18 (Schrems II), punctul 139, in care Curtea afirma cd ,desi clauza 5 litera (d) punctul (i)
permite destinatarului transferului de date cu caracter personal sd nu notifice operatorului stabilit in Uniune o
solicitare, obligatorie din punct de vedere juridic, de a divulga date cu caracter personal, prezentatd de o
autoritate de aplicare a legii, in cazul unei legislatii care ii interzice acest lucru, precum interdictia, in cadrul
dreptului penal, de a pdstra confidentialitatea unei investigatii urmdrind aplicarea legii, acesta este totusi obligat,
in conformitate cu clauza 5 litera (a) din anexa la Decizia Clauzele standard, sd informeze operatorul cu privire la
imposibilitatea sa de a asigura conformitatea cu clauzele standard de protectie a datelor”.
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111.

112.

viitoare si permite exportatorului sa isi indeplineasca obligatia de a suspenda transferul de
date cu caracter personal catre tara terta si/sau de a rezilia contractul.

- Importatorul de date trebuie sa monitorizeze orice evolutii juridice sau politice care I-ar putea
pune in imposibilitatea de a-si respecta obligatiile si trebuie sa informeze imediat exportatorul
de date cu privire la orice astfel de modificari si evolutii si, daca este posibil, inainte de punerea
acestora in aplicare, pentru a-i permite exportatorului de date sa recupereze datele de la
importatorul de date.

- Clauzele ar trebui sa prevada un mecanism rapid prin care exportatorul de date sa autorizeze
importatorul de date sa securizeze datele sau sa le returneze imediat exportatorului de date
sau, daca acest lucru nu este fezabil, sa stearga sau sa cripteze in siguranta datele, fara a
astepta neaparat instructiunile exportatorului, daca se atinge un anumit prag care urmeaza sa
fie convenit intre exportatorul de date si importatorul de date. Importatorul ar trebui sa puna
n aplicare acest mecanism de la inceputul transferului de date si sa il testeze periodic pentru
a se asigura ca acesta poate fi aplicat intr-un termen scurt.

- Alte clauze ar putea permite exportatorului sd monitorizeze prin audituri, inspectii si alte
masuri de verificare indeplinirea de catre importator a acestor obligatii si sa asigure
respectarea acestora, cu sanctiuni pentru importator si/sau cu posibilitatea exportatorului de
a suspenda transferul si/sau de a rezilia imediat contractul.

* % %

in mdsurain care legislatia nationald din tara tertd permite acest lucru, contractul ar putea consolida
obligatiile de transparentd ale importatorului prin prevederea unei metode ,,Warrant Canary”, prin
care importatorul se angajeazd sd publice periodic (de exemplu, cel putin o datd la 24 de ore) un
mesaj semnat criptografic prin care sd informeze exportatorul cd, de la o anumitd datd si ord, nu a
primit niciun ordin de comunicare a datelor cu caracter personal sau a altor informatii similare. Lipsa
unei actualizdri a acestei notificdri ii va indica exportatorului faptul cd este posibil ca importatorul
sd fi primit un ordin.

Conditii de eficacitate:

- Reglementarile tarii terte trebuie sa permita importatorului de date sa emita exportatorului
aceastad forma de notificare pasiva.

- Exportatorul de date trebuie sa monitorizeze automat notificarile ,Warrant Canary”.

- Importatorul de date trebuie sa se asigure ca cheia sa privata pentru semnarea , Warrant
Canary” este pastrata in siguranta si ca reglementarile tarii terte nu il pot obliga sa emita
notificari ,,Warrant Canary” false. In acest scop, ar putea fi util dacd mai multe semnaturi ar fi
necesare din partea unor persoane diferite si/sau dacd ,Warrant Canary” ar fi emis de o
persoana din afara jurisdictiei tarii terte.

Obligatii de a lua masuri specifice

Importatorul s-ar putea angaja sa revizuiasca, in temeiul legislatiei tdrii de destinatie, legalitatea
oricdrui ordin de comunicare a datelor, in special dacd acesta ramdne in sfera de competentd
acordatd autoritdtii publice solicitante, si sd conteste ordinul in cazul in care, in urma unei evaludri

atente, ajunge la concluzia ca exista motive, in temeiul legislatiei tdrii de destinatie, de a face acest
lucru. Atunci cdnd contestd un ordin, importatorul de date ar trebui sd solicite acordarea unor mdsuri
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provizorii de suspendare a efectelor ordinului pdnd cénd instanta se pronunta pe fond. Importatorul
ar avea obligatia de a nu comunica datele cu caracter personal solicitate pdnd cdnd nu este obligat
sd o facd, in temeiul normelor procedurale aplicabile. Importatorul de date s-ar angaja, de
asemenea, sd furnizeze volumul minim de informatii permis atunci cdnd rdspunde la ordin, in temeiul
unei interpretdri rezonabile a ordinului.

113. Conditii de eficacitate:

- Ordinea juridica a tarii terte trebuie sa ofere cai legale eficiente de contestare a ordinelor de
comunicare a datelor.

- Aceasta clauza va oferi intotdeauna o protectie suplimentara foarte limitata, deoarece un
ordin de comunicare a datelor poate fi legal in temeiul ordinii juridice a tarii terte, dar este
posibil ca aceasta ordine juridica sa nu respecte standardele UE. Aceasta masura contractuala
va trebui sa fie, Tn mod obligatoriu, complementara altor masuri suplimentare.

- Contestarea ordinelor trebuie sd aib3 un efect suspensiv in temeiul legislatiei tarii terte. In
caz contrar, autoritatile publice ar avea in continuare acces la datele persoanelor, iar orice
actiune subsecventa in favoarea persoanei ar limita efectul admiterii actiunii in despagubiri
pentru consecintele negative care decurg din comunicarea datelor.

- Importatorul va trebui sa poata documenta si demonstra exportatorului masurile pe care le-
a intreprins, depunand toate eforturile pentru a indeplini acest angajament.

* % %

114. In aceeasi situatie descrisd mai sus, importatorul s-ar putea angaja sd informeze autoritatea publicd
solicitantd cu privire la incompatibilitatea ordinului cu garantiile cuprinse in instrumentul de transfer
prevdzut la articolul 46 din RGPD* si cu privire la conflictul de obligatii care rezultd pentru
importator. Importatorul ar notifica simultan si cdt mai curdnd posibil exportatorul si/sau
autoritatea de supraveghere competenta din SEE, in mdsura in care acest lucru este posibil in temeiul
ordinii juridice a tdrii terte.

115. Conditii de eficacitate:

- Astfel de informatii privind protectia conferita de dreptul Uniunii si conflictul de obligatii ar
trebui sa aiba anumite efecte juridice in ordinea juridica a tarii terte, cum ar fi un control
judiciar sau administrativ al ordinului sau al cererii de acces, obligativitatea obtinerii unui
mandat judiciar si/sau o suspendare temporara a ordinului de a adduga o anumita protectie
datelor.

- Sistemul juridic al tarii nu trebuie sa impiedice importatorul sa notifice exportatorul sau cel
putin autoritatea de supraveghere competenta din SEE cu privire la ordinul sau cererea de
acces primita.

8 De exemplu, CCS prevad ca prelucrarea datelor, inclusiv transferul acestora, a fost si va continua si fie
efectuata in conformitate cu ,legea aplicabild privind protectia datelor”. Aceasta lege este definita ca ,legislatia
care protejeazd drepturile si libertdtile fundamentale ale particularilor si, in special, dreptul lor la viatd privatd cu
privire la prelucrarea datelor cu caracter personal, aplicabild operatorului de date din statul membru in care este
stabilit exportatorul de date”. CJUE confirma ca dispozitile RGPD, interpretate in lumina Cartei drepturilor
fundamentale a Uniunii Europene, fac parte din legislatia respectiva; vezi CJUE C-311/18 (Schrems II), punctul
138.
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- Importatorul va trebui sa poata documenta si demonstra exportatorului masurile pe care le-
a intreprins, depunand toate eforturile pentru a indeplini acest angajament.

Tmputernicirea persoanelor vizate de a-si exercita drepturile

Contractul ar putea prevedea ca datele cu caracter personal transmise sub forma de text simplu in
cursul normal al activitdtii (inclusiv in situatii de acordare de asistentd) sd poatd fi accesate numai
cu consimtamdntul explicit sau implicit al exportatorului si/sau al persoanei vizate.

117. Conditii de eficacitate:

- Aceasta clauza ar putea fi eficace in situatiile Tn care importatorii primesc cereri din partea
autoritatilor publice de cooperare voluntard, spre deosebire, de exemplu, de accesul
autoritatilor publice la date, care are loc fara cunostinta importatorului de date sau impotriva
vointei acestuia.

- In unele situatii, este posibil ca persoana vizata s3 nu fie in masura s3 se opuna accesului sau
sa isi dea consimtamantul care indeplineste toate conditiile prevazute de legislatia UE (liber
exprimat, specific, informat si lipsit de ambiguitate) (de exemplu, in cazul angajatilor)®®.

- Reglementarile sau politicile nationale care obliga importatorul sa nu comunice ordinul de
acces pot anula eficacitatea acestei clauze, cu exceptia cazului in care poate fi sustinuta prin
metode tehnice care necesita interventia exportatorului sau a persoanei vizate pentru ca
datele din textul simplu sa fie accesibile. Astfel de masuri tehnice de restrictionare a accesului
pot fi avute Tn vedere in special daca accesul este acordat numai in cazuri specifice de asistenta

sau de service, dar datele propriu-zise sunt stocate in cadrul SEE.

* % %

118. Contractul ar putea obliga importatorul si/sau exportatorul sd notifice imediat persoana vizatd cu

privire la cererea sau ordinul primit de la autoritdtile publice din tara tertd sau cu privire la
imposibilitatea importatorului de a-si respecta angajamentele contractuale, pentru a permite
persoanei vizate sd solicite informatii si sd recurgd la o cale de atac eficientd (de exemplu, prin
depunerea unei pldngeri la autoritatea sa de supraveghere competentd si/sau la autoritatea
judiciard pentru a-si demonstra calitate procesuald activd in fata instantelor din tara tertd).

119. Conditii de eficacitate:

- Aceasta notificare ar putea avertiza persoana vizata cu privire la posibila accesare a datelor
sale de catre autoritatile publice din tarile terte. Astfel, aceasta ar putea permite persoanei
vizate sa solicite informatii suplimentare de la exportatori si sa depuna o plangere la
autoritatea sa de supraveghere competenta. Aceasta clauza ar putea aborda, de asemenea,
unele dintre dificultatile cu care se poate confrunta o persoana in ceea ce priveste
demonstrarea calitatii sale procesuale active (locus standi) in fata instantelor din tari terte,
pentru a contesta accesul autoritatilor publice la datele sale.

- Reglementarile si politicile nationale pot impiedica notificarea persoanei vizate. Cu toate
acestea, exportatorul siimportatorul s-ar putea angaja sa informeze persoana vizata de indata
ce restrictiile privind comunicarea datelor sunt eliminate si sa depuna toate eforturile pentru

8 Vezi articolul 4 alineatul (11) din RGPD.
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120.

121.

122.

123.

a obtine derogarea de la interdictia de comunicare. Exportatorul sau autoritatea de
supraveghere competenta ar putea notifica persoana vizata cel putin cu privire la suspendarea
sau fincetarea transferului datelor sale cu caracter personal din cauza imposibilitatii
importatorului de a-si respecta angajamentele contractuale ca urmare a primirii unei cereri de
acces.

* k%

Contractul ar putea obliga exportatorul si importatorul sd acorde asistentd persoanei vizate in ceea

ce priveste exercitarea drepturilor sale in jurisdictia tdrii terte prin mecanisme de atac ad-hoc si
consiliere juridica.

Conditii de eficacitate

- Reglementarile si politicile nationale pot impune conditii care pot submina eficacitatea
mecanismelor de atac ad-hoc prevazute.

- Consilierea juridica ar putea fi utila pentru persoana vizata, in special avand in vedere cat de
complicat si de costisitor poate fi ca o persoana vizata sa inteleaga sistemul juridic al unei tari
terte si sa introduca actiuni Tn justitie din strainatate, eventual intr-o limba straina. Cu toate
acestea, aceasta clauza va oferi intotdeauna o protectie suplimentarad limitatd, deoarece
acordarea de asistentd si consiliere juridica persoanelor vizate nu poate compensa lipsa
prevederii Tn ordinea juridica a unei tari terte a unui nivel de protectie in esenta echivalent cu
cel garantat in cadrul UE. Aceastda masura contractuald va trebui sa fie, in mod obligatoriu,
complementara altor masuri suplimentare.

Aceasta masura suplimentara ar fi eficace numai cu conditia ca legislatia tarii terte sa prevada cai de
atac n fata instantelor sale nationale sau s3 existe un mecanism de atac ad-hoc. In orice caz, aceasta
nu ar fi insd o masura suplimentara eficienta impotriva masurilor de supraveghere in cazul in care nu
existd niciun mecanism de atac.

Masuri organizatorice

Masurile organizatorice suplimentare pot consta in politici interne, metode organizatorice si standarde
pe care operatorii si persoanele imputernicite de operatori le-ar putea aplica lor inselor si
importatorilor de date din tari terte. Acestea pot contribui la asigurarea coerentei in ceea ce priveste
protectia datelor cu caracter personal pe parcursul intregului ciclu de prelucrare. Masurile
organizatorice pot imbunatati, de asemenea, gradul de constientizare a exportatorilor cu privire la
riscurile si incercarile de a obtine acces la date in tari terte, precum si la capacitatea lor de a reactiona
la acestea. Selectarea si punerea in aplicare a uneia sau a mai multora dintre aceste masuri nu vor
garanta in mod obligatoriu si sistematic faptul ca transferul dumneavoastra indeplineste standardul de
echivalentd esentiald impus de dreptul UE. in functie de circumstantele specifice ale transferului si de
evaluarea efectuata cu privire la legislatia tarii terte, sunt necesare masuri organizatorice pentru a
completa masurile contractuale si/sau tehnice, in vederea asigurarii unui nivel de protectie a datelor
cu caracter personal in esenta echivalent cu cel garantat in cadrul UE.

Evaluarea celor mai adecvate masuri trebuie efectuata de la caz la caz, tindand seama de necesitatea ca
operatorii si persoanele imputernicite de operatori si respecte principiul responsabilititii. Tn
continuare, CEPD enumera cateva exemple de masuri organizatorice pe care exportatorii le pot pune
in aplicare, cu toate ca lista nu este exhaustiva si pot fi, de asemenea, adecvate alte masuri:
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125.

126.

127.

128.

Politici interne de guvernanta a transferurilor, in special intre grupuri de intreprinderi

Adoptarea unor politici interne adecvate, cu alocarea clard a responsabilitdtilor pentru transferurile
de date, a canalelor de raportare si a procedurilor standard de operare in cazurile de cereri
disimulate sau oficiale din partea autoritdtilor publice de a avea acces la date. in special in cazul
transferurilor intre grupuri de intreprinderi, aceste politici pot include, printre altele, numirea unei
echipe specifice, care ar trebui sd aibd sediul in cadrul SEE, compusd din expertiin domeniul legislatiei
privind tehnologia informatiilor, protectia datelor si confidentialitatea, care sd se ocupe de cererile
ce implica date cu caracter personal transferate din UE; notificarea structurilor juridice si corporative
superioare si a exportatorului de date la primirea unor astfel de cereri; etapele procedurale pentru
contestarea cererilor disproportionate sau ilegale si furnizarea de informatii transparente
persoanelor vizate.

Elaborarea unor proceduri specifice de formare pentru personalul responsabil cu gestionarea cererilor
autoritatilor publice de acces la datele cu caracter personal, proceduri care ar trebui actualizate
periodic pentru a reflecta noile evolutii legislative si jurisprudentiale din tara terta si din SEE.
Procedurile de formare ar trebui sa includa cerintele dreptului Uniunii privind accesul autoritatilor
publice la datele cu caracter personal, in special astfel cum rezulta din articolul 52 alineatul (1) din
Carta drepturilor fundamentale. Ar trebui sa fie sporita constientizarea personalului Tn special prin
evaluarea exemplelor practice ale cererilor autoritatilor publice de acces la date si prin aplicarea
standardului care decurge din articolul 52 alineatul (1) din Carta drepturilor fundamentale unor astfel
de exemple practice. O astfel de formare ar trebui sa tina seama de situatia speciala a importatorului
de date, de exemplu legislatia si reglementarile tarii terte care i se aplica importatorului de date, si ar
trebui dezvoltata, acolo unde este posibil, in cooperare cu exportatorul de date.

Conditii de eficacitate:

- Aceste politici pot fi avute in vedere numai in cazul in care cererea autoritatilor publice din
tara tertd este compatibild cu dreptul Uniunii®’. Tn cazul in care cererea este incompatibil3,
aceste politici nu ar fi suficiente pentru a asigura un nivel echivalent de protectie a datelor cu
caracter personal si, astfel cum s-a mentionat anterior, transferurile trebuie oprite sau trebuie
puse in aplicare masuri suplimentare adecvate pentru a evita accesul la date.

Masuri de transparentad si responsabilitate

Documenteazd si inregistreaza cererile de acces primite de la autoritdtile publice si rdspunsul oferit,
impreund cu rationamentul juridic si actorii implicati (de exemplu, dacd exportatorul a fost notificat
si rdspunsul acestuia, evaluarea echipei care se ocupd de aceste cereri etc.). Aceste evidente ar trebui
sa fie puse la dispozitia exportatorului de date, care, la rdndul sdau, ar trebui sd le furnizeze
persoanelor vizate, dacd este necesar.

Conditii de eficacitate:

- Legislatia nationala a tarii terte poate impiedica comunicarea cererilor sau a unor informatii
substantiale cu privire la acestea si, prin urmare, poate anula eficacitatea acestei practici.
Importatorul de date ar trebui sa informeze exportatorul cu privire la imposibilitatea sa de a
furniza astfel de documente si evidente, oferindu-i astfel exportatorului optiunea de a

87 Vezi cauza C-362/14 (,,Schrems I”’), punctul 94; C-311/18 (Schrems II), punctele 168, 174, 175 si 176.
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suspenda transferurile in cazul in care o astfel de imposibilitate ar conduce la o scadere a
nivelului de protectie.

* k%

Publicarea periodicd de rapoarte de transparentd sau rezumate cu privire la cererile guvernamentale
de acces la date si tipul de rdspuns furnizat, in mdsura in care publicarea este permisd de legislatia
locala.

Conditii de eficacitate:

- Informatiile furnizate ar trebui sa fie relevante, clare si cat mai detaliate posibil. Legislatia
nationald a tarii terte poate impiedica comunicarea de informatii detaliate. In aceste cazuri,
importatorul de date ar trebui sa depuna toate eforturile pentru a publica informatii statistice
sau tipuri de informatii agregate similare.

Metode organizatorice si masuri de reducere la minimum a datelor

Cerintele organizatorice deja existente in temeiul principiului responsabilitdtii, cum ar fi adoptarea
unor si politici si bune practici stricte si detaliate privind accesul la date si confidentialitatea, bazate
pe principiului strict al necesitdtii de a cunoaste, monitorizate prin audituri periodice si puse in
aplicare prin mdsuri disciplinare pot fi, de asemenea, mdsuri utile in contextul transferului. In acest
sens, ar trebui avutd in vedere reducerea la minimum a datelor, pentru a limita expunerea datelor
cu caracter personal la accesul neautorizat. De exemplu, in unele cazuri, s-ar putea ca transferul
anumitor date sd nu fie necesar (de exemplu, in cazul accesului de la distantd la datele SEE, cum ar
fiin cazul acorddrii de asistentd, atunci cdnd se acordd acces restrictionat in loc de acces deplin sau
atunci cdnd, pentru a furniza un serviciu, este nevoie doar de transferul unui set limitat de date, si
nu al unei baze de date complete).

Conditii de eficacitate:

- Ar trebui sa existe audituri periodice si masuri disciplinare ferme pentru a monitoriza si a
asigura respectarea masurilor de reducere la minimum a datelor si in contextul transferului.

- Exportatorul de date efectueaza o evaluare a datelor cu caracter personal aflate in posesia
sa, Tnainte ca transferul sa aiba loc, pentru a identifica seturile de date care nu sunt necesare
in scopul transferului si, prin urmare, care nu vor fi comunicate importatorului de date.

- Masurile de reducere la minimum a datelor ar trebui sa fie insotite de masuri tehnice, pentru
a se asigura ca datele nu fac obiectul accesului neautorizat. De exemplu, punerea in aplicare a
unor mecanisme de calcul multipartit securizat si distribuirea seturilor de date criptate intre
diferite entitati de incredere pot Tmpiedica, in mod intrinsec, comunicarea de date
identificabile ca urmare a oricarui acces unilateral.

* k%

Elaborarea unor bune practici pentru a implica in mod adecvat si in timp util responsabilul cu
protectia datelor, daca acesta existd, precum si serviciile juridice si de audit intern si a le oferi acces
la informatii cu privire la aspectele legate de transferurile internationale de date cu caracter
personal.
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134. Conditii de eficacitate:

135.

136.

137.

- Responsabilul cu protectia datelor, daca acesta existd, si echipa juridica si de audit intern
primesc toate informatiile relevante inainte de transfer si sunt consultate cu privire la
necesitatea transferului si la garantiile suplimentare, daca este cazul.

- Informatiile relevante ar trebui sa includa, de exemplu, evaluarea necesitatii transferului
anumitor date cu caracter personal, o prezentare generala a legislatiei aplicabile a tarii terte si
garantiile pe care importatorul s-a angajat sa le puna in aplicare.

Adoptarea standardelor si a bunelor practici

Adoptarea unor politici stricte privind securitatea si confidentialitatea datelor, pe baza certificdrii UE
sau a codurilor de conduitd ori a standardelor internationale (de exemplu, normele 1SO) si a bunelor
practici (de exemplu, ENISA), tindnd seama in mod corespunzdtor de stadiul actual al tehnologiei, in
conformitate cu riscul categoriilor de date prelucrate si cu probabilitatea incercdrilor autoritatilor
publice de a obtine acces la acestea.

Altele

Adoptarea si revizuirea periodica a politicilor interne pentru a evalua caracterul adecvat al masurilor
complementare puse in aplicare si pentru a identifica si a pune in aplicare solutii suplimentare sau
alternative atunci cdnd este necesar, in scopul asigurdrii mentinerii unui nivel de protectie echivalent
cu cel garantat in cadrul UE pentru datele cu caracter personal transferate.

* % %

Angajamentele importatorului de date de a nu se angaja in niciun transfer ulterior al datelor cu
caracter personal in aceeasi tard tertd sau in alte tdri terte sau de a suspenda transferurile in curs,
atunci cdnd in tara tertd nu se poate asigura un nivel de protectie a datelor cu caracter personal
echivalent cu cel garantat in cadrul UE®,

8 C-311/18 (Schrems II), punctele 135 si 137.
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ANEXA 3: POSIBILE SURSE DE INFORMATII PENTRU EVALUAREA UNEI
TARI TERTE

Importatorul dumneavoastra de date ar trebui sa fie In masura sa va puna la dispozitie surse si
informatii relevante cu privire la tara terta in care este stabilit si la legislatia aplicabild. De asemenea,
puteti face trimitere la mai multe surse de informatii, cum ar fi cele enumerate mai jos, in mod
neexhaustiv:

- Jurisprudenta Curtii de Justitie a Uniunii Europene (CJUE) si a Curtii Europene a Drepturilor
Omului (CEDO)®, astfel cum este mentionatd in recomandarile privind garantiile esentiale
europene®;

- Deciziile privind caracterul adecvat al nivelului de protectie in tara de destinatie, in cazul in
care transferul se bazeaza pe un temei juridic diferit®;

- Rezolutii si rapoarte din partea organizatiilor interguvernamentale, cum ar fi Consiliul
Europei,® alte organisme regionale®® si organisme si agentii ONU (de exemplu, Consiliul pentru
Drepturile Omului,® Comitetul pentru Drepturile Omului®®);

- Jurisprudenta nationald sau deciziile luate de autoritatile judiciare sau administrative
independente competente ih domeniul confidentialitatii si protectiei datelor din tarile terte;

- Rapoarte ale institutiilor academice si ale organizatiilor societatii civile (de exemplu, ONG-uri
si asociatii profesionale).

8  Vezi fisa informativda a  jurisprudentei  CEDO privind  supravegherea in masa:

https://www.echr.coe.int/Documents/FS Mass surveillance ENG.pdf

90 https://www.coe.int/en/web/data-protection/reports-studies-and-opinions

91 C-311/18 (Schrems Il), punctul 141; vezi deciziile privind caracterul adecvat al nivelului de protectie din
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-
decisions_ro

9 https://www.coe.int/en/web/data-protection/reports-studies-and-opinions

% Vezi, de exemplu, rapoartele de tard ale Comisiei Interamericane a Drepturilor Omului (IACHR),
https://www.oas.org/en/iachr/reports/country.asp.

94 Vezi https://www.ohchr.org/EN/HRBodies/UPR/Pages/Documentation.aspx

% vezi:

https://tbinternet.ohchr.org/ layouts/15/treatybodyexternal/TBSearch.aspx?Lang=en&TreatylD=8&DocTypelD
=5

Adoptate - versiune pentru consultare publica42



