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Lausunto kontaktien jaljityssovellusten yhteentoimivuuden
vaikutuksesta tietosuojaan

Hyvaksytty 16. kesakuuta 2020

Euroopan tietosuojaneuvosto on antanut seuraavan lausunnon:

Sijaintitietojen kaytosta ja kontaktien jaljitysvalineista covid-19-pandemian yhteydessda annetuissa
ohjeissa 04/2020' Euroopan tietosuojaneuvosto suositteli “yhteisia eurooppalaisia toimia
tdmanhetkisen kriisin ratkaisemiseksi tai vahintdan puitteiden luomista yhteistoiminnalle.”

Euroopan tietosuojaneuvosto on ottanut huomioon EU:ssa hyvaksytyissa kontakteja jaljittavissa
mobiilisovelluksissa yhteentoimivuutta koskevat ohjeet, jotka sahkoisten terveyspalvelujen verkosto
on hyviksynyt 13. toukokuuta 2020 ?%a joissa kuvaillaan yhteentoimivuutta kontaktien
jaljityssovelluksien yhteydessa seuraavasti:

“vdhimmdén tarvittavan tiedon vdlitys vyksittdisen sovelluskdyttajan varoittamiseen
riippumatta siitd, missd han oleskelee EU:ssa, jos hdan on oleskellut asiaankuuluvalla
ajanjaksolla toisen kayttajan laheisyydessa, joka on ilmoittanut saaneensa positiivisen covid-
19-testituloksen.” (Kursivointi lisatty.)

Yhteentoimivuudesta annetuissa ohjeissa todetaan lisaksi, etta varoituksen ja sitd seuraavien toimien
on oltava terveysviranomaisten maadrittelemien menettelytapojen mukaisia. Niiden mahdolliset
yksityisyytta ja turvallisuutta koskevat vaikutukset tulee arvioida ja asiaankuuluvat varotoimet on
otettava kayttoon.

1 https://edpb.europa.eu/our-work-tools/our-documents/linee-guida/guidelines-042020-use-location-data-
and-contact-tracing_fi

2 https://ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps guidelines en.pdf -
Huomaa, ettd tdma on jatkuvasti paivitettava asiakirja, jonka muokkauksesta vastaa Euroopan komissio (ks. 13.
toukokuuta 2020 paivatyn version sivu 3)




Tassa lausunnossa Euroopan tietosuojaneuvosto tarkentaa, mitd vaikutuksia yhteentoimivuuden
kayttoonotolla voi olla tietosuojaa koskevaan oikeuteen kayttéonotosta riippuen. Tassa lausunnossa
annetut suositukset ovat lisdyksid Euroopan tietosuojaneuvoston voimassa oleviin ohjeisiin 04/2020.

Yleisia nakokohtia

Euroopan tietosuojaneuvosto haluaa ensinndkin muistuttaa, etta kontaktien jaljityssovellusten kaytto
perustuu sovelluskdyttdjien pseudonymisoituihin henkilétietoihin.® Niihin kuuluvat terveystiedot
esimerkiksi tapauksissa, joissa terveydenhuollon tydntekija on vahvistanut kdyttajan positiiviseksi tai
kun jarjestelma on kasitellyt altistumistiedot. Kontaktien jaljityssovellusten yleisesta kdytdsta sanotun
lisiksi* Euroopan tietosuojaneuvoston ndkemys on, ettd positiivisen diagnoosin saaneiden
henkildiden tietojen jakaminen ("tartuntatiedot”) kyseisten yhteentoimivien sovellusten valilla tulisi
perustua kidyttdjin vapaaehtoiseen toimintaan. Rekisterdityjen® tulee pystya hallitsemaan heit
koskevia tietoja. Yhteentoimivuuden paamaaraa ei tule kayttda syyna laajentaa henkilokohtaisten
tietojen keraamista ylittdmaan sitd, mika on tarpeen.

Yleisesti katsoen kontaktien jaljityssovellusten yhteentoimivuus ETA:n sisdlla voi lisata niiden tehoa
tukemalla jo olemassaolevia toimenpiteita kdytettavasta sovelluksesta riippumatta, koska useampien
mahdollisten kontaktien jaljittdminen ja potentiaalisten varoitusten antaminen on mahdollista. Se
yksinkertaistaa kayttoa etenkin henkildille, jotka matkustavat tai tyoskentelevat raja-alueilla, jolloin
he saattavat altistua monille muista jasenmaista tuleville ihmisille (esim. matkailun yhteydessa).
Ottaen huomioon yhteentoimivuudesta johtuvan mahdollisen lisdantyneen tietosuojariskin, jota
kasitelldadn tassa alla, rekisterinpitajien tulisi kuitenkin tutkia myds muita vaihtoehtoja.

Sellaisten ratkaisujen, kuten itse sovellusten, tulee olla osa kattavaa pandemian vastaista
kansanterveysstrategiaa, johon kuuluvat muun muassa testaus ja sen jalkeen tapahtuva kontaktien
manuaalinen jaljitys. Niiden tarkoituksena tulee olla tehtyjen toimenpiteiden tehokkuuden
parantaminen.

Euroopan tietosuojaneuvosto on tietoinen kontaktien jaljityssovelluksista, joissa on kaytetty eri
ldhestymistapoja eri jdsenvaltioissa ja myontdd, ettd yhteentoimivuuden varmistaminen eri
toteutusten valilla on teknisesti haastavaa ja saattaa vaatia huomattavaa taloudellista ja teknista
tyota. Tietojen vaihdon ja kasittelyn minimoinnin varmistamiseksi yleisen tietosuoja-asetuksen
vaatimusten mukaisesti kontaktien jaljityssovellusten kehittdjien tulee sopia yhteisesta protokollasta
ja yhteensopivista datan rakenteista. Sovelluksissa, joissa jo on yhteiset puitteet tai vdahintdan sama
teknologinen pohja, yhteentoimivuus on mahdollista saavuttaa helpommin kuin niiss3, joissa asia ei
ole niin. Tosiasiassa ldhestymistapojen valisistd eroista johtuen voi kdytdannossa olla mahdotonta
toteuttaa yhteentoimivuutta ilman kohtuuttomia kompromisseja.

Keskeiset kysymykset

Yhteentoimivuus saattaa johtaa tietojen lisdkasittelyyn ja niiden jakamiseen muille tahoille. Kuten
aina, rekisteroityjen tulee olla tietoisia kaikesta henkilokohtaisten tietojen lisdkasittelysta ja kaikista

3 Ks. Yleisen tietosuoja-asetuksen johdanto-osan kappale 26, jossa méaéritelldan henkilékohtaiset tiedot
4 T4st4 lahtien tarkoittaa samaa kuin sana ”sovellus”.
5 T4st3 |dhtien tarkoittaa samaa kuin kayttaja.
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asiaankuuluvista toimijoista.b Kayttajilld tulee olla aina selked késitys siitd, mitd sovelluksen kayttd
kattaa ja kayttdjien tulee hallita omia tietojaan.

Viimeistdaan silloin, kun henkilotiedot on hankittu yhdeltd tai useammalta rekisterinpitajalta,
rekisterdidylle tulee antaa selkeda tietoa yhteentoimivuuden kayttoon liittyvasta lisakasittelysta.
Tassa vaiheessa kayttdjan tulee saada tietoa tietojen kasittelyn ehdoista ja laajuudesta.

Asiassa noudatetaan lapinakyvyytta koskevaa vakio-ohjetta eli, ettd tieto on vilitettava selkealla
kielelld.® Siihen kuuluvat tiedot siitd, miten vastaanottava yhteentoimiva kontaktien jiljityssovellus
kasittelee jaettuja tietoja.

Sovellettava kasittelyn oikeusperuste on sama kuin ohjeissa 04/2020. Kun oikeusperusteena
kaytetaan yleista etua, voi olla, etta kansallista lakia pitdad mukauttaa, jotta tiedon jakaminen toisten
palvelujen kanssa on mahdollista. Mikali suostumus on annettu, tarvitaan yhteentoimivuuden
kasittelya varten lisdsuostumus, joka tayttaa kaikki suostumukselle asetetut vaatimukset. Sen tulee
olla tarkka ja riittdvan yksityiskohtainen.” Kun eri oikeusperusteita kiytetdan kontaktien
jaljityssovellusten eri rekisterinpitdjille, mahdollisesti vaaditaan lisdtoimenpiteitd, jotta voidaan
taytantoonpanna rekisterdidyn kyseiseen oikeusperusteeseen liittyvat rekisteréidyn oikeudet..
Terveystietoihin liittyen sovelletaan yleisen tietosuoja-asetuksen 9 artiklaa ja rekisterinpitdjien on
voitava luottaa siind mainittuihin poikkeuksiin.

Jotta voitaisiin antaa lopullinen ndkemys eri toimijoiden rooleista minkd tahansa kasittelyn
yhteydessa, Euroopan tietosuojaneuvosto haluaa selventda, etta sita varten tarvitaan tosiseikkoihin
perustuva erityinen arviointi siitd, miten kasittely tapahtuu. Euroopan tietosuojaneuvosto haluaa
painottaa roolien ja vastuiden huolellista harkintaa ratkaisua muotoiltaessa. Seuraava voi siksi toimia
ainoastaan yleisluontoisena ohjenuorana.

Euroopan tietosuojaneuvosto katsoo, ettd mika tahansa toiminta tai toimintojen kokonaisuus, jonka
tarkoituksena on varmistaa yhteentoimivuus jasenvaltioiden tasolla sovellusten toimintaan liittyvien
prosessien lisdksi, tulee arvioida ennen tai jalkeen tapahtuvista kasittelytoiminnoista erillddn sen
lisatarkoituksesta johtuen. Siksi tama lisakasittely tulee nahda erillisena kasittelyna. Taman erillisen
kasittelytoiminnon osapuolet voivat olla joko yksittdisia tai yhteisrekisterinpitdjid, jotka saattavat
kayttaa henkilotietojen kasittelya. Mika tahansa kasittely, joka on suoritettu tunnisteiden vaihtamisen
jalkeen (altistumisen laskeminen, tunnistettujen kontaktien varoittaminen jne.) tapahtuu
vastaanottavan sovelluksen toimittajan erillisella vastuulla.

Kunkin osapuolen tehtdvat, yhteisrekisterinpitdjien suhteet ja vastuut rekisterdidysta tulee olla
médritelty ja tiedot tulee antaa rekisterdidyn kayttédn.® Talld tulee olemaan vaikutusta tarvittavan
tietosuojaa koskevien vaikutustenarvioinnin (DPIA) laajuuteen sisaltden yhteentoimivuuteen liittyvan

6 Katso myés: 29 artiklan mukainen tietosuojatyéryhma: “Guidelines on transparency under Regulation
2016/679”, WP260 rev.01, 11. huhtikuuta 2018 - Euroopan tietosuojaneuvoston hyvaksyma.

7 Katso myds Euroopan tietosuojaneuvoston ohjeiden ”Guidelines 05/2020 on consent under Regulation
2016/679”, kohta 3.1.3 Yksityiskohtaisuus

8 Euroopan tietosuojaneuvosto laajentaa yhteistd rekisterinpitoa tulevissa ohjeissaan, jotka koskevat
rekisterinpitdjan ja kasittelijan kasitteita yleisessa tietosuoja-asetuksessa.
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kasittelyn. Kasittely, jonka tarkoituksena on varmistaa yhteentoimivuus, voidaan ulkoistaa
henkilotietojen kasittelijalle, joka tayttaa yleisen tietosuoja-asetuksen 28 artiklan vaatimukset.

Minkda tahansa yhteentoimivuuteen liittyvan ratkaisun tulee sallia rekisterdidyn harjoittaa
oikeuksiaan. Kun oikeuksien kayttdé on mahdollista, sen ei pida olla rekisterdidyille vaivalloista ja tulee
olla selkeda, kenen puoleen rekisterdidyn pitda kaantya kayttddkseen oikeuksiaan. Rajoitukset
rekisterdityjen oikeuksien kayttéén ovat mahdollisia yleisen tietosuoja-asetuksen 11 artiklassa® ja 23
artiklassa maaritellyissa poikkeuksissa.

Erot asetetuissa tietojen sailyttdmisajoissa eivat saa johtaa tietojen sailyttamiseen pidemmaksi aikaa
kuin tarpeellista.’’ Tietosuojan periaatteiden tehokkaan soveltamisen edistimiseksi tulee harkita
yhteista tietojen minimoinnin tasoa ja tietojen sdilytysaikaa. Kuten aiemmin todettiin,
yhteentoimivuuden ei tulisi johtaa tietojen kerddamisen lisddntymiseen johtuen yhteensovitetun
lahestymistavan puutteesta. Tama tulee ilmoittaa selkeasti kayttajalle ennen tietojen jakamista.

Yhteentoimivuuden ei tule johtaa tietoturvan eikd henkil6tietojen suojaamisen vdhenemiseen.
Euroopan tietosuojaneuvosto suosittelee, ettd kontaktien jaljityssovellusten toimittajat ottavat
huomioon kaikki lisddntyneestd tiedon maardstda johtuvat turvallisuusriskit, joka on seurausta
lisdakasittelysta ja ylimaaraisten toimijoiden osallisuudesta. Tama koskee etenkin siirrettavan tiedon
turvallisuutta taustapalvelinten keskinaisissa yhteyksissa. Erityisesti toimenpiteet, jotka koskevat
yhteentoimivuuden turvallisuusriskeja ja joilla on vaikutusta luonnollisten henkiléiden oikeuksiin ja
vapauksiin, tulee kasitella tietosuojaa koskevassa vaikutustenarvioinnissa (DPIA).

Kun toimittajat harkitsevat, miten kontaktien jaljityssovelluksista voidaan tehda yhteentoimivia,
heiddn on mahdollisimman hyvin varmistettava, ettei se johda heikompaan tiedon laatuun ja
tarkkuuteen. Suurten eroavaisuuksien tapauksessa yhteentoimivuus voi johtaa tiedon laadun
heikkenemiseen (esim. vaarat arviointipdatelmat, heikko riskiluokituksen maaritys), mikd voi
puolestaan johtaa suurempaan maadrdaan vaarid positiivisia tuloksia. Nama tietojen tarkkuutta
koskevat lisariskit tulee kommunikoida selkeasti rekisterdidyille.

Tietojen tarkkuuden varmistamiseksi luotuja toimenpiteitd tulee yllapitdd yhteentoimivissa
jarjestelmissa.

Paatelmat

Euroopan tietosuojaneuvosto on tietoinen siitd, etta sovellusten yhteentoimivan verkoston luominen
ei ole vahapatoinen asia. Vaikka se saattaa lisata sovellusten tehokkuutta, se voi myds samalla vaatia

9 Kuten yleisissd ndkékohdissa on todettu, yhteentoimivuus kisittda salanimettyjen henkildkohtaisten tietojen
kasittelya.

10 Katso myos Euroopan tietosuojaneuvoston ohjeet 03/2020 terveystietojen kisittelyyn tieteellisid
tutkimustarkoituksia varten covid-19-pandemian yhteydessa
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suuria muutoksia jo olemassaoleviin tai kehitteillda oleviin sovelluksiin. Tietoturvan kannalta
yhteentoimivuus on mahdollista, mikadli tdman lausunnon suosituksia ja Euroopan
tietosuojaneuvoston ohjeita 04/2020' noudatetaan. Kun rekisterdidyille annetaan tietoa ja
mahdollisuus hallita tietojaan, se lisaa heidan luottamustaan ratkaisuihin ja nilden mahdollisen kayton
omaksumista.

Kontaktien jaljityssovellukset voivat olla ainoastaan valiaikainen ratkaisu osana pandemian vastaista
kattavaa kansanterveysstrategiaa. Kunkin esitetyn toimenpiteen kohdalla tulee arvioida, onko sama
tavoite mahdollista saavuttaa lievemmilla keinoilla, ja varmistaa, etta kaikki sovelletut toimenpiteet
ovat tehokkaita ja oikeasuhtaisia.

Euroopan tietosuojaneuvosto
Puheenjohtaja

(Andrea Jelinek)



