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Uttalande om de konsekvenser som
kontaktsparningsappars kompatibilitet innebar for
dataskyddet

Antaget den 16 juni 2020

Europeiska dataskyddsstyrelsen har antagit féljande uttalande:

I riktlinjerna 4/2020! om anvindning av lokaliseringsuppgifter och kontaktsparningsverktyg i samband
med covid-19-utbrottet uppmuntrar dataskyddsstyrelsen till att “utveckla en gemensam europeisk
strategi som svar pa den aktuella krisen, eller atminstone att inféra en kompatibel ram.”

Dataskyddsstyrelsen har tagit del av riktlinjerna for kompatibilitet for godkinda
kontaktsparningsappar i EU, som antogs av nitverket fér e-hdlsa den 13 maj 2020% och dar
kompatibiliteten i samband med kontaktsparningsapparna beskrivs som

en mojlighet att utbyta minsta mdngd nédvindig information sa att de enskilda app-
anvandarna, oavsett var i EU de befinner sig, varnas om de under en relevant period har varit
i ndarheten av en annan anvandare som har meddelat appen om att han eller hon har testats
positiv for covid-19. (Var kursivering).

1 https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-042020-use-location-data-
and-contact-tracing_sv

2 https://ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps guidelines en.pdf -
Observera att detta ar ett levande dokument och kan dndras av Europeiska kommissionen (se sidan 3 i versionen
av den 13 maj 2020)




| riktlinjerna for kompatibilitet anges vidare att varningen och uppféljningen ska ske i enlighet med de
forfaranden som folkhalsomyndigheterna har faststallt och att mojliga konsekvenser for integriteten
och sakerheten ska bedémas och lampliga skyddsatgarder vidtas.

| detta uttalande gar dataskyddsstyrelsen narmare in pa i vilken grad kompatibla implementeringar
kan paverka ratten till dataskydd, beroende pa implementering. Alla rekommendationer som ges i
detta uttalande ar ett tillagg till dem som ges i dataskyddsstyrelsens riktlinjer 4/2020, som fortfarande
galler.

Allmanna overvaganden

For det forsta vill dataskyddsstyrelsen paminna om att anviandningen av kontaktsparningsappar
bygger pa behandlingen av pseudonymiserade personuppgifter fér apparnas anvindare.® Detta
inbegriper halsouppgifter, till exempel nar halso- och sjukvardspersonal har bekraftat att en
anvandare ar positiv, eller nar information om exponering behandlas av systemet. | likhet med vad
som sagts om den allménna anvindningen av kontaktsparningsappar® anser dataskyddsstyrelsen att
det endast bor vara mojligt att aktivera delning av uppgifter om personer som diagnostiserats eller
testat positivt (infektionsuppgifter) genom att anvandare av sadana appar frivilligt vidtar atgarder.
Registrerade® behover ha kontroll éver sina uppgifter. Kompatibilitetsmalet bér inte anviandas som
argument for att utvidga insamlingen av personuppgifter utdver vad som ar nodvandigt.

| allmanhet kan kompatibiliteten hos kontaktsparningsappar inom EES gora att de blir effektivare for
att stddja redan existerande atgarder eftersom det oavsett vilken app som anvands blir moijligt att
spara fler mojliga kontakter och ge potentiella varningar. Det kommer att forenkla anvandningen,
sarskilt for personer i gransregioner, nar de har arbetsuppgifter eller arbetar i omraden som kan géra
att de har kontakt med manga manniskor fran andra medlemsstater (t.ex. inom turism). Med tanke
pa den potentiella 6kade dataskyddsrisk som kompatibiliteten medfor, och som diskuteras nedan, bér
dock personuppgiftsansvariga ocksa underséka andra alternativ.

| likhet med vad som giéller for sjalva apparna behover sadana losningar dessutom inga i en
omfattande folkhalsostrategi for att bekdmpa pandemin som bland annat omfattar testning och
efterféljande manuell kontaktsparning for att forbattra de vidtagna atgardernas effektivitet.

Dataskyddsstyrelsen ar medveten om att det forekommer kontaktsparningsappar baserade pa olika
tillvagagangssatt i de olika medlemsstaterna och medger att det ar en teknisk utmaning att se till att
olika implementeringar ar kompatibla, vilket kan krava omfattande ekonomiska och tekniska insatser.
For att sékerstalla en lagsta niva av utbyte och behandling av uppgifter i enlighet med den allménna
dataskyddsforordningen maste de som utvecklar kontaktsparningsappar enas om ett gemensamt
protokoll och kompatibla datastrukturer. For appar som redan har en gemensam ram eller &tminstone
samma tekniska grund kan saledes kompatibilitetsmalet vara lattare att na an for dem som saknar
detta. Pa grund av skillnaderna i tillvdgagangssatt kan det i praktiken visa sig vara omojligt att
implementera kompatibilitet utan oproportionerliga avvagningar.

3 Se skal 26 i den allminna dataskyddsférordningen, dir det anges vad som ska betraktas som personuppgifter
4 Nedan synonymt med termen ”appar”.
5 Nedan synonymt med termen ”anvandare”.
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Viktiga fragor

Kompatibiliteten kommer att leda till ytterligare behandling och utldmnande av uppgifter till
ytterligare enheter. Som alltid maste de registrerade informeras om ytterligare behandling av deras
personuppgifter och om de parter som berdrs.® Det bér alltid vara klart for anviandarna vad
anvandningen av appen innebar och de bor ha kontroll 6ver sina uppgifter.

Senast nar de personuppgiftsansvariga far tillgang till personuppgifterna ska den registrerade fa tydlig
information om den ytterligare behandlingen som ror anvandningen av kompatibilitet. | detta lage ska
anvandaren informeras om databehandlingens villkor och omfattning.

Standardreglerna for 6ppenhet galler fortfarande; informationen ska ges med hjalp av ett klart och
tydligt sprakbruk.® Detta innefattar information om hur uppgifter som delas kommer att behandlas av
den mottagande kompatibla kontaktsparningsappen.

Samma réattsliga grunder som diskuteras i riktlinjerna 4/2020 géller fortfarande. Nar man forlitar sig
pa allmanintresset kan den nationella lagstiftningen behova anpassas for att féreskriva delning av
uppgifter med andra tjanster. Vid samtycke behover ytterligare samtycke inhdamtas for behandlingen
i samband med kompatibilitet som uppfyller alla lagstiftningens krav. | synnerhet ska lagstiftningen
vara specifik och darfor tillrickligt detaljerad.” Niar olika rattsliga grunder anvdnds av olika
personuppgiftsansvariga for kontaktsparningsapparna kan ytterligare atgarder kravas for att tillampa
de registrerades rattigheter som ror den rattsliga grunden. Nar det galler halsouppgifter tillampas
artikel 9 i den allmdnna dataskyddsférordningen och de personuppgiftsansvariga maste kunna
anvanda nagot av de undantag som namns dar.

Dataskyddsstyrelsen vill klargora att for ett slutgiltigt uttalande om de respektive rollerna for de olika
aktoérer som berérs av behandlingen behdvs en sarskild faktabaserad bedémning av hur behandlingen
utfors. Dataskyddsstyrelsen vill dock understryka vikten av att noga Overvdga dessa roller och
ansvarsforhallanden nér en 16sning utformas. Foljande kan darfor endast fungera som vagledning av
allman karaktar.

Enligt dataskyddsstyrelsens uppfattning maste alla tgarder eller uppsattningar av atgarder som syftar
till att sakerstélla kompatibiliteten utdver behandlingen for apparnas funktion pa medlemsstatsniva
beddmas separat fran tidigare eller efterféljande behandlingar pa grund av det ytterligare syftet.
Darfor bor denna ytterligare behandling betraktas som en separat behandling. Vid denna separata
behandling kan parterna vara enskilda eller gemensamma personuppgiftsansvariga som kan anvanda
personuppgiftsbitraden. All efterfoljande behandling som utfors efter utbytet av identifierare
(berdkning av exponering, varning om identifierade kontakter osv.) utfors da av den mottagande
appleverantoren under separat personuppgiftsansvar).

6Se dven: Artikel 29-gruppen: “Guidelines on transparency under Regulation 2016/679”, WP260 rev.01, 11 april
2018 — godkanda av dataskyddsstyrelsen.
7 Se dven Section 3.1.3 Granularity of the EDPB Guidelines 05/2020 on consent under Regulation 2016/679
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De gemensamma personuppgiftsansvarigas respektive roller, relationer och ansvarsforhallanden néar
det géller den registrerade behover faststallas och den registrerade ska da fa tillgang till denna
information.® Detta kommer att pdverka omfattningen av den konsekvensbeddémning avseende
dataskydd som maste genomforas, inklusive den behandling som utférs i kompatibilitetssyfte.
Behandlingen som ska sakerstélla kompatibiliteten kan anfortros at ett personuppgiftsbitrade som
uppfyller villkoren i artikel 28 i den allmanna dataskyddsférordningen.

Alla kompatibla 16sningar behéver underlatta for de registrerade att utova sina rattigheter. Nar
rattigheterna kan utdvas bor det inte bli mer komplicerat for de registrerade och det bor vara tydligt
vem de registrerade ska vanda sig till for att utova sina rattigheter. Det ar mojligt att begransa
utdvandet av de registrerades rittigheter enligt de undantag som féreskrivs i artiklarna 11° och 23 i
den allmanna dataskyddsférordningen.

Skillnader i den faststallda lagringstiden for uppgifter bor inte leda till att uppgifterna lagras langre an
vad som ar nddvindigt.!° For att frdmja en effektiv tillampning av dataskyddsprinciperna bér en
gemensam niva for minimering av uppgifter och en gemensam lagringstid for uppgifter 6vervagas.
Som tidigare namnts bor kompatibilitet inte leda till att mer information samlas in pa grund av att det
saknas ett samordnat tillvagagangssatt. Detta behover tydliggoras for anvandaren innan uppgifterna
delas.

Kompatibilitet bor inte leda till att datasdkerheten och skyddet av personuppgifter minskar.
Dataskyddsstyrelsen rekommenderar att leverantérerna av kontaktsparningsappar tar hansyn till alla
okningar av informationssidkerhetsrisker som beror pa ytterligare behandling och pa att ytterligare
aktorer deltar. Detta galler sarskilt sdkerheten for uppgifter under transport for eventuell
sammankoppling av backendservrar. | synnerhet maste atgarder for att hantera sidkerhetsrisker i
samband med kompatibilitet vilka paverkar fysiska personers fri- och rattigheter behandlas i
konsekvensbeddmningen avseende dataskydd.

Nér leverantérerna 6vervager hur de ska gora sina kontaktsparningsappar kompatibla bér de sa langt
det ar mojligt se till att detta inte leder till att uppgifternas kvalitet eller riktighet minskar.
Kompatibilitet kan om det rader stora skillnader leda till forlust av datakvalitet (t.ex. felaktiga
slutsatser av bedomning, dalig riskvardering) vilket kan leda till att antalet falska positiva resultat 6kar.
Dessa ytterligare risker nar det galler uppgifternas riktighet maste tydliggoras for de registrerade.

8 Dataskyddsstyrelsen kommer att behandla det gemensamma personuppgiftsansvaret utférligare i sina
kommande riktlinjer om begreppen personuppgiftsansvarig och personuppgiftsbitrdde i den allmédnna
dataskyddsférordningen.

% Som péapekas i de allmidnna éverviagandena innebir kompatibilitet att pseudonymiserade personuppgifter
behandlas.

10 Se 3ven dataskyddsstyrelsens Riktlinjer 3/2020 om behandling av uppgifter om hilsa fér vetenskapliga
forskningsandamal i samband med covid-19-utbrottet
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Atgarder som vidtagits for att sakerstilla uppgifternas riktighet maste finnas kvar i det kompatibla
systemet.

Slutsats

Dataskyddsstyrelsen ar medveten om att det inte ar en liten sak att skapa ett kompatibelt natverk av
appar. Aven om detta kan dka deras effektivitet kan det ocks3 kréva stora férandringar av appar som
redan finns eller haller pa att utvecklas. Ur dataskyddssynpunkt ar kompatibilitet maojlig om
rekommendationerna i detta uttalande och i dataskyddsstyrelsens riktlinjer 4/2020" féljs. Att ge
registrerade information och kontroll kommer att 6ka deras fértroende for 16sningarna och dess
potentiella anvandning.

Kontaktsparningsappar kan bara vara en tillfallig I6sning som ingar i en 6vergripande folkhalsostrategi
for att bekdmpa den pagaende pandemin. For varje atgard som infors behéver det bedomas om ett
mindre inkraktande alternativ kan uppna samma syfte och det behdver sakerstéllas att alla atgarder
som vidtas ar effektiva och proportionerliga.

For Europeiska dataskyddsstyrelsen
Ordféranden

(Andrea Jelinek)



