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Evropsky sbor pro ochranu osobnich udaju

s ohledem na ¢lanek 63 a ¢l. 65 odst. 1 pism. a) nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o
volném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udajd) (dale jen ,nafizeni o ochrané osobnich tdaja“)?,

s ohledem na Dohodu o EHP a zejména ptilohu Xl a protokol 37 k uvedené dohodé ve znéni rozhodnuti
Smi$eného vyboru EHP €. 154/2018 ze dne 6. Eervence 20182,

s ohledem na €lanky 11 a 22 svého jednaciho Fadu?,
vzhledem k témto d{vodiim:

(1) Hlavni dlohou Evropského sboru pro ochranu osobnich udaji (ddle jen ,,EDPB“ nebo ,sbor”) je
zajistit jednotné uplatfiovani nafizeni o ochrané osobnich Gdajl v celém EHP. Za timto ucelem z ¢lanku
60 natizeni o ochrané osobnich udaji vyplyva, Ze vedouci dozorovy ufad (dale jen ,vedouci dozorovy
urad”) spolupracuje s ostatnimi dotéenymi dozorovymi Urady (déle jen , dotéeny dozorovy urad“) ve
snaze dosahnout konsensu o tom, Ze si budou vzdjemné vyménovat veskeré relevantni informace a Ze
vedouci dozorovy Urad neprodlené sdéli relevantni informace o dané zaleZitosti ostatnim dotCenym
dozorovym uradim. Vedouci dozorovy Urad neprodlené predlozi navrh rozhodnuti ostatnim dotéenym
dozorovym Uradim k vyjadreni a naleZité zohledni jejich stanoviska.

(2) Pokud kterykoli z dotéenych dozorovych ufadd vyjadfil odivodnénou a relevantni namitku (dale
jen ,,oddvodnéna a relevantni namitka“) k navrhu rozhodnuti v souladu s ¢l. 4 odst. 24 a ¢l. 60 odst. 4
nafizeni o ochrané osobnich Udajli a vedouci dozorovy Urad nehodld postupovat podle odlvodnéné a
relevantni namitky nebo se domniva, Ze namitka neni odlvodnéna a relevantni, predloZi vedouci
dozorovy Urad tuto zaleZitost do mechanismu jednotnosti uvedenému v ¢lanku 63 nafizeni o ochrané
osobnich udaju.

(3) Podle ¢l. 65 odst. 1 pism. a) nafizeni o ochrané osobnich Udaji vyda EDPB zavazné rozhodnuti
tykajici se vSech zalezZitosti, které jsou predmétem odlvodnéné a relevantni namitky, zejména zda
doslo k poruseni nafizeni o ochrané osobnich udaju.

(4) Zavazné rozhodnuti EDPB se pfijima dvoutfetinovou vétsinou ¢len(i EDPB v souladu s ¢l. 65 odst. 2
nafizeni o ochrané osobnich Gdaju ve spojeni s ¢l. 11 odst. 4 jednaciho fadu EDPB do jednoho mésice
poté, co predsedkyné a prislusny dozorovy Ufad rozhodnou, Ze spis je Uplny. Tato lh(ta mlze byt
s ohledem na sloZitost dané zaleZitosti prodlouzena rozhodnutim predsedkyné z jejiho vlastniho
podnétu nebo na Zadost alespor jedné tretiny ¢lent EDPB o dalsi mésic.

(5) Pokud EDPB navzdory takovému prodlouzeni nemohl pfijmout rozhodnuti ve stanovené [h(té, ucini
tak v souladu s €l. 65 odst. 3 nafizeni o ochrané osobnich Gdajd do dvou tydn( po skonceni prodlouzeni
prostou vétsinou svych ¢lend.

L UF. vést. L 119, 4.5.2016, s. 1.

2 pokud se v tomto rozhodnuti hovofi o ,,&lenskych statech”, rozuméji se tim ,,&lenské staty EHP“. Odkazy na ,,EU“
by mély byt v pfislusnych pripadech chapdny jako odkazy na , EHP*.

3 Jednaci tad Evropského sboru pro ochranu osobnich udajq, pfijaty dne 25. kvétna 2018, naposledy pozménény
a pfijaty dne 8. fijna 2020.
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1 SHRNUTI SPORU

Tento dokument obsahuje zavazné rozhodnuti pfijaté EDPB v souladu s ¢l. 65 odst. 1 pism. a) nafizeni
o ochrané osobnich udajd. Rozhodnuti se tyka sporu vzniklého v ndvaznosti na navrh rozhodnuti (dale
jen ,navrh rozhodnuti“) vydany irskym dozorovym aradem (,Komise pro ochranu udajd”, dale jen
»irsky dozorovy ufad”, v této souvislosti také jako ,vedouci dozorovy Gfad”) a nasledné ndmitky
vyjadfené Ffadou dotéenych dozorovych dfad@l (,Osterreichische Datenschutzbehérde”, dale jen
,rakousky dozorovy urad“, ,Der Hamburgische Beauftragte fiir Datenschutz und
Informationsfreiheit4, dale jen ,némecky dozorovy Gfad“; , Datatilsynet”, dale jen ,, dansky dozorovy
urad“; ,Agencia Espafiola de Proteccion de Datos”, dale jen , Spanélsky dozorovy ufad”, ,,Commission
Nationale de I'Informatique et des Libertés”, ddle jen ,,francouzsky dozorovy urad”, ,Nemzeti
Adatvédelmi és Informacidszabadsag Hatésag”, dale jen ,,madarsky dozorovy urad“, ,Garante per la
protezione dei dati personali“, ddle jen , italsky dozorovy ufad”; , Autoriteit Persoonsgegevens, ddle
jen ,nizozemsky dozorovy urad”). Sporny navrh rozhodnuti se tyka ,Setfeni z vlastni vile”, které
zahdjil irsky dozorovy Ufad po ohlaseni pfipadu poruseni zabezpeceni osobnich tdajt dne 8. ledna
2019 (dale jen , poruseni zabezpeceni”) spolecnosti Twitter International Company se sidlem v Dublinu
v Irsku (déle jen ,spoleénost TIC“)°.

K porudeni zabezpeceni Udaji doslo v dlsledku programové chyby v navrhu Twitteru, kvili niz
v pripadé, Ze uZivatel zménil v zatizeni Android e-mailovou adresu spojenou s jeho twitterovym tGcétem,
se chranéné tweety bez védomi uZivatele staly nechranénymi, a tudiz pfistupnymi Sirsi vetejnosti (a
nikoli pouze odbérateltim daného uZivatele)®. Programova chyba byla odhalena dne 26. prosince 2018
externim dodavatelem, ktery spravoval ,program odmén za programové chyby” spolec¢nosti, coZ je
program, v némz muze kdokoli ohlasit programovou chybu’.

Béhem setteni odhalil Twitter dalsi kroky uZivateld, které by rovnéz vedly ke stejnému neamysinému
vysledku. Chyba v kédu byla vysledovana az ke zméné kédu provedené dne 4. listopadu 20148,

Spolecnost TIC informovala irsky dozorovy Urad, Ze v obdobi od 5. zafi 2017 do 11. ledna 2019 se podle
jejich odhad( tato programova chyba dotkla 88 726 uzivatelli z EU a EHP. Spolec¢nost Twitter potvrdila,
Ze programova chyba vznikla dne 4. listopadu 2014, ale rovnéz potvrdila, Ze diky politice uchovavani
Gdajli vztahuijici se na protokoly muze identifikovat postizené uZivatele a7 od 5. zafi 2017°. V dlsledku
toho spole¢nost TIC uznala moZnost, Zze poru$enim zabezpedeni bylo postiZzeno vice uZivatel®.

Rozhodnuti irského dozorového ufadu zahajit Setfeni bylo pfijato za okolnosti, kdy spole¢nost TIC ve
svém formulafi pro ohlasovani pfipadl poruseni zabezpeceni oznacila potencialni dopad na dotcené
fyzické osoby za ,vyznamny“!’,

4 Namitka hamburského dozorového Ufadu byla podana rovnéz jménem téchto povéfencl pro ochranu osobnich
Udajl: ,,Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit Baden-Wurttemberg”, ,,Berliner
Beauftragte fiir Datenschutz und Informationsfreiheit”, ,Der Landesbeuftragte fir Datenschutzutz und
Informationsfreiheit Mecklenburg-Vorpommern®, ,,Die Landesbeauftragte fiir den Datenschutz Niedersachsen®.
Namitka byla téZ koordinovana s ostatnimi dozorovymi urady v Némecku.

5> Navrh rozhodnuti, body 1.1-1.2.

6 Navrh rozhodnuti, bod 1.9.

7 Navrh rozhodnuti, body 2.7 a 4.7.

8 Navrh rozhodnuti, bod 2.10.

% Navrh rozhodnuti, bod 2.10.

10 Navrh rozhodnuti, body 1.10, 2.10, 14.2 a 14.3.

u Navrh rozhodnuti, bod 2.8.
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Irsky dozorovy Utad ve svém navrhu rozhodnuti uvedl, Ze se ujistil, Ze je vedoucim dozorovym Gradem
ve smyslu nafizeni o ochrané osobnich Udaji pro spolecnost TIC jakoZto spravce, pokud jde o
preshrani¢ni zpracovani osobnich udajl provadéné spolecnosti TIC, které bylo predmétem poruseni
zabezpedenit?,

V nasledujici tabulce je uveden souhrnny casovy prehled udalosti, které jsou soucdsti postupu
vedouciho k predlozZeni zaleZitosti do mechanismu jednotnosti:

26.12.2018 Twitter, Inc., spolecnost zaloZzend v USA, obdriela prostfednictvim svého
programu odmeén za odhaleni programové chyby hlaseni o chybé. Hlaseni poslal
externi dodavatel, ktery spravuje program odmén za odhaleni programové
chyby (dodavatel 1), externimu dodavateli, kterého najala spolecnost Twitter,
Inc. za Ucelem vyhledavani a posuzovani programovych chyb (dodavatel 2).

29.12.2018 Dodavatel 2 sdilel vysledek se spoleCnosti Twitter, Inc. prostfednictvim
oznameni JIRA.

2.1.2019 Tym pro bezpecnost informaci spoleCnosti Twitter, Inc. oznameni JIRA
prezkoumal a rozhodl, Ze se nejedna o otazku bezpecnosti, ale Ze by to mohl byt
problém z hlediska ochrany udaju.

2.1.2019 Byl vyrozumén pravni tym spolecnosti Twitter, Inc.

3.1.2019 Pravni tym spolecnosti Twitter, Inc. rozhodl, Ze by tento problém mél byt
povaZovan za incident.

4.1.2019 Spolecnost Twitter, Inc. aktivovala proces reakce na incident, ale kvili chybé pfi
uplatfiovani interniho postupu nebyl do zdleZitosti pfidan jako ,sledujici”
globalni povérenec pro ochranu osobnich udajll. Proto nebyl vyrozumén.

7.1.2019 Globalni povérenec pro ochranu osobnich Udaji byl o poruseni zabezpedeni
Udajd informovan béhem jednani.

8.1.2019 Spole¢nost TIC ohlasila poruseni zabezpeceni irskému dozorovému uradu
prostfednictvim formulare irského dozorového ufadu pro ohlasovani
preshrani¢nich poruseni zabezpeceni.

22.1.2019 Rozsah a pravni zaklad Setfeni byly stanoveny v oznameni o zahdjeni Setfeni,
které bylo spolec¢nosti TIC zaslano dne 22. ledna 2019.

Irsky dozorovy Urad zahajil Setfeni a pozadal spolecnost TIC o informace.

28.5.2019 azZ Faze zpravy o Setreni:

21.10. 2019 - irsky dozorovy Utad vypracoval navrh zpravy o Setfeni a predal jej spole¢nosti
TIC, aby se k nému mohla vyjadfrit,

- spolec¢nost TIC predloZila sva vyjadreni k ndvrhu zpravy o Setteni,

- irsky dozorovy Urad pozddal o objasnéni v souvislosti s poddnimi spole¢nosti
TIC,

- irsky dozorovy Urad vydal zavérecnou zpravu o Setfeni.

12 |rsky dozorovy Ufad potvrdil, Ze jeho posouzeni v tomto ohledu bylo zaloZeno na zji$téni, ze 1) spoleénost TIC
jakozto poskytovatel sluzby Twitter v EU/EHP je pFislusnym spravcem a 2) hlavni provozovna spole¢nosti TICv EU
se nachazi v Dublinu v Irsku, kde rozhodnuti o Gcelech a prostfedcich zpracovani osobnich Gdaja uzivatell
Twitteru v EU/EHP pfijima TIC v souladu s €l. 4 odst. 16 nafizeni o ochrané osobnich idaji. Navrh rozhodnuti,
body 2.2-2.3.
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21.10. 2019 Irsky dozorovy Urad zahajil rozhodovaci fazi.

11.a28. 11. Irsky dozorovy urad vedl korespondenci se spolecnosti TIC a vyzval ji k dalSimu

2019 pisemnému vyjadreni.

2.12.2019 Spolec¢nost TIC predlozila irskému dozorovému ufadu dalsi vyjadreni k jeho
korespondenci ze dne 11. a 28. listopadu 2019.

14. 3. 2020 Irsky dozorovy Urad vydal spole¢nosti TIC predbéZny navrh rozhodnuti (dale jen
»predbéiny navrh rozhodnuti“) a dospél k zavéru, ze spole¢nost TIC porusila
ustanoveni ¢l. 33 odst. 1 a ¢l. 33 odst. 5 natizeni o ochrané osobnich udajU;
proto mél v umyslu udélit ji napomenuti v souladu s ¢l. 52 odst. 2 nafizeni o
ochrané osobnich udajl a ulozit spravni pokutu v souladu s ¢l. 58 odst. 2 pism. i)
a ¢l. 83 odst. 2 nafizeni o ochrané osobnich udaju.

27.4.2020 Spole¢nost TIC predloZila irskému dozorovému Ufadu sva vyjadreni
k predbéznému navrhu rozhodnuti.

27.4.2020-22. | Irsky dozorovy ufad vzal v lvahu vyjadreni spolecnosti TIC v souvislosti

5.2020 s predbéznym navrhem rozhodnuti a vypracoval svlj navrh rozhodnuti
k pfedloZeni dotéenym dozorovym ufadim v souladu s ¢lankem 60 nafizeni o
ochrané osobnich udaja.

22.5.2020-20. | Irsky dozorovy ufad sdilel svij navrh rozhodnuti s dotéenymi dozorovymi Urady

6.2020 v souladu s ¢l. 60 odst. 3 nafizeni o ochrané osobnich Gdaji. Nékteré dozorové
Urady (rakousky, némecky (zastoupeny némeckym hamburskym dozorovym
Uradem), dansky, Spanélsky, francouzsky, madarsky, italsky a nizozemsky
dozorovy urad) vznesly v souladu s ¢l. 60 odst. 4 nafizeni o ochrané osobnich
Gdajd namitky.

15. 7. 2020 Irsky dozorovy urad vydal souhrnné memorandum, v némz uvedl své odpovédi

na tyto namitky, a sdilel jej s dotéenymi dozorovymi urady (ddle jen ,,souhrnné
memorandum®). Irsky dozorovy Ufad pozadal pfislusné dotcené dozorové
Urady, aby potvrdily, zda po zvazeni postoje irského dozorového uradu ve
vztahu k namitkdm uvedenym v souhrnném memorandu maji v Umyslu trvat na
svych namitkach.

27.a28.7.2020

S ohledem na argumenty predlozené irskym dozorovym ufadem v souhrnném
memorandu informoval dansky dozorovy Urad irsky dozorovy Urad, Ze na své
namitce netrvd, a Spanélsky dozorovy uUrad irsky dozorovy ufad informoval, Ze
svou namitku ¢aste¢né stahne. Ostatni dotené dozorové uUrady (tj. rakousky,
némecky, Spanélsky, francouzsky, madarsky, italsky a nizozemsky) potvrdily
irskému dozorovému uradu, Ze na zbyvajicich namitkam trvaji.

19. 8. 2020

Irsky dozorovy Urad postoupil zaleZitost v souladu s €l. 60 odst. 4 natizeni o
ochrané osobnich udaji sboru EDPB, ¢imzZ zahajil postup pro feseni sporl podle
¢l. 65 odst. 1 pism. a).

Irsky dozorovy Gfad zahajil postup pro feseni sporl tykajicich se systému IMI dne 19. srpna 2020. Poté,

co vedouci dozorovy Urad tuto zaleZitost predloZil EDPB v souladu s ¢l. 60 odst. 4 nafizeni o ochrané
osobnich udajli, posoudil sekretariat EDPB Uplnost spisu jménem predsedkyné v souladu s ¢l. 11

odst. 2 jednaciho fadu EDPB. Sekretariat EDPB kontaktoval irsky dozorovy ufad poprvé dne 20. srpna

2020 s zadosti o predlozeni dalSich dokumentt a informaci v IMI a poZadal irsky dozorovy uUrad, aby
potvrdil Uplnost spisu. Irsky dozorovy urad poskytl dokumenty a informace a potvrdil Gplnost spisu dne
21. srpna 2020. Zvlasté dileZitou otazkou, kterou prezkoumal sekretaridt EDPB, bylo pravo byt
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10.

11.

12.

13.

14.

15.

vyslechnut, jak poZaduje ¢l. 41 odst. 2 pism. a) Listiny zakladnich prav. Dne 4. zafi 2020 sekretariat
kontaktoval irsky dozorovy Urad s dodateénymi dotazy s cilem potvrdit, zda spolecnost TIC dostala
prileZitost uplatnit své pravo byt vyslechnut, pokud jde o vSechny dokumenty, které byly sboru
predloZeny k rozhodnuti. Dne 8. zafi 2020 irsky dozorovy Urad potvrdil, Ze tomu tak bylo, a predloZil
dokumenty, aby to doloZil®3.

Dne 8. zafi 2020 bylo pfijato rozhodnuti o Uplnosti spisu a sekretariat sboru jej rozeslal vSsem ¢lenlim
EDPB.

Predsedkyné v souladu s ¢l. 65 odst. 3 nafizeni o ochrané osobnich Gdaji ve spojeni s ¢l. 11 odst. 4
jednaciho fadu EDPB rozhodla o prodlouzeni vychozi mésicni Ih(ity pro pfijeti o jeden mésic z dlivodu
sloZitosti zaleZitosti.

2 PODMINKY PRO PRIJETI ZAVAZNEHO ROZHODNUTI

Obecné podminky pro pfijeti zavazného rozhodnuti sborem jsou stanoveny v ¢l. 60 odst. 4 a ¢l. 65
odst. 1 pism. a) nafizeni o ochrané osobnich udaji**.

2.1 Namitky vznesené dotcenymi dozorovymi urady v souvislosti s navrhem
rozhodnuti

EDPB konstatuje, Ze dotéené dozorové urady vznesly namitky k navrhu rozhodnuti prostrednictvim
informacniho a komunikacniho systému uvedeného v ¢lanku 17 jednaciho fadu EDPB, konkrétné
systému pro vyménu informaci o vnitfnim trhu. Namitky byly vzneseny podle €l. 60 odst. 4 nafizeni o
ochrané osobnich udaja.

Presnéji receno, dotcené dozorové urady vznesly namitky v souvislosti s témito zaleZitostmi:

pfislusnost vedouciho dozorového uradu,

kvalifikace uloh spolecnosti TIC a Twitter, Inc.,

poruseni nafizeni o ochrané osobnich Udajl zjisténa vedoucim dozorovym Gradem,
- existence pripadnych dalsich (nebo alternativnich) poruseni natizeni o ochrané osobnich udajq,
- chybéjici napomenuti,
- vypocet navrhované pokuty.

Kazda z téchto namitek byla pfedloZena ve Ih(té stanovené v ¢l. 60 odst. 4 nafizeni o ochrané osobnich
udaja.

2.2 Vedouci dozorovy urad nerespektuje relevantni a odlvodnéné namitky
k navrhu rozhodnuti nebo zastava stanovisko, Zze namitky nejsou relevantni
nebo dlvodné

Dne 15. ¢ervence 2020 predlozil irsky dozorovy Urad dotéenym dozorovym Gradim podrobnou analyzu
namitek vznesenych dotéenymi dozorovymi Urady v souhrnném memorandu, v némz nastinil, zda

13 Mezi dokumenty zaslanymi irskym dozorovym uUfadem byly e-maily od globdalniho povéfence pro ochranu
osobnich udajd potvrzujici prijeti pfislusnych dokument.

14 podle ¢l. 65 odst. 1 pism. a) nafizeni o ochrané& osobnich Gdajd sbor vyda zavazné rozhodnuti, pokud dozorovy
urad vznesl k navrhu rozhodnuti vedouciho dozorového Uradu relevantni a odiivodnénou namitku nebo pokud
vedouci dozorovy Ufad namitku zamitne jako irelevantni ¢i nediivodnou.
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17.

18.

19.

20.

21.

22.

povazuje namitky za ,relevantni a odlivodnéné” v souladu s ¢l. 4 odst. 24 naftizeni o ochrané osobnich
Udajd a zda se rozhodl nékterou z namitek uplatnit?®.

Konkrétné se irsky dozorovy urfad domnival, Ze prah uvedeny v ¢l. 4 odst. 24 nafizeni o ochrané
osobnich Udajl splnuji pouze ndmitky vznesené dotéenymi dozorovymi Urady v souvislosti s vypoctem
pokuty, pokud se tykaji souladu zamysleného uUkonu v souvislosti se sprdvcem ¢i zpracovatelem
s nafizenim o ochrané osobnich Udaju a rovnéz uvadéji rizika vznikajici v souvislosti se zakladnimi pravy
a svobodami subjekt udaja®. Irsky dozorovy ufad v3ak dospél k zavéru, ze namitky neuplatni, a to
z divodl uvedenych v souhrnném memorandu a nize.

Irsky dozorovy Urad se domnival, Ze ostatni ndmitky vyjadiené dotéenymi dozorovymi Urady nejsou
»relevantni a oddvodnéné” ve smyslu ¢l. 4 odst. 24 nafizeni o ochrané osobnich Gdaju.

2.3 Zavér

Dany pfipad spliiuje vSechny prvky uvedené v ¢l. 65 odst. 1 pism. a) nafizeni o ochrané osobnich udajd,
jelikoz nékolik dotéenych dozorovych ufadd vzneslo namitky k navrhu rozhodnuti vedouciho
dozorového Ufadu ve |h(té stanovené v ¢l. 60 odst. 4 nafizeni o ochrané osobnich udajl a vedouci
dozorovy Urad namitky neuplatnil nebo je zamitl jako irelevantni nebo nedivodné.

EDPB je proto opravnén pfijmout zdvazné rozhodnuti, které se bude tykat vSech zdleZitosti, které jsou
predmétem relevantni a odivodnéné namitky ¢i namitek, zejména zda doslo k poruseni nafizeni o
ochrané osobnich udaja*’.

Vysledky tohoto rozhodnuti neni dotéeno Zadné posouzeni nebo zavazné rozhodnuti, které EDPB ucini
v jinych ptipadech, a to i se stejnymi stranami, v zavislosti na dalsich a/nebo novych zjisténich.

3 PRAVO NA RADNOU SPRAVU

Na EDPB se vztahuje ¢lanek 41 Listiny zakladnich prav EU, zejména ¢lanek 41 (pravo na fadnou spravu).
To se odraZiiv ¢l. 11 odst. 1 jednaciho fadu EDPB.

Rozhodnuti EDPB ,musi byt odivodnéno a urceno vedoucimu dozorovému uradu a vsem dotéenym
dozorovym uradum a je pro né zdavazné“ (€l. 65 odst. 2 nafizeni o ochrané osobnich tGdajd). Jeho cilem
neni pfimo oslovovat zadnou treti stranu. Jako preventivni opatieni k feSeni moznosti, Ze by spole¢nost
TIC mohla byt rozhodnutim EDPB dotcena, vSak EDPB posoudil, zda byla spole¢nosti TIC nabidnuta
prileZitost byt vyslechnuta v souvislosti s postupem vedenym vedoucim dozorovym ufadem, a zejména
zda vSechny dokumenty, které EDPB obdrzel v ramci tohoto postupu a které pouzil k prijeti svého
rozhodnuti, byly jiz dfive sdileny se spolecnosti TIC a zda v jejich souvislosti byla spolec¢nost TIC
vyslechnuta.

15 Jeelem dokumentu, jak uvedl irsky dozorovy Gfad, bylo usnadnit daléi spolupréci s dotéenymi dozorovymi
urady v souvislosti s navrhem rozhodnuti a splnit poZadavek stanoveny v ¢l. 60 odst. 1 nafizeni o ochrané
osobnich Gdajl, aby vedouci dozorovy ufad spolupracoval s ostatnimi dotéenymi dozorovymi Ufady ve snhaze
dosdhnout konsensu.

6 Souhrnné memorandum, bod 5.59.

17¢1. 65 odst. 1 pism. a) nafizeni o ochrané osobnich tdajt. Nékteré dotéené dozorové Gfady vznesly pripominky,
a nikoli namitky samy o sobé, které proto EDPB nezohlednil.

18 Jednaci fad Evropského sboru pro ochranu osobnich udajt, pfijaty dne 25. kvétna 2018, naposledy pozmé&nény
a prijaty dne 8. fijna 2020.
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24.

25.

26.

27.

Vzhledem k tomu, Ze irsky dozorovy ufad spolecnost TIC ohledné vsech informaci, které EDPB obdrzel
a pouiZil k pfijeti svého rozhodnuti®®, jiz vyslechl a vedouci dozorovy Gfad sdilel s EDPB pisemné
pfipominky spoleénosti TIC v souladu s &l. 11 odst. 2 jednaciho Fddu EDPB® v souvislosti s otazkami
vznesenymi v tomto konkrétnim navrhu rozhodnuti, ujistil se EDPB, Ze byl dodrZen ¢lanek 41 Listiny
zakladnich prav EU.

4 KE KVALIFIKACI SPRAVCE A ZPRACOVATELE A PRISLUSNOSTI
VEDOUCIHO DOZOROVEHO URADU

4.1 Analyza vedouciho dozorového uradu v navrhu rozhodnuti

V navrhu rozhodnuti se uvadi, ze ,[p]fi zahdjeni Setfeni se jmenovany vysetfovatel v ramci [irského
dozorového uradu] [...] ujistil, Ze spole¢nost TIC je spravcem ve smyslu Cl. 4 odst. 7 narizeni o ochrané
osobnich udaju v souvislosti s osobnimi udaji, které byly pfedmétem poruseni zabezpeceni,” a ze ,[v]
tomto ohledu spolecnost TIC potvrdila, Ze je spravcem” ve formulafi pro ohlasovani pfipadd poruseni
zabezpeleni Udajd a v korespondenci s irskym dozorovym uUfadem?l. V ndvrhu rozhodnuti se dale
uvadi, Ze ,,spolecnost TIC rovnéZ potvrdila, Ze k poruseni zabezpeceni doslo v souvislosti se zpracovdnim,
které jejim jménem provedla spolecnost Twitter Inc., jeji zpracovatel“* a ze ,spolecnost TIC je sprdvcem
osobnich udaju, které jsou predmétem Setreni. Spolecnost TIC uzavrela dohodu se spolecnosti Twitter

Inc. (svym zpracovatelem) o poskytovdni sluZeb v oblasti zpracovdni udaji“®.

Navrh rozhodnuti dale upresniuje, Ze irsky dozorovy urad byl navic pfesvédéen, Ze ma pravomoc jednat
jako vedouci dozorovy urad, pokud jde o preshrani¢ni zpracovani provadéné spolecnosti TIC
v souvislosti s osobnimi udaji, které byly pfedmétem poru$eni zabezpe&eni?®*.

V tomto ohledu navrh rozhodnuti dale uvadi, Ze spole¢nost TIC potvrdila irskému dozorovému Gradu
pfi ohlaseni poruseni zabezpeceni, Ze je ,irskou spolecnosti“ a ,poskytovatelem sluzeb Twitteru
v Evropé” a Ze politika ochrany soukromi spolecnosti TIC (aktualizovana v lednu 2016) informovala
uZivatele sluzby Twitteru v EU, Ze maji pravo vyjadrit znepokojeni bud’ u svého mistniho dozorového
Ufadu, nebo u vedouciho dozorového Gfadu spoleénosti TIC, tj. irského dozorového Gfadu®.

Irsky dozorovy urad ddle do navrhu rozhodnuti zahrnul vynatek z vyrocni zpravy a ucetni zavérky
spolecnosti TIC za ucetni obdobi koncici dnem 31. prosince 2018, v némZ je uvedeno, Ze , konecnou
ovlddajici stranou a nejvétsi skupinou podnikd, za které je sestavena ucetni zavérka skupiny a jejichZ
clenem je spolecnost, je Twitter, Inc., spole¢nost zaloZend ve Spojenych statech americkych a kotovand

na newyorské burze cennych papiri“*.

19 pFedbéiny ndvrh rozhodnuti irského dozorového uUfadu (14. bfezna 2020), navrh rozhodnuti irského
dozorového uradu (22. kvétna 2020), namitky a pfipominky vznesené dotéenymi dozorovymi Grady (18.-20.
¢ervna 2020), souhrnné memorandum vypracované irskym dozorovym Uradem (15. ¢ervence 2020) a zbyvajici
pripominky a namitky dotéenych dozorovych Gradi (27. az 28. ¢ervence 2020).

20 Jednaci fad Evropského sboru pro ochranu osobnich Gdaju, pFijaty dne 25. kvétna 2018, naposledy pozménény
a pfijaty dne 8. fijna 2020.

21 Navrh rozhodnuti, bod 2.2.

22 Navrh rozhodnuti, bod 4.2.

2 Navrh rozhodnuti, bod 4.6.

24 Navrh rozhodnuti, bod 2.3.

25 Navrh rozhodnuti, bod 2.3.

26 Navrh rozhodnuti, bod 2.4.
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Irsky dozorovy urad zpocatku Celil nejistoté vyplyvajici z pouZivani vyrazl ,my“ a ,nase” ve formulafi
pro ohlasovani pfipadl poruseni zabezpeceni Udaji, pokud jde o nezaménitelné odkazovani na
spole¢nosti TIC a Twitter, Inc. Vtomto ohledu poZadal o objasnéni a spolecnost TIC uvedla, Ze
zaméstnanci spolecnosti TIC a Twitter, Inc. obvykle pouZivaji vyrazy ,my“ a ,nase“ k volnému
oznacovani skupiny jejim jménem. Kromé toho spolec¢nost TIC uvedla, Ze zatimco je spravcem a pfijima
rozhodnuti tykajici se Gcell a prostiedk( pro zpracovani tdajl, neplsobi sama: ,, TIC a jeji zaméstnanci
jsou soucdsti [...] skupiny Twitter [....]. VSichni zaméstnanci skupiny Twitter pouZivaji stejné pocitacové
systémy, dodrZuji stejné obecné politiky... a spolupracuji na zajisténi nepretrZité celosvétové podpory,
kterd je nezbytnd k zajisténi funkénosti platformy Twitteru“?’.

4.2  Shrnuti namitek vznesenych dotéenymi dozorovymi urady

Spanélsky dozorovy Gfad ve své ndmitce konstatuje, 7e navrh rozhodnuti dostateéné neodtivodiiuje
ulohu spolecnosti TIC jako spravce. Zd(iraznuje, Ze posouzeni toho, ktery subjekt skutecné rozhoduje
o Ucelu a prostredcich, by mélo byt provedeno spolu s kritickou analyzou vsech skutec¢nosti, které se
udaly. Podle tohoto Uradu se zda, Ze prvky, z nichZ navrh rozhodnuti vychazi, naznacuji zavér odlisny
od zdvéru, k némuz dospél irsky dozorovy Urad. Zejména se domnivd, Ze rozhodnuti o zdkladnich
U¢elech zpracovani udajli ve skuteénosti pfijima spole¢nost Twitter, Inc. Spanélsky dozorovy Gfad své
odulvodnéni podlozil tim, Ze vyjmenoval nékteré faktory, které by podle jeho ndzoru mohly naznacovat,
Ze spolecnost TIC o Ucelu a prosttedcich nerozhoduje. Za prvé pripomnél, Ze TIC je dcefinou spole¢nosti
spolecnosti Twitter, Inc., a zdlraznil, Ze by proto bylo obtizné pochopit, jak by TIC mohla spolecnosti
Twitter, Inc. ,,vyddvat pfikazy” tykajici se zpracovani osobnich udajd uZivatel( v EHP. Podle néj nebyla
spolec¢nost TIC nikdy schopna samostatné zvolit jako svého zpracovatele spolecnost Twitter, Inc. a
nemobhla by ji nahradit. Spanélsky dozorovy trad dale tvrdil, Ze spole¢nost Twitter, Inc. zfejmé nejedna
jako zpracovatel z dlvodu ,absence pfimého kandlu” mezi témito dvéma spolecnostmi pfi vyfizovani
pripadl poruseni zabezpedeni Udaj, kromé zaslani e-mailu s globalnim povéfencem pro ochranu
osobnich udaja v kopii. Za treti uvedl, Ze neni jasné, jak mohla spolec¢nost TIC nezavisle prijimat nebo
ovliviiovat rozhodnuti vedouci k opravé IT chyby v systému spravovaném a kontrolovaném spolecnosti
Twitter, Inc., a Ze rozhodnuti tykajici se reSeni pripadu poruseni zabezpeceni, jejichz ucinky se
neomezovaly pouze na evropské uzZivatele, pfijimala spiSe spolecnost Twitter, Inc.

Namitku ohledné pravni kvalifikace spolecnosti TIC a Twitter, Inc. jakoZto spravce a zpracovatele vznesl|
i nizozemsky dozorovy ufad. Namitka se konkrétné tyka zpUsobu, jakym irsky dozorovy ufad
argumentoval tim, Ze spole¢nost TIC je v tomto pripadé jedinym spravcem a Ze spolecnost Twitter, Inc.
je zpracovatelem jednajicim jejich jménem. Nizozemsky dozorovy urad se domniva, Ze posouzeni
spravy je zakladnim aspektem tohoto pfipadu, a proto by jakykoli zavér tykajici se ulohy spravce,
zpracovatele nebo spolecnych spravci mél byt podlozen pravnimi a vécnymi dikazy. Ve své namitce
v podstaté tvrdi, Ze navrh rozhodnuti neobsahuje dostatek dikazt k tomu, aby pravné a fakticky
stanovil tlohy dotéenych subjektd, zejména na podporu zavéru, i) Ze spolec¢nost TIC je (jedinym)
spravcem a ii) Ze Twitter, Inc. je pouze zpracovatelem jednajicim podle pokynl spolecnosti TIC
k poskytovani globalni sluzby Twitter a/nebo pro ucely, které jsou v tomto pfipadé relevantni. Podle
néj by mél vedouci dozorovy Ufad ovéfit, zda pravni prohlaseni organizace a/nebo jeji politika
ochrany soukromi odpovidaji jejich skuteénym ¢innostem. Nizozemsky dozorovy urad pozadal irsky
dozorovy ufad, aby do samotného dokumentu ndvrhu rozhodnuti zahrnul vice informaci o faktorech,
které vedou k uréeni tloh, a/nebo jejich popis. Také jako pfiklady faktoru, které je tfeba brat v Gvahu,

27 Navrh rozhodnuti, bod 4.5.
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32.

33.

zminuje: pokyny spolecnosti TIC pro Twitter, Inc. nebo jiné objektivni dlikazy ¢i praktické klice
z kazdodenniho provozu, jakozZ i priklady z pisemnych zaznamd, jako je dohoda o zpracovani udaja.

Ve své namitce némecky dozorovy urad tvrdi, Ze vztah mezi spolecnostmi Twitter, Inc. a TIC neni
vztah mezi spravcem a zpracovatelem, ale spiSe vztah spole¢nych spravcd. Namitka v prvnim stupni
vychazi ze skutec€nosti, Ze spolecnosti Twitter, Inc. a TIC neprovozuji samostatné systémy zpracovani
udajli. Podle némeckého dozorového uradu se zakladni systém provozovany spolecnosti Twitter, Inc.
méni na zakladé rozhodnuti spolecnosti TIC pro uZivatele v EHP, zatimco hlavni systém zpracovani
zUstava stejny. Tento dozorovy Ufad rovnéz zdlraznil, Ze vSichni zaméstnanci skupiny pouZivaji stejny
pocitacovy systém a fidi se stejnymi obecnymi politikami.

Nakonec francouzsky dozorovy ufad vznesl namitku ohledné pfislusnosti irského dozorového uradu
s tim, Ze irsky dozorovy urad podle vseho dospél k zavéru, Ze rozhodovaci pravomoc ohledné ucell a
prostiedk( daného zpracovani vykonava spolecnost TIC. Podle francouzského dozorového Gradu navrh
rozhodnuti neuvadi jasné, Ze p¥i zvazovani toho, Ze tato spolecnost ma pfi zpracovani rozhodovaci
pravomoc, organ vzal v tvahu jiné prvky nez prohlaseni spole¢nosti TIC. Rovnéz upiesnil, Ze navrh
rozhodnuti neuvadi jasné, zda je pfislusnost Ufadu zaloZena bud' na skutecnosti, Ze spolecnost TIC by
méla byt povaZovana za spravce, nebo proto, Ze TIC by méla byt povaZzovana za hlavni provozovnu ve
smyslu ¢l. 4 odst. 16 nafizeni o ochrané osobnich Gdajd. Dospél k zavéru, Ze navrh rozhodnuti ve svém
soucasném stavu nepredchazi riziku ,forum shopping”, kterému ma mechanismus jediného
kontaktniho mista zamezit. Vyzval irsky dozorovy urad, aby poskytl vice informaci, které umozni
prokazat, Ze spolecnost TIC ma rozhodovaci pravomoc, pokud jde o ucely a prostfedky zpracovani pro
socialni sit Twitter.

4.3 Postoj vedouciho dozorového uradu k ndmitkdm

Ve svém souhrnném memorandu vyjadril irsky dozorovy urad nazor, Zze namitka zaloZzena na uloze
nebo jmenovani stran spravcem a zpracovatelem a/nebo na pfislusnosti irského dozorového Uradu
»hezpochybfiuje ani zjisténi poruseni, ani zamysleny tkon, a proto nesplriuje definici uvedenou v cl. 4
odst. 24“ a Ze ,nespadd pod definici ,,relevantni a odivodnéné” ndmitky podle &l. 4 odst. 248, Tyto
namitky nicméné analyzoval a stanovil pfi tom faktory, které vzal v Uvahu pfi ur¢ovani postaveni
spoleénosti TIC jako spravce a hlavni provozovny. V tomto ohledu nastinil (shrnutim?®) skuteénosti a
pravni analyzu vedouci k jeho zavéru ohledné postaveni spolecnosti TIC jako spravce, a to v podstaté:

- predchozi potvrzeni Twitteru z roku 2015, Ze navrhl, aby se spole¢nost TIC stala v Irsku spravcem
osobnich Udajh uZivatel Twitteru v EU®,

- potvrzeni spolecnosti TIC, Ze je spravcem osobnich udaji dotéenych porusenim zabezpeceni, a to
jak pfi ohlaseni poruseni zabezpeceni irskému dozorovému uradu, tak v prlibéhu Setreni,

- potvrzeni spolecnosti TIC, Ze mezi ni a spolecnosti Twitter, Inc. jako jejim zpracovatelem je
uzaviena dohoda o zpracovani Udaju, ktera obsahuje ustanoveni pozadovana ¢lankem 28 nafizeni
o ochrané osobnich udaj,

- interakce mezi spolec¢nostmi TIC a Twitter, Inc. po 7. lednu 2019, kdy se spolecnost TIC
(prostrednictvim svého povérence pro ochranu osobnich udaji) ve skutecnosti dozvédéla o

28 Souhrnné memorandum, bod 5.39.

2% Souhrnné memorandum, bod 5.35.

30 v/ tomto ohledu souhrnné memorandum vysvétluje, Ze spoleénost TIC dne 8. dubna 2015 informovala irsky
dozorovy Urad o ndvrhu, aby se stala v Irsku sprdvcem osobnich Udaji svych uZivateld mimo USA, a Ze tuto
skuteénost oznamila ostatnim dozorovym Graddm EU v kvétnu 2015 (bod 5.15).
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34.

35.

36.

poruseni zabezpecleni, coz podle irského dozorového ufadu prokazuje, Ze spolecnost TIC
vykondavala kontrolu a rozhodovaci pravomoc nad spolec¢nosti Twitter, Inc., pokud jde o napravna
opatreni a ohlaseni ptipadu poruseni zabezpeceni a souvisejici zpracovani osobnich udajl dotéené
porusenim, a

- kroky spolecnosti Twitter, Inc., kdyZ ji dodavatel 2 informoval o incidentu, coZ podle irského
dozorového Uradu rovnéz podporuje stav vztahu mezi obéma subjekty jako jeden, v jehoZ ramci
spolecnost TIC vykonavala pravomoc a nesla odpovédnost jakoZto spravce.

Irsky dozorovy UFad nasledné shrnul®! skuteénosti a pravni analyzu vedouci k zavéru, 7e spole¢nost TIC

je v podstaté hlavni provozovna v Irsku (mimo vySe uvedené body):
- jmenovani a prohlaseni spolecnosti TIC sebe samé jako hlavni provozovny,

- potvrzeni ze strany TIC v jejich zasadach ochrany soukromi, Ze je prislusnym spravcem osobnich
udajl uZivateld Twitteru v EU,

- misto Ustredni spravy spolecnosti TIC se nachazi v Dublinu, kde ma pfiblizné 170 zaméstnanc(,

- pfimé zaméstnavani globalniho povérence pro ochranu osobnich Gdajl spolec¢nosti TIC pro tcely
nafizeni o ochrané osobnich Udajd, linie podavani zprav pro globalniho povérence pro ochranu
osobnich Gdajd ve spolecnosti TIC a zastupovani spolecnosti TIC globalnim povéfencem pro
ochranu osobnich Gdajl v fadé Cinnosti souvisejicich s ochranou soukromi a zpracovavanim udajd,
véetné mozZnosti vetovat zpracovani udajq,

- historicky a prabézny dozor nad spolecnosti TIC ze strany irského dozorového Uradu, béhem néhoz
bylo zfejmé, Ze spolecnost TIC urcuje ucel a prostfedky pro zpracovani osobnich udajl v EU.

Irsky dozorovy orgdn zopakoval, Ze navzdory své odpovédi k podstaté namitek vznesenych v otazkach
prislusnosti a/nebo jmenovani stran se nedomniva, ze namitky tykajici se téchto otazek splriuji definici
»relevantnich a odivodnénych namitek” podle ¢l. 4 odst. 24 nafizeni o ochrané osobnich udaju. Irsky
dozorovy Ufad uvedl, Ze s ohledem na své posouzeni, Ze tyto zaleZitosti nespliuji definici podle ¢l. 4
odst. 24 nafizeni o ochrané osobnich Udajli, a s ohledem na prokazani, Ze otazky hlavni provozovny,
jeji prislusnosti a jmenovani spravce a zpracovatele fesil ve svém navrhu rozhodnuti odpovidajicim
zpUsobem, nemad v Umyslu namitky v téchto zéleZitostech uplatnit®2.

4.4 Analyza EDPB

4.4.1 Posouzeni, zda ndmitky byly relevantni a odivodnéné

EDPB zahdji svou analyzu vznesenych namitek tim, Ze posoudi, zda vyse uvedené namitky maji byt
povaZovany za ,relevantni a odGvodnénou namitku” ve smyslu ¢l. 4 odst. 24 nafizeni o ochrané
osobnich udaju.

Ustanoveni ¢l. 4 odst. 24 nafizeni o ochrané osobnich Udaji definuje ,relevantni a oddvodnénou
namitku” jako ,,ndmitk[u] vuci ndvrhu rozhodnuti za ucelem posouzeni, zda doslo k poruseni tohoto
narizeni, nebo zda je zamysleny ukon v souvislosti se spravcem ¢i zpracovatelem v souladu s timto

31 Souhrnné memorandum, bod 5.36.
32 Souhrnné memorandum, bod 5.40.
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37.

38.

39.

narizenim, kterd jasné dokazuje vyznamnost rizik vyplyvajicich z ndvrhu rozhodnuti, pokud jde o
zdkladni prdva a svobody subjektii tudajd, pfipadné volny pohyb osobnich udaji v ramci Unie*33.

Jak je objasnéno v pokynech k pojmu relevantni a odlivodnéné namitky, musi byt namitka , relevantni“
i ,odlvodnénad“. Aby byla namitka ,relevantni“, musi existovat pfima souvislost mezi namitkou a
navrhem rozhodnuti a musi se tykat toho, zda doslo k poruseni nafizeni o ochrané osobnich udaja,
nebo zda je zamysleny Ukon v souvislosti se spravcem nebo zpracovatelem v souladu s nafizenim o
ochrané osobnich tdaja3.

Podle tychZz pokyn( je namitka ,odivodnéna“, pokud je soudring, jasnda, presna a podrobna pfi
poskytovani vysvétleni a argumentl ohledné toho, pro¢ je navrhovana zména rozhodnuti a jak by
zména vedla kjinému zavéru®, a pokud jasné prokazuje vyznam rizik, kterd ndvrh rozhodnuti
predstavuje pro zakladni prava a svobody subjektd Udaji a pfipadné volny pohyb osobnich adajl
v ramci Evropské unii. Dotéeny dozorovy Urad by tak mél ,,ukdzat disledky, které by ndvrh rozhodnuti
mél pro chrdnéné hodnoty“, , podporou dostatecnych argumentu, které prokdzi, Ze tato rizika jsou
podstatnd a vérohodnd“*®. Hodnoceni rizik pro préva a svobody subjekt(i Udaji®’ se mize opirat mimo
jiné o vhodnost, nezbytnost a pfiméfenost zamyslenych opatieni® a o moZné omezeni budoucich
poru$eni nafizeni o ochrané osobnich udaja®.

Pokud jde o obsah, namitka se mize jako prvni alternativa tykat existence poruseni nafizeni o ochrané
osobnich udaj. V tomto pripadé by mélo byt vysvétleno, pro¢ dotéeny dozorovy urad nesouhlasi,
pokud jde o to, zda Cinnosti vykondvané spravcem nebo zpracovatelem vedly k poruseni daného
ustanoveni nafizeni o ochrané osobnich Udajl a k jakym porudenim konkrétné*. Tato ndmitka mize
rovnéz zahrnovat neshodu ohledné zavérQ, které je tireba vyvodit ze zjisténi Setfeni (napf. tvrzenim, Ze
zjisténi predstavuji jiné porudeni neZ poruseni, které jiz bylo analyzovano)*, nebo by mohla vést aZ
k uréeni nedostatkll v navrhu rozhodnuti, které odlvodnuji potfebu dalsiho Setfeni vedoucim
dozorovym Ufadem?®. Je to véak méné pravdépodobné, pokud byla v dobé pfed vydanim névrhu
rozhodnuti fadné splnéna povinnost vedouciho dozorového uradu spolupracovat s dotéenymi
dozorovymi Ufady a vymérovat si viechny pfislu$né informace®®. Pfipadné mulZe obsah namitky
odkazovat na soulad ukonu v souvislosti se spravcem nebo zpracovatelem (napravné nebo jiné

33 Nafizeni o ochrané osobnich udajd, ¢l. 4 odst. 24.

34 Viz také pokyny EDPB 9/2020 k pojmu relevantni a odlivodnéné namitky, verze pro vefejnou konzultaci (dale
jen ,pokyny krelevantni a odlvodnéné namitce”), bod 12, vsoucdasnosti pfedmét verejné konzultace,
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-092020-relevant-and-
reasoned-objection_en. Pokyny byly pfijaty dne 8. fijna 2020 po zahajeni Setfeni irskym dozorovym Uradem
v souvislosti s timto konkrétnim pripadem.

35 pokyny k relevantni a odlivodnéné nédmitce, body 17 a 20.

36 pokyny k relevantni a odlivodnéné namitce, bod 37.

37 Subjekty udaja“, jejichz prava a svobody mohou byt dotéeny, mohou byt jak subjekty, jejichz osobni Gdaje
spravce/zpracovatel zpracovava v soucasnosti, tak subjekty, jejichz osobni Udaje mohou byt zpracovavany
v budoucnu. Pokyny k relevantni a odlvodnéné namitce, bod 43.

38 pokyny k relevantni a odlivodnéné namitce, bod 42.

39 pokyny k relevantni a odlivodnéné namitce, bod 43.

40 pokyny k relevantni a odtvodnéné namitce, bod 25.

41 pokyny k relevantni a odtvodnéné namitce, bod 27.

42 pokyny k relevantni a odtivodné&né namitce, bod 28 (ktery rovnéZ upfesfiuje, Ze ,[v] tomto ohledu je tfeba
rozliSovat mezi Setfenimi z vlastni vlle a na druhé strané Setfenimi zahdjenymi na zakladé stiznosti nebo zprav o
moznych porusenich, které sdileji dot¢ené dozorové urady”).

43 pokyny k relevantni a odtivodnéné namitce, bod 27.
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40.

41.

42.

43.

opatieni) zamysleného v navrhu rozhodnuti s nafizenim o ochrané osobnich Udajd, a to vysvétlenim,
pro¢ planované opatieni neni v souladu s nafizenim o ochrané osobnich udaji*.

EDPB povaZuje za mozné, aby se ndmitka tykajici se existence poruseni natizeni o ochrané osobnich
udajli tykala neexistence nebo nedostatecnosti posouzeni ¢i odlvodnéni (s tim dlsledkem, Ze zavér
v navrhu rozhodnuti neni naleZité podlozen provedenym posouzenim a predloZzenymi dlkazy, jak
pozaduje ¢lanek 58 nafizeni o ochrané osobnich Udajli), pokud jsou splnény vSechny poZadavky
stanovené v ¢l. 4 odst. 24 nafizeni o ochrané osobnich Gdaji a pokud existuje souvislost mezi tdajné
nedostatecnou analyzou a tim, zda doslo k poruseni nafizeni o ochrané osobnich Udaji nebo zda je
zamysleny dkon v souladu s nafizenim o ochrané osobnich Gdaja®.

EDPB se domnivd, Ze namitka tykajici se ulohy nebo jmenovani stran mlZe spadat do definice
Jrelevantni a oddvodnéné” namitky podle ¢l. 4 odst. 24 nafizeni o ochrané osobnich Gdaju, nebot to
muze ovlivnit rozhodnuti o tom, zda doslo k poruseni tohoto nafizeni nebo zda je zamysleny Ukon
v souvislosti se spravcem nebo zpracovatelem v souladu s timto natizenim. EDPB se vsak domniva, Ze
namitka tykajici se pfislusnosti dozorového uradu jednajiciho jako vedouci dozorovy Ufad by neméla
byt vznesena prostfednictvim namitky podle ¢l. 60 odst. 4 natizeni o ochrané osobnich udajl a Ze
nespada do oblasti pisobnosti &l. 4 odst. 24 nafizeni o ochrané osobnich Gdaja’®.

a) Posouzeni namitky vznesené nizozemskym dozorovym uradem

Namitka vznesend nizozemskym dozorovym Gradem v prvnim stupni se tyka , neexistence nebo
nedostateénosti posouzeni ¢ odivodnéni“®’ coi vede k zavériim irského dozorového Ufadu, pokud jde
o pravni kvalifikaci spolecnosti TIC a Twitter, Inc. Jak zd(irazfiuje nizozemsky dozorovy urad, zakladnim
aspektem tohoto pfipadu je skutecné posouzeni spravy. Jiny zavér ohledné pravni kvalifikace
spolecnosti TIC a Twitter, Inc. by ovlivnil zavéry dozorového uradu, a to jak v souvislosti s uréenim
poruseni ¢lanku 33 nafizeni o ochrané osobnich udajt, tak i s rozhodnutim o napravnych opatrenich

vyplyvajicich z Setfeni.

EDPB pfipomind, Ze kazdé pravné zdvazné opatfeni pfijaté dozorovym uUrfadem musi obsahovat
odlivodnéni*®. Uréeni, zda doslo k poruseni tohoto nafizeni nebo zda je zamysleny Gkon v souvislosti
se spravcem nebo zpracovatelem v souladu s timto nafizenim, zavisi na spravném urceni uUloh stran,
jichZ se opatteni tyka. Navrh rozhodnuti proto musi obsahovat dostatec¢né pravni a skutkové prvky na
podporu navrhovaného rozhodnuti*®. V disledku toho se EDPB domnivd, Ze ndmitka vznesena

44 pokyny k relevantni a odtivodnéné namitce, bod 33. To znamena, Ze ndmitka mizZe mimo jiné zpochybnit prvky,
které jsou zdkladem vypoctu vyse pokuty (pokyny k relevantni a odlivodnéné namitce, bod 34).

4 pokyny k relevantni a odtvodnéné namitce, bod 29.

46 postup podle &l. 65 odst. 1 pism. b) nafizeni o ochrané osobnich dajd je v tomto pfipadé pouZitelny a maze
byt zahdjen v kterékoli fazi, Pokyny k relevantni a odtivodnéné namitce, bod 31.

47 pokyny k relevantni a odtivodnéné ndmitce, bod 29. Relevantni a odivodn&na namitka tykajici se toho, zda
doslo k poruseni nafizeni o ochrané osobnich Udajl, se muze tykat ,nedostatecnych vécnych informaci nebo
popisu daného pripadu”, ,,neshody ohledné zavéri, které je tfeba vyvodit ze zjisteni setreni (Pokyny k relevantni
a odlvodnéné namitce, bod 27), nebo mlze odkazovat na ,neexistenci nebo nedostatecnost posouzeni Ci
odtvodnéni (s tim ddsledkem, Ze zdvér v ndvrhu rozhodnuti neni ndleZité podloZen provedenym posouzenim a
predloZenymi dikazy, jak poZaduje ¢ldnek 58 nafizeni o ochrané osobnich udaji“ (Pokyny krelevantni a
odlvodnéné namitce, bod 29).

48 129. bod odtivodnéni nafizeni o ochrané osobnich Gdaja.

4 Tyto informace jsou rovnéz nezbytné k zajisténi G¢innosti mechanismu spoluprace a jednotnosti, aby mohly
dotéené dozorové urady ucinit informované rozhodnuti o tom, zda souhlasi ¢i zda vyjadfi relevantni a
odlvodnénou namitku.
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44,

45.

46.

47.

48.

nizozemskym dozorovym Ufadem se tyka jak toho, ,.zda doslo k poruseni natizeni o ochrané osobnich
udaja“, tak toho, ,,zda je zamysleny Ukon v souladu s nafizenim o ochrané osobnich Gdaju, ¢i nikoli”.

EDPB se sice domniva, Ze namitka nizozemského dozorového Uradu je proto relevantni a obsahuje
pravni argumenty podporujici jeho stanovisko, nepredklada vsak argumenty, jak by tyto dasledky
predstavovaly vyznamna rizika pro préva a svobody subjektd Gdajd a/nebo volny pohyb Gdaju*°. EDPB
pfipomind, Ze povinnost jasné prokazat vyznam rizika, které predstavuje ndvrh rozhodnuti, stanoveny
nafizenim o ochrané osobnich udaji, pfisludi dotéenému dozorovému Gradul. | kdyZ moznost, aby
dotcené dozorové urady takové prokazani poskytly, zavisi rovnéZz na mife podrobnosti samotného
navrhu rozhodnuti a na pfedchozich vyménach informaci®?, takova okolnost nemUze p¥ipadné zcela
zprostit dotceny dozorovy Ufad povinnosti jasné uvést dlivody, proc se domniva, Ze navrh rozhodnuti,
zUstane-li nezménén, povede ke znac¢nym rizik(im pro préva a svobody jednotlivc(.

EDPB se domniva, Ze ndmitka vznesena nizozemskym dozorovym Uradem neprokazuje jasné rizika pro
prava a svobody fyzickych osob jako takovych. Proto se EDPB domniva, Ze namitka vznesena
nizozemskym dozorovym ufadem nespliiuje poZadavky ¢l. 4 odst. 24 nafizeni o ochrané osobnich
udaju.

b) Posouzeni namitky vznesené Spanélskym dozorovym ufadem

Dostatecnost posouzeni nebo odlivodnéni v souvislosti se zavéry irského dozorového uradu, pokud jde
o pravni kvalifikaci spolecnosti TIC a Twitter, Inc., zpochybriuje i ndmitka vznesend Spanélskym
dozorovym uradem. Namitka rovnéz objasiuje, Ze spravna kvalifikace spolecnosti TIC a Twitter, Inc. je
klicova pro urceni jejich prislusnych povinnosti, jakoZ i pro pfislusnost irského dozorového uradu.
V dUsledku toho se EDPB domniva, Ze ndmitka vznesena Spanélskym dozorovym uradem se tyka jak
toho, ,,zda doslo k poruseni natizeni o ochrané osobnich udaji“, tak toho, ,zda je zamysleny ukon
v souladu s nafizenim o ochrané osobnich udajd, ¢i nikoli“. Namitka Spanélského dozorového uradu
rovnéZ uvadi, pro¢ se domniva, Ze je nutnd zména ndvrhu rozhodnuti a jak by tato zména vedla
k jinému zavéru.

EDPB se domniva, ze namitka Spanélského dozorového Utradu je proto relevantni a obsahuje pravni
argumenty podporujici jeho stanovisko, neuvadi vsak jasné, pro¢ by rozhodnuti, pokud by zlstalo
v tomto ohledu nezménéno, predstavovalo vyznamné riziko pro prava a svobody subjektd udajl a
pfipadné pro volny pohyb osobnich Udaja. Na tomto zakladé se EDPB domniva, Ze ndamitka vznesena
Spanélskym dozorovym uradem nespliuje poZzadavky stanovené v ¢l. 4 odst. 24 nafizeni o ochrané
osobnich udaju.

¢) Posouzeni namitky vznesené némeckym dozorovym uradem

Zatimco namitky vyjadrené nizozemskym a Spanélskym dozorovym uUradem se primarné tykaji
,heexistence odlvodnéni“ a ospravedInuji zavér, Ze spolecnost TIC jednd jako (jediny) spravce,
némecky dozorovy Ufad nesouhlasi, pokud jde o zavéry, které je tfeba vyvodit ze zjisténi Setfeni®.
Konkrétné se némecky dozorovy Urad domniva, Ze skutkové okolnosti obsazené ve spisu postacu;ji
k odlvodnéni zavéru, Ze spoleénost Twitter, Inc. neni povaZovana za zpracovatele, ale spiSe za
spole¢ného spravce spolu se spolec¢nosti TIC.

30 pokyny k relevantni a od@ivodnéné namitce, bod 19.
51 pokyny k relevantni a odfivodnéné ndmitce, bod 36 a €l. 4 odst. 24 nafizeni o ochrané osobnich Gdaja.
52 pokyny k relevantni a od@ivodnéné namitce, bod 36.
53 Pokyny k relevantni a odlivodnéné namitce, bod 27.
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50.

51.

52.

53.

Ve své namitce némecky dozorovy Ufad rovnéz uvadi, proc je kvalifikace stran relevantni pro urceni,
»Zda doslo k poruseni“. Zejména tvrdi, Ze pravni posouzeni vztahu mezi spolecnostmi Twitter, Inc. a
TIC ovliviiuje uréeni okamziku, kdy se o poruseni zabezpeceni dozvédély. Podle tohoto Uradu musi byt
znalosti prisuzovany stejnym zplsobem obéma (spole¢nym) spravcim s ohledem na ¢l. 26 odst. 1
nafizeni o ochrané osobnich Udajd. Vzhledem k této skutecnosti tvrdi, Ze pfislusné datum, kdy se
spolec¢nost TIC jako spolecny spravce o tom dozvédéla (nebo se spiSe o tom méla dozvédét), musi irsky
dozorovy Urad prehodnotit.

EDPB se domnivd, ze ndmitka vznesena némeckym dozorovym Ufadem jasné stanovi, proc je zména
navrhu rozhodnuti povaZzovana za nezbytnou a jak by namitka, byla-li by uplatnéna, vedla k odliSnému
zavéru. EDPB vsak neshleddva, Ze namitka vznesend timto Urfadem obsahuje jasné prohlaseni o rizicich,
ktera navrh rozhodnuti pfedstavuje, pokud jde o zakladni prava a svobody subjekt( Udaji v souvislosti
s kvalifikaci stran jako takovych. Na tomto zakladé se EDPB domniva, Ze namitka vznesena némeckym
dozorovym Uradem nespliiuje poZadavky stanovené v €l. 4 odst. 24 nafizeni o ochrané osobnich udaja.

d) Posouzeni namitky vznesené francouzskym dozorovym uradem

Francouzsky dozorovy Urad se v podstaté také domniva, Ze navrh rozhodnuti trpi ,, neexistenci nebo
nedostatecnosti posouzeni ¢i oddvodnéni”, nebot jasné neuvadi, Ze irsky dozorovy Ufad zohlednil jiné
prvky nez vlastni prohlaseni spolecnosti TIC, aby se domnival, Ze spolecnost TIC vykonavala
rozhodovaci pravomoc nad zpracovanim. Podobné jako nizozemsky a Spanélsky dozorovy urad
zdUraziuje i francouzsky dozorovy Urad, Ze je dlleZité, aby rozhodnuti vedouciho dozorového uradu
bylo dostate¢né odlvodnéno. Na rozdil od nizozemského a Spanélského dozorového uradu se vsak
francouzsky dozorovy ufad ve své namitce zaméruje predevSim na vyznam zahrnuti takového
odlivodnéni do stanoveni pfislusnosti vedouciho dozorového uUradu, zejména s cilem predejit jevu
nazvanému ,forum shopping”.

EDPB pfipoming, Ze neshoda ohledné pfislusnosti dozorového Uradu jednajiciho jako vedouci dozorovy
urad k vydani rozhodnuti v konkrétnim pripadé by neméla byt vyjadfena prostiednictvim namitky
podle ¢l. 60 odst. 4 nafizeni o ochrané osobnich Udajll a Ze nespada do oblasti pisobnosti ¢l. 4 odst. 24
nafizeni o ochrané osobnich idaji**. EDPB se domniva, Ze namitka vznesend francouzskym dozorovym
Uradem neuvadi dostatecné argumenty, které by jasné prokazaly vyznam rizika pro prava a svobody
subjektl Udajl, které navrh rozhodnuti predstavuje. V dlsledku toho se EDPB domniva, Ze namitka
vznesend francouzskym dozorovym uUradem nepredstavuje relevantni a odlvodnénou namitku ve
smyslu ¢l. 4 odst. 24 nafizeni o ochrané osobnich udaju.

4.4.2 Zdver

EDPB se domniva, Ze vyse uvedené namitky splnuji nékolik kritérii stanovenych v ¢l. 4 odst. 24 nafizeni
o ochrané osobnich Udajl. Na rozdil od zavéru irského dozorového Ufadu se EDPB domniva, Ze kazda
z téchto namitek spliiuje podminku spocivajici v alternativnim odkazu na to, zda doslo k poruseni
tohoto nafizeni, nebo zda je zamysleny Ukon v souvislosti se spravcem nebo zpracovatelem v souladu
s timto nafizenim. EDPB se dale domniva, Ze namitka zaloZend na Uloze nebo jmenovani stran mizZe
v zasadé spadat do definice ,relevantni a odlivodnéné” namitky podle ¢l. 4 odst. 24 nafizeni o ochrané
osobnich udaju.

4 Pokyny k relevantni a od{ivodnéné namitce, bod 31. Pokyny dale uvadéji, Ze na rozdil od ndmitky podle &l. 60
odst. 4 nafizeni o ochrané osobnich Gdajl je postup podle ¢l. 65 odst. 1 pism. b) o ochrané osobnich tdajd
pouZzitelny v jakékoli fazi.
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58.

59.

Jak vsak jiz bylo uvedeno, vySe uvedené namitky nespliuji prah jasného prokazani vyznamu rizik, ktera
predstavuje navrh rozhodnuti, pokud jde o zakladni prava a svobody subjektl Gdajd a pfipadné o volny
pohyb osobnich Gdajd v ramci Evropské unie.

Pokud jde o vySe uvedenou namitku vznesenou francouzskym dozorovym uradem, tato namitka se
kromé toho, Ze nebyly predloZzeny dostate¢né argumenty k jasnému prokdzani vyznamu rizika pro
prava a svobody subjekt( adaji, které navrh rozhodnuti predstavuje, tykd neshody ohledné
pfisluSnosti dozorového uUfadu jednajiciho jako vedouci dozorovy urad. EDPB pfipomina, Ze tato
neshoda by neméla byt vyjaddiena prostfednictvim namitky podle ¢l. 60 odst. 4 natizeni o ochrané
osobnich Udaju a nespada do oblasti plsobnosti &l. 4 odst. 24 nafizeni o ochrané osobnich Gdaja®.

V dasledku toho se EDPB domniva, Ze vyse uvedené namitky nesplfuji poZzadavky stanovené v ¢l. 4
odst. 24 nafizeni o ochrané osobnich udaju.

V dUsledku toho EDPB nezaujima Zadné stanovisko ohledné opodstatnénosti zasadnich otazek
vznesenych v téchto namitkach. EDPB znovu zduraziuje, Ze jeho stavajicim rozhodnutim nejsou
dotcena Zadna posouzeni, k jejichZ provedeni mlize byt vyzvan v jinych pfipadech, a to i se stejnymi
stranami, s pfihlédnutim k obsahu pfislusného ndvrhu rozhodnuti a namitkdm vznesenym
dotéenymi dozorovymi uUrady.

5 K PORUSENIM NARIZENI O OCHRANE OSOBNICH UDAJU ZJISTENYM
VEDOUCIM DOZOROVYM URADEM

5.1 Ke zjisténim poruseni ¢l. 33 odst. 1 nafizeni o ochrané osobnich udaju

5.1.1 Analyza vedouciho dozorového uradu v ndvrhu rozhodnuti

Irsky dozorovy urad dospél k zavéru, Ze spolecnost TIC neplni své povinnosti spravce podle ¢l. 33
odst. 1 nafizeni o ochrané osobnich Udajl, které ,nelze posuzovat izolované a musi byt chdpdny
v kontextu SirSich povinnosti sprdvct podle narizeni o ochrané osobnich tdaji, zejména povinnosti
odpovédnosti podle ¢l. 5 odst. 2, vztahu mezi sprdvci a zpracovateli (Clanek 28) a povinnosti zavést
vhodnd (a u&innd) technickd a organizacni opatfeni“®.

Pokud jde o okamzik, kdy se spravce o poruseni dozvédél, dospél navrh rozhodnuti k zavéru, Ze
v pfipadé, Ze zpracovatele postihne poruseni zabezpeceni, spravce se o ném dozvi, jakmile jej o
poruseni informuje zpracovatel®’, aviak spravce musi zajistit, aby mél k dispozici dostateénd opatfeni,
kterd toto informovéni usnadni®®. Vzhledem k tomu, Ze spoleénost TIC jakoZto spravce byla odpovédna
za dozor nad operacemi zpracovani provadénymi zpracovatelem Twitter, Inc.>®, ndvrh rozhodnuti

uvadél, Ze pokud zpracovatel nedodrZuje postup nebo postup selze jinak, nem(zZe spravce omluvit své

35 Pokyny k relevantni a od@ivodnéné namitce, bod 31.

6 Navrh rozhodnuti, bod 6.20. Viz rovnéZ navrh rozhodnuti, body 6.5, 6.7 a 6.13. V ndvrhu rozhodnuti (bod 7.129
pism. i)) se rovnéz uvadi, Ze ,poZadavek podle ¢l. 33 odst. 1 [...] je podminén tim, Ze sprdvce zajisti, aby mél
zavedeny vnitini systémy a postupy (a pripadné systémy a postupy spolu s externimi stranami vcietné
zpracovatelll), které jsou konfigurovany a dodrZovdny, aby se usnadnilo rychlé informovdni o poruseni
zabezpeceni a véasné ohldseni“.

57 N&vrh rozhodnuti, bod 7.129 pism. iii).

58 Navrh rozhodnuti, bod 7.98.

9 N&vrh rozhodnuti, bod 7.129 pism. iv).
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61.

vlastni opoZdéné ohlddeni pochybenim zpracovatele®, jelikoZ splnéni ohladovaci povinnosti spravcem
nemuUzZe zaviset na tom, zda jeho zpracovatel plni své povinnosti podle ¢l. 33 odst. 2 nafizeni o ochrané
osobnich Udaji®. Irsky dozorovy Ufad dospél k zavéru, 7e za téchto okolnosti je tfeba mit za to, Ze
spravce se o poruseni zabezpecéeni dozvidd konstruktivné prostfednictvim svého zpracovatele®? a Ze
tento vyklad odraZzi odpovédnost sprévce podle nafizeni o ochrané osobnich udaji®3.

Podle navrhu rozhodnuti se tedy spolecnost TIC ve skutecnosti dozvédéla o poruseni zabezpeceni dne
7. ledna 2019%, ale méla se o ném dozvédét nejpozdéji do 3. ledna 2019, jelikoZ k tomuto datu
spolecnost Twitter, Inc. jako zpracovatel nejprve vyhodnotila incident jako potencidlni poruseni
zabezpedeni Gdajd a pravni tym spoleénosti Twitter, Inc. nafidil pfipad porueni oteviit®. V ndvrhu
rozhodnuti se rovnéz uvddélo, Ze i za zvlastnich okolnosti této situace (kdy doslo rovnéz k drivéjsim
zpozdénim®®) to méla umoznit veskera platnd ujednani se spolenosti Twitter, Inc.5’. Misto toho doslo
z dlivodu ,,neudcdinnosti postupu” za ,,zvlastnich okolnosti“ daného pfipadu a/nebo z divodu ,,chybného
postupu zaméstnancl [zpracovatele] pfi dodrZovani procesu fizeni incident(” ke zpoZzdéni, které
zpUsobilo, Ze spravce byl informovan aZ dne 7. ledna 2019%. To vedlo k poruseni €l. 33 odst. 1 nafizeni
o ochrané osobnich Udajq, i kdyZ od okamZiku, kdy se spolecnost TIC dozvédéla o poruseni zabezpeceni
(7. ledna 2019), do ohlaseni (8. ledna 2019) uplynulo méné neZ 72 hodin.

5.1.2  Shrnuti namitek vznesenych dotcenymi dozorovymi urady

Francouzsky dozorovy ufad vznesl ndmitku, v niz uved|, Ze zjiSténi neodpovidaji poruseni ¢l. 33 odst. 1
nafizeni o ochrané osobnich Udajl, nybrzZ spise poruseni ¢lanku 28 nebo ¢lanku 32 nafizeni o ochrané
osobnich Gdaju, které stanovi povinnosti spravce, pokud se rozhodne obratit se na zpracovatele. Tento
argument vychazi ze skutecnosti, Ze zjisténi poruseni ¢l. 33 odst. 1 je zaloZeno pfedevsim na selhanich
pfi uplatfovani postupu zavedeného mezi spole¢nosti TIC a jejim zpracovatelem v pfipadé poruseni
zabezpedeni Udajl, zatimco ¢l. 33 odst. 1 nafizeni o ochrané osobnich Udaji odkazuje pouze na
povinnost spravce ohlasit poruseni zabezpeceni Udajl pfislusnému uradu.

80 Ndvrh rozhodnuti, bod 7.129 pism. iv).

61 Ndvrh rozhodnuti, bod 7.129 pism. x).

62 Ndvrh rozhodnuti, bod 7.129 pism. v).

63 Navrh rozhodnuti, bod 7.98. Podle navrhu rozhodnuti alternativni vyklad, ktery vede k zavéru, Ze spravce se o
poruseni dozvi az tehdy, kdy ho informuje jeho zpracovatel, ponechdvd vyznamnou mezeru v ochrané
poskytované nafizenim o ochrané osobnich Udajd, nebot by mohl vést k tomu, Ze se spravce bude vyhybat
odpovédnosti i v pfipadé vyznamnych zpozdéni, pokud prokaze, Ze splnil své povinnosti pfi vybéru zpracovatele
a mél zavedeny radné systémy, avsak zpracovatel tyto systémy nezohlednil (navrh rozhodnuti, bod 7.99). Irsky
dozorovy urad v navrhu rozhodnuti dale uvedl, Ze ,alternativni pouziti ¢l. 33 odst. 1 a pouZiti navrhované
spolecnosti TIC, podle néhoZz splnéni oznamovaci povinnosti sprdvcem v zasadé zdvisi na tom, zda jeho
zpracovatel spini své povinnosti podle ¢l. 33 odst. 2, by ohrozilo U¢innost povinnosti spravce podle ¢lanku 33 [a]
takovy pfistup by byl v rozporu s celkovym ¢elem nafizeni o ochrané osobnich Gdajli a se zdmérem normotvlrce
EU”

64 Navrh rozhodnuti, bod 7.129 pism. vi).

85 N&vrh rozhodnuti, bod 7.129 pism. vi).

8 Pfi uréeni dne 3. ledna 2019 jako data, kdy se méla spoleénost TIC dozvédét o porudeni zabezpedeni, vzal irsky
dozorovy Urad rovnéz v Uvahu, Ze k drivéjsSimu zpozdéni doslo v obdobi od prvniho ohlaseni incidentu externim
dodavatelem (dodavatel 2) spolecnosti Twitter, Inc. dne 29. prosince 2018, do okamziku, kdy spolec¢nost Twitter,
Inc. zahajila sv(j prezkum tohoto incidentu dne 2. ledna 2019. Spolecnost TIC v priibéhu Setfeni potvrdila, Ze to
bylo ,,v disledku rozpisu zimnich dovolenych”.

67 Ndvrh rozhodnuti, bod 7.129 pism. ix).

8 Navrh rozhodnuti, bod 7.129 pism. vi).

Prijato 19



62.

63.

64.

65.

66.

67.

Namitky némeckého dozorového tGfadu se misto toho soustfedily na oddvodnéni vedouci k zavéru, Ze
doslo k poruseni ¢l. 33 odst. 1 nafizeni o ochrané osobnich Udajl, aniZ by tento zavér samy o sobé
zpochybriovaly, a konkrétné odkazovaly na stanoveni dies a quo 72hodinové Ih(ty.

Némecky dozorovy Urad ve své namitce tvrdil, Ze otazka rozdéleni uloh ma vliv na uréeni okamziku,
kdy se o poruseni zabezpeceni dozvi, nebot védomost o poruseni zabezpeceni musi byt stejnou mérou
pfisouzena obéma spoleénym spravcliim. Podle néj to muze vést k tomu, Ze 26. prosinec 2018 mze
byt bran jako datum, kdy se spolec¢nost TIC jako spoleény spravce o poruseni zabezpeceni dozvédéla /
méla dozvédét.

5.1.3 Postoj vedouciho dozorového uradu k ndmitkam

Pokud jde o ndmitku vznesenou francouzskym dozorovym ufadem, irsky dozorovy Ufad se domniva,
Ze poZaduje zvazeni alternativnich ustanoveni natizeni o ochrané osobnich Udajl a Ze Zadost dotéenych
dozorovych Uradll o zvazeni alternativnich ustanoveni nafizeni o ochrané osobnich Gdajd by v podstaté
usilovala o opé&tovné vymezeni provedeného 3etieni®: irsky dozorovy Gfad dospél k zavéru, e takova
namitka nespada pod definici ,relevantni a odlivodnéné namitky” pro ucely ¢l. 4 odst. 24 natizeni o
ochrané osobnich Gdajd’®. Irsky dozorovy Gfad rovné? zdlraznil svdj nazor, Ze doslo k porudeni ¢l. 33
odst. 1 nafizeni o ochrané osobnich udajt, a nenavrhl povazovat poruseni jakychkoli jinych ustanoveni
nafizeni o ochrané osobnich Udaji za alternativu k &l. 33 odst. 17%, pficemz zdlraznil, Ze rozdifeni
rozsahu poruseni na dalsi povinnosti vyplyvajici z nafizeni o ochrané osobnich Udaji na Zadost
dotcenych dozorovych uradu by ,ohrozilo celé Setreni a postup podle ¢ldnku 60 tim, Ze by je vystavilo
riziku uplatnéni procesni nespravedinosti“’?. Irsky dozorovy Ufad rovnéz poukdzal na to, Ze v souvislosti
s dalSim probihajicim Setfenim zkouma, zda spolecnost TIC pIni své SirSi povinnosti podle nafizeni o
ochrané osobnich udaja’.

Pokud jde o namitku vznesenou némeckym dozorovym uUradem a souvisejici konkrétné s uréenim
okamZziku, kdy bylo poruseni zabezpeceni zjisténo, irsky dozorovy Urad uvedl, Ze i kdyby existoval vztah
spolecné sprdvy (nazor, ktery jak je uvedeno vySe v oddile 4.3, irsky dozorovy ufad nesdilel),
neznamenalo by to nutné, Ze informovanost o poruseni zabezpeceni Ize obéma spolecnym spravciim
pFi¢itat stejné’4,

5.1.4 Analyza EDPB

5.1.4.1  Posouzeni, zda namitky byly relevantni a oddvodnéné

Jak bylo pfipomenuto vyse (viz oddil 4.4.1), je nutné posoudit, zda namitky vznesené dotéenymi
dozorovymi ufady dosahuji prahu stanoveného v ¢l. 4 odst. 24 nafizeni o ochrané osobnich udaju.

Ackoli je namitka francouzského dozorového Uradu relevantni, jelikoZ nastifiuje neshodu ohledné
toho, zda v konkrétnim pfipadé doslo k ur¢itému poruseni nafizeni o ochrané osobnich udajd, a
obsahuje pravni argumenty podporujici ndmitku, nesplfiuje normu stanovenou v ¢l. 4 odst. 24 nafizeni
o ochrané osobnich udajq, jelikoZz neobsahuje odlvodnéni tykajici se disledkl vydani rozhodnuti bez

9 Souhrnné memorandum, bod 5.45.

70 Souhrnné memorandum, bod 5.45.

7L Souhrnné memorandum, bod 5.47.

72 Souhrnné memorandum, bod 5.44 pism. c).

3 Souhrnné memorandum, bod 5.44 pism. d).

74 Souhrnné memorandum, bod 5.34 (rovnéz odkazujici na rozsudek SDEU ve véci Wirtschaftsakademie, C-
210/16, bod 43).
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69.

70.
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72.

zmén navrhovanych v ndmitce a toho, jak vyznamna rizika by tyto disledky predstavovaly pro prava a
svobody subjekt Gdajd”. Nelze tedy fici, Ze ndmitka ,jasné prokazuje” vyznam rizik, kterd pfedstavuje
vydani navrhu rozhodnuti (pokud by mél byt vydan jako koneény), nebot neposkytuje dostateéné
argumenty ohledné toho, proc¢ jsou tato prava a svobody subjektd Udajl podstatné a vérohodné,
zejména pokud jde o zjisténi poruseni ¢l. 33 odst. 1 (namisto ¢lankd 32/28) nafizeni o ochrané osobnich
Gdaji’®. EDPB proto vyvozuje, e namitka francouzského dozorového ufadu neni relevantni a
odlvodnéna vzhledem k tomu, Ze nebyla jasné prokazana rizika, jak to konkrétné vyZzaduje ¢l. 4
odst. 24 nafizeni o ochrané osobnich udaju.

Kromé toho, pokud jde o ndmitku némeckého dozorového tradu tykajici se konkrétné urceni dies a
quo pro poruseni ¢l. 33 odst. 1 nafizeni o ochrané osobnich Gdajd v zavislosti na kvalifikaci stran, EDPB
by rad pfipomnél analyzu provedenou vyse v oddile 4.4 a domniva se, Ze namitka neprokazuje
dlsledky, které by navrh rozhodnuti se stavajicim obsahem — zejména pokud jde o odlvodnéni zjisténi
poruseni €l. 33 odst. 1 nafizeni o ochrané osobnich Udaji — mél pro chranéné hodnoty’’ (prava a
svobody subjektl udajd nebo pfipadné volny pohyb osobnich Gdaju).

5.1.4.2 Zavér

EDPB se domniva, Ze vySe uvedené namitky spliuji podminku alternativniho odkazu na to, zda doslo
k poruseni tohoto natizeni, nebo zda je zamysleny Ukon v souvislosti se spravcem nebo zpracovatelem
v souladu s timto nafizenim, ale jasné neprokazuji vyznam rizik, ktera predstavuje navrh rozhodnuti,
pokud jde o zakladni prava a svobody subjekt udajd a pripadné volny pohyb osobnich Gdajd v ramci
Evropské unie.

Namitky francouzského a némeckého dozorového uradu tudiz nesplfiuji pozadavky ¢l. 4 odst. 24
nafizeni o ochrané osobnich udaja’e.

5.2 Ke zjisténim poruseni ¢l. 33 odst. 5 nafizeni o ochrané osobnich udaju

5.2.1 Analyza vedouciho dozorového uradu v ndvrhu rozhodnuti

V navrhu rozhodnuti irsky dozorovy Urad konstatoval, Ze spolecnost TIC nesplnila své povinnosti podle
¢l. 33 odst. 5 o ochrané osobnich Udaji zdokumentovat poruseni, jelikoz dokumentace predlozend
spolecnosti TIC v prlibéhu Setfeni nebyla povazovéna za dostate¢nou informaci a mélo se za to, Ze
neobsahuje zdznam nebo dokument tykajici se konkrétné ,poruseni zabezpeceni osobnich udaja“,
nebot se jednalo o ,,dokumentaci obecné&j$i povahy“’.

V jiné poznamce irsky dozorovy ufad uznal, Ze spolecnost TIC béhem Setfeni plné spolupracovala
(a¢koli to nebylo povaZovano za polehéujici okolnost)®.

7> Pokyny k relevantni a od@ivodnéné namitce, bod 19.

76 pokyny k relevantni a odlivodnéné namitce, bod 37.

77 pokyny k relevantni a od{ivodnéné ndmitce, bod 37.

78 v dUsledku toho EDPB nezaujima 74dné stanovisko ohledné opodstatnénosti zasadnich otdzek vznesenych
témito namitkami. EDPB znovu zdUrazriuje, Ze jeho stavajicim rozhodnutim nejsou dotéena Zadnd posouzeni,
k jejichz provedeni muzZe byt vyzvan v jinych pfipadech, a to i se stejnymi stranami, s pfihlédnutim k obsahu
pfislusného navrhu rozhodnuti a ndmitkdm vznesenym dotéenymi dozorovymi Grady.

72 Navrh rozhodnuti, bod 10.46.

80 Navrh rozhodnuti, bod 14.50.
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5.2.2  Shrnuti namitek vznesenych dotcenymi dozorovymi urady

EDPB vyuzZiva pfileZitosti k tomu, aby v zajmu jasnosti zdlraznil, Ze 7ddna ze vznesenych namitek
nezpochybnila zavér, Ze spolecnost TIC porusila ¢l. 33 odst. 5 nafizeni o ochrané osobnich udaja.

Italsky dozorovy ufad vsak vznesl namitku s tim, Ze zjisténi tykajici se poruseni ¢l. 33 odst. 5 natizeni o
ochrané osobnich Gdaji se nezda byt v souladu s oddivodnénim a vysvétlenimi, ktera predloZil vedouci
dozorovy Urad, jelikoz nedostatecnost dokumentace, kterd byla predlozena béhem tak rozsahlého
vySetfovani, zaloZzena na Cetnych interakcich mezi vedoucim dozorovym uradem a spravcem, udajné
poukazuje na nedostate¢nou spolupraci spravce sorganem pro ochranu osobnich Udaji. Podle
italského dozorového Uradu by zjisténi v navrhu rozhodnuti, Ze spolec¢nost TIC béhem faze vysetfovani
plné spolupracovala, mélo byt pfezkoumano, nebot tuto plnou spolupraci Ize povaZovat za existujici
pouze tehdy, pokud spravce pfimo zpfistupni odpovidajici a vyéerpavajici dokumentaci.

5.2.3  Postoj vedouciho dozorového uradu k namitkam

Irsky dozorovy Ufad je toho nazoru, Ze povinnost podle ¢l. 33 odst. 5 nafizeni o ochrané osobnich tdaju
plati nezavisle na povinnosti podle ¢lanku 31 nafizeni o ochrané osobnich Gdajd spolupracovat
s dozorovym Ufadem a na tom, jak se spole¢nost TIC chovala vici vedoucimu dozorovému uradu a jak
s nim komunikovala v dobé, kdy tento dozorovy urad zahdjil své regulacni ¢innosti tykajici se poruseni
zabezpeleni spole&nosti TIC®. Irsky dozorovy Ufad tvrdil, Ze nedostatky v tom, jak spoleénost TIC
zdokumentovala porudeni zabezpeéeni, nemusi nutné souviset s jeji nedostate¢nou spolupraci®.
Kromé toho irsky dozorovy trad zdraznil, Ze spolecnost TIC s nim spolupracovala béhem Setfeni tak,
Ze odpovédéla na vSechny Zadosti o informace a poskytla vSechny poZadované dokumenty, aniz by se
jakkoli snaZila narusit nebo ztiZit $etfeni®. Irsky dozorovy UFad kazdopadné nepovazoval jeji spolupraci
za polehéujici okolnost®. Z vy$e uvedenych divodd mél irsky dozorovy Gfad za to, Ze je ,sporné”, zda
je ndmitka vznesenad italskym dozorovym Gradem odlvodnéna a relevantni, nebot ackoli se tyka
poruseni nafizeni o ochrané osobnich Gdajd, neprokazuje, jak postoj irského dozorového tradu k mire
spoluprace spolecnosti TIC vede k riziklim, ktera predstavuje navrh rozhodnuti, ohledné zakladnich
prav a svobod subjektt 4daja®. Irsky dozorovy Ufad dospél k zavéru, Ze tuto ndmitku neuplatni®®.

5.2.4 Analyza EDPB
5.2.4.1 Posouzeni, zda namitky byly relevantni a odlvodnéné

Italsky dozorovy urad ve své namitce nezpochybniuje, Zze doslo k poruseni ¢l. 33 odst. 5 natizeni o
ochrané osobnich 4dajl. Relevantni a odivodnéna namitka mlzZe zpochybnit odlvodnéni zavérq,
k nimZ dospél vedouci dozorovy Ufad v navrhu rozhodnuti, pouze tehdy, ma-li toto odlGvodnéni
souvislost s témito zavéry, je-li namitka dostatecné odlivodnéna. V tomto pripadé namitka neuvadi
jasné, jak by jeji uplatnéni mohlo vést ke zméné navrhu rozhodnuti. Namitka navic nespliuje kritéria
uvedena v ¢l. 4 odst. 24 nafizeni o ochrané osobnich Udajl, protoZe neprokazuje jasné vyznam rizik,
kterd predstavuje navrh rozhodnuti, nebot neukazuje disledky, které by udajnd chyba v navrhu
rozhodnuti méla pro chranéné hodnoty.

81 Souhrnné memorandum, bod 5.87.
82 Souhrnné memorandum, bod 5.87.
8 Souhrnné memorandum, bod 5.87.
84 Souhrnné memorandum, bod 5.87.
85 Souhrnné memorandum, bod 5.88.
86 Souhrnné memorandum, bod 5.88.
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5.2.4.2 Zavér

Vzhledem k tomu, Ze namitka italského dozorového Ufadu nespliiuje pozadavky €l. 4 odst. 24 nafizeni
o ochrané osobnich Udajl, sbor nezaujima stanovisko ohledné opodstatnénosti zasadnich otazek
vznesenych touto namitkou. EDPB znovu zd(iraziiuje, Ze jeho stavajicim rozhodnutim nejsou dotcena
Zadna posouzeni, k jejichZ provedeni mlze byt vyzvan v jinych pripadech, a to i se stejnymi stranami,
s prihlédnutim k obsahu pfislusného navrhu rozhodnuti a namitkdm vznesenym dotéenymi
dozorovymi Urady.

6 K MOZNYM DALSIM (NEBO ALTERNATIVNIM) PORUSENIM NARIZENI
O OCHRANE OSOBNICH UDAJU ZJISTENYM DOTCENYMI
DOZOROVYMI URADY

6.1 Analyza vedouciho dozorového Uradu v navrhu rozhodnuti

Na zakladé informaci, které poskytla spole¢nost TIC pti ohlasovani poruseni irskému dozorovému
Uradu, tento Ufad zaznamenal, Ze podle formulafe pro ohlasovani pfipadli poruseni zabezpeceni udaj
se zda, Ze od okamziku, kdy se spolecnost TIC (jako spravce) o poruseni zabezpeceni dozvédéla,
uplynulo vice nez 72 hodin®’. Z tohoto ddvodu se irsky dozorovy Gfad rozhodl zahdjit z vlastni vile
Setfeni s cilem prezkoumat, zda spolecnost TIC splnila své povinnosti podle ¢l. 33 odst. 1 a¢l. 33 odst. 5
nafizeni o ochrané osobnich udaja®.

Aby bylo moZné urcit, zda spolecnost TIC plni své povinnosti podle ¢l. 33 odst. 1 nafizeni o ochrané
osobnich udaju, zvazil je irsky dozorovy Ufad v kontextu SirSich povinnosti spravce, véetné povinnosti
odpovédnosti (¢l. 5 odst. 2 nafizeni o ochrané osobnich Udajl), zapojeni zpracovatele (Clanek 28
nafizeni o ochrané osobnich Gdajll) a zajisténi bezpecnosti zpracovani osobnich tdaja (¢lanek 32
nafizeni o ochrané osobnich Gdaj)®. Byt irsky dozorovy Gfad zvaZil faktory a skutegnosti, které vedly
k tomu, Ze se spolecnost TIC dozvédéla o poruseni zabezpeceni od svého zpracovatele se zpoZzdénim,
av konec¢ném dusledku pfi ohlasovani pfipadu poruseni zabezpeceni, nezvazil irsky dozorovy Urad, zda
spolec¢nost TIC splnila nékterou nebo kazdou z téchto povinnosti jinou nezZ pro ucely posouzeni soulasu
spoleénosti TIC s povinnostmi podle ¢l. 33 odst. 1 a €l. 33 odst. 5 o ochrané osobnich tdaja®.

6.2 Shrnuti namitek vznesenych dotéenymi dozorovymi Urady

Némecky, francouzsky, madarsky a italsky dozorovy Urad vznesl namitky, Ze spole¢nost TIC navic nebo
misto ¢l. 33 odst. 1 a ¢l. 33 odst. 5 nafizeni o ochrané osobnich Udajl porusuje jind ustanoveni natizeni
o ochrané osobnich udaju.

6.2.1 PoruSenic¢l. 5 odst. 1 pism. f) nafizeni o ochrané osobnich udaji o zdsadé
integrity a divernosti

Némecky dozorovy ufad vznesl namitku stim, Ze ,podkladovou programovou chybu” v aplikaci
spolecnosti TIC, kterd vedla k poruseni zabezpeceni oznamenému irskému dozorovému uradu, mél
irsky dozorovy uUrad zohlednit ve svém ndvrhu rozhodnuti, aby urcil, zda tato programova chyba

87 Navrh rozhodnuti, bod 2.11.

8 Navrh rozhodnuti, bod 2.11.

89 N4vrh rozhodnuti, body 6.13-6.20, 7.111-7.112, 7.122-7.124.
% N&vrh rozhodnuti, body 6.13, 7.111, 7.122-7.124.
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skutecné predstavovala zavazné poruseni ddvérnosti osobnich udajl, kterym v konec¢ném dusledku
bylo poruseno kromé ¢l. 33 odst. 1 a ¢l. 33 odst. 5 nafizeni o ochrané osobnich udajl i ustanoveni ¢l. 5
odst. 1 pism. f) nafizeni o ochrané osobnich udaja.

Madarsky dozorovy ufad vznesl ndmitku s tim, Ze vzhledem k ,programové chybé” vyskytujici se
v aplikaci spoleénosti TIC po nékolik let a k jeji zadvazné povaze ovliviiujici bezpeénost idajl, mél irsky
dozorovy ufad prosetfit, zda spolecnost TIC porusila téZ ¢l. 5 odst. 1 pism. f) nafizeni o ochrané
osobnich udaju tykajici se zasady integrity a d(ivérnosti.

6.2.2 Poruseni ¢l. 5 odst. 2 nafizeni o ochrané osobnich tdaji o zdsadé
odpoveédnosti

Italsky dozorovy ufad vznesl ndmitku s tim, Ze poruseni ¢l. 33 odst. 1 nafizeni o ochrané osobnich
Udaju poukazuje na mnohem zavaznéjsi poruseni zasady odpovédnosti (podle ¢l. 5 odst. 2 nafizeni o
ochrané osobnich udajl), nebot neexistence podnikovych politik pro feseni bezpeénostnich incident(
nebo jejich nedodrieni ukazuji, Ze opatifeni zavedend spravcem nejsou dostatecnad k zajisténi souladu
a ke zdokumentovani. Namital, Ze tyto procesni nedostatky jsou v navrhu rozhodnuti zdGraznény, ale
navrh rozhodnuti je nepodrobuje konkrétni analyze. Jelikoz to mlze mit vliv i na feSeni budoucich
pripadl poruseni zabezpeceni Udaji, méla by byt zjisténi o tom, zda spolecnost TIC dodrZela
ustanoveni €l. 5 odst. 2 nafizeni o ochrané osobnich tUdajd, podle italského dozorového ufadu rovnéz
soucasti konecného rozhodnuti irského dozorového uradu. Italsky dozorovy Ufad se téz domnival, Ze
poruseni ¢l. 5 odst. 2 nafizeni o ochrané osobnich Udajli potvrzuje neschopnost spravce uvést presny
pocet a povahu porusenim ddotéenych osobnich tdaji nebo celkovy pocet dotéenych subjektd udaja.

6.2.3 Poruseni ¢lanku 24 narizeni o ochrané osobnich tdaji o odpovédnosti spravce

Némecky dozorovy Ufad vznesl namitku s tim, Ze navrh rozhodnuti neni jasny, pokud jde o to, proc
irsky dozorovy urad neposoudil, zda vyznamné poruseni dlvérnosti osobnich udaja v disledku
»predmétné programové chyby” bylo zplsobeno porusenim pozadavkl ¢lanku 24 nafizeni o ochrané
osobnich udaju.

6.2.4 PoruSeni ¢ldnku 28 nafizeni o ochrané osobnich udaju o vztahu se zpracovateli

Francouzsky dozorovy Ufad vznesl ndmitku s tim, Ze spolec¢nost TIC nesplnila povinnost spravce ovéfit
platnost postupl zavedenych jejim zpracovatelem. Domniva se proto, Ze nedoslo k poruseni ¢l. 33
odst. 1 nafizeni o ochrané osobnich udajd, nybrz ¢lanku 28 nafizeni o ochrané osobnich udaji (nebo
¢lanku 32 naftizeni o ochrané osobnich Udajd — viz oddil 6.2.5 niZe). Francouzsky dozorovy urad tvrdil,
Ze je-li zpracovatelem spolecnosti TIC jeji materskd spolecnost, ,, bylo pro spolecnost TIC o to jednodussi
oveérit platnost postupl stanovenych materskou spolecnosti a v pfipadé potreby poZadovat opravu“.

Italsky dozorovy Ufad vznesl namitku s tim, Ze skutecnost, Ze spolecnost TIC navzdory postupim ve
svych internich politikdch nezaclenila do tymu zpracovatele pro odhalovani a reakci (Twitter, Inc.)
globalniho povérence pro ochranu osobnich udajl, ukazuje, Ze zaruky poskytnuté zpracovatelem
ohledné zavedeni vhodnych organizaénich opatieni podle ¢l. 28 odst. 1 o ochrané osobnich udaja,
nejsou dostatecné rozsahlé. Kromé toho italsky dozorovy urad ve svych namitkach tvrdil, Ze
zpracovatel porusil svou povinnost byt napomocen spravci podle ¢l. 28 odst. 3 pism. f) natizeni o
ochrané osobnich udaju.
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6.2.5 PoruSeni ¢ldnku 32 nafizeni o ochrané osobnich udaju o zabezpeleni
zpracovdni

Némecky dozorovy ufad vznesl namitky stim, Ze irsky dozorovy Ufad mél prezkoumat, zda byla
v tomto pripadé dodrzena veskera vhodnd technicka a organizacni opatfeni (podle ¢lanku 32 natizeni
o ochrané osobnich Udajl) a zda poruseni v této oblasti méla byt pfedmétem tohoto fizeni. Némecky
dozorovy urad rovnéz tvrdi, Ze z navrhu rozhodnuti neni jasné, proc irsky dozorovy urad neposoudil,
zda je vyznamné poruseni dlvérnosti osobnich Gdajd zplisobené ,pfedmétnou programovou chybou”
zpUsobeno porusenim pozadavkl ¢lanku 32 nafizeni o ochrané osobnich udaja.

Francouzsky dozorovy ufad vyjadril namitku proti pravni kvalifikaci skutecnosti provedené irskym
dozorovym ufadem a uvedl, Ze nedodrZeni povinnosti spravce oveérit platnost postupl zavedenych
jeho zpracovatelem spolecnosti TIC odpovida poruseni ¢lanku 32 nafizeni o ochrané osobnich Gdajd
(nebo ¢lanku 28 o ochrané osobnich Udajl — viz vyse oddil 6.2.4), a nikoli poruseni ¢l. 33 odst. 1 nafizeni
o ochrané osobnich udaja. Tvrdil, Ze je-li zpracovatelem spolecnosti TIC jeji materska spolecnost, ,, bylo
pro spole¢nost TIC o to jednodussi ovérit platnost postupl stanovenych matefskou spolecnosti a
v pfipadé potfeby poZadovat opravu”.

Madarsky dozorovy ufad vznesl namitku stim, Ze vzhledem k ,programové chybé” v aplikaci
spolecnosti TIC po nékolik let a k jeji zavazné povaze ovliviiujici bezpecnost udajt, mél irsky dozorovy
Urad prosetfit, zda spole¢nost TIC neporusila téZ ¢lanek 32 nafizeni o ochrané osobnich udajl tykajici
se jejich povinnosti zabezpecit zpracovani.

6.2.6 PorusSeni ¢l. 33 odst. 3 narfizeni o ochrané osobnich udaji o obsahu ohldseni
pfipadu poruseni zabezpeceni osobnich tdajd

Némecky dozorovy ufad vyjadril ndmitky, Ze irsky dozorovy Urad nepfezkoumal rozsah informaci,
které maji byt poskytnuty v pfipadé ohlaseni, coz je podle ¢l. 33 odst. 3 o ochrané osobnich udajl
zavazné. Na zakladé pfipominek spolecnosti TIC k poruseni zabezpeceni, které poskytla podle ¢l. 33
odst. 5 nafizeni o ochrané osobnich Udajl, a popisu vysetfovani skutecnosti pripadu, spole¢nost TIC
zjevné nesplnila svou povinnost tykajici se dokumentace, kdyZ dne 8. ledna 2019 poprvé ohlasila
poruseni zabezpeceni. Némecky dozorovy Ufad se proto domniva, Ze existuje fada naznakd, Ze by
vysledkem mohlo byt i poruseni ¢l. 33 odst. 3 nafizeni o ochrané osobnich udaju.

6.2.7 Poruseni ¢ldnku 34 narizeni o ochrané osobnich udaji o ohlasSovani pripadu
poruseni zabezpeceni osobnich udaji subjektu udaju

Madarsky dozorovy urad vznesl namitku s tim, Ze vzhledem k ,programové chybé” vyskytujici se
v aplikaci spolec¢nosti TIC po nékolik let a k jeji zavainé povaze ovliviiujici bezpecnost udajd, mél irsky
dozorovy Urad prosetfit, zda spolecnost TIC neporusila téZ ¢clanek 34 nafizeni o ochrané osobnich Gdajl
tykajici se jejich povinnosti informovat o poruseni zabezpeceni subjekty udaju.

6.3 Postoj vedouciho dozorového ufadu k namitkam

Vedouci dozorovy uUrad odpovédél v souvislosti s ndmitkami tykajicimi se moZnych dalSich (nebo
alternativnich) poruseni nafizeni o ochrané osobnich udaji spolecné ve svém souhrnném memorandu,
které sdilel s dotéenymi dozorovymi Urady. Vedouci dozorovy urad vysvétlil, ze ,[...] uplatnil svou
diskrecni pravomoc omezit rozsah setfeni na zvdZeni dvou samostatnych otdzek, a sice zda spolecnost
TIC splnila své povinnosti sprdvce podle ¢l. 33 odst. 1 ohledné ohlasovadni pripadu poruseni zabezpecleni
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a zda splnila své povinnosti podle ¢l. 33 odst. 5 zdokumentovat poruseni zabezpeéeni“®t. Vedouci
dozorovy urad vychazel z ¢l. 110 odst. 1 irského zakona o ochrané udaju z roku 2018, ktery stanovi, Ze
irsky dozorovy Ufad maze ,zdivodnit takové Setfeni, které povazuje za vhodné“??. U¢elem Set¥eni, jak
jej popsal irsky dozorovy urad, bylo tedy ,vyhradné prezkoumat okolnosti zjevného opozZdéného
ohldseni poruseni zabezpeceni [...] a zdokumentovadni pripadu poruseni zabezpeceni spolecnosti TIC“,
coz povazoval za ,,velmi dilezZité vzhledem k tomu, Ze béhem dvou let bylo ozndmeno témér 200 000
poruseni v celé EU, a proto je tfeba vyjasnit, co se vyZaduje v ramci poZadavkl na ohldseni poruseni

zabezpecleni a na zdokumentovdni podle nafizeni o ochrané osobnich udaji“®.

Ve svém souhrnném memorandu®* irsky dozorovy Ufad tvrdi, Ze ndmitky vznesené v souvislosti s &l. 60
odst. 4 nafizeni o ochrané osobnich Udaji nemohou mit za nasledek zpochybnéni rozsahu setieni.
V daném pfipadé vedouci dozorovy Ufad pfipoming, Ze na zacatku Setfeni informoval spole¢nost TIC,
Ze jeho ucelem bylo ovérit, zda spolecnost TIC dodrzela ustanoveni ¢l. 33 odst. 1 a 5 natizeni o ochrané
osobnich Gdaju, pokud jde o jeji ohlaseni pripadu poruseni zabezpeceni vedoucimu dozorovému uradu
ze dne 8. ledna 2019. Celé Setfeni tedy probihalo vtomto rozsahu, jakoZ i vypracovani navrhu
rozhodnuti a spolecnosti TIC bylo pfiznano pravo byt v tomto ohledu vyslechnuta v kazdé fazi fizeni.
Vedouci dozorovy urad proto tvrdi, Ze pokud by uplatnil namitky dotéenych dozorovych uradi a
zahrnul by do svého konecného rozhodnuti dalsi poruseni ,pouze na zdkladé skutecnosti obsaZenych
v ndvrhu rozhodnuti“, vedlo by to k ohroZeni ,,celého Setfeni a rizeni podle ¢ldnku 60 tim, Ze by bylo
vystaveno riziku uplatnéni procesni nespravedinosti“®.

Vedouci dozorovy Urad dale vysvétluje, Ze probiha dalsi Setfeni v souvislosti s jinymi pfipady poruseni
zabezpeceni Udajl, které vedoucimu dozorovému uradu spolecnost TIC ohlasila pfed ohlasenim, které
se tykd daného pfipadu. V tomto dalSim Setfeni, které bylo zahajeno pred timto Setfenim, vedouci
dozorovy Urad zdUraziuje, Ze rozsah Setfeni se tykd mozného nedodrzeni ,mimo jiné ¢ldnki 5, 24, 25,
28, 29 a 32 nafizeni o ochrané osobnich udaji®®. Vedouci dozorovy tfad se domniva, Ze toto soubézné
Setfeni ve skutecnosti posuzuje, zda spolecnost TIC dodrzuje své Sirsi povinnosti podle natizeni o
ochrané osobnich Udaji s cilem urcit, zda nedostatky v dodrZzovani tohoto pravniho predpisu zplsobily
poruseni zabezpeceni Udajll. Vedouci dozorovy Urad je proto toho nazoru, Ze dotéené dozorové trady
budou mit moZnost zvazit takova pripadna poruseni v ramci tohoto jiného Setfeni, jelikoZz budou
v souladu s ¢&l. 60 odst. 4 nafizeni o ochrané osobnich Udaji® konzultovdny ohledné jeho navrhu
rozhodnuti.

Spolecnost TIC uvedla, Ze jelikoZz navrh rozhodnuti uvadi, Zze , podrobné posouzeni technickych a
organizacnich opatfeni je nad rdmec Setfeni“®®, ,,nebylo by to rozumné ani vhodné a urazilo by to
zavedené zdsady prirozené spravedinosti, pokud by rozhodnuti mélo ucinit zjisténi nebo uvalit sankce
na spolecnost TIC s ohledem na povinnosti a zdsady, které nebyly soucdsti vysetfovdni koordindtora

%1 Souhrnné memorandum, bod 1.7.

92 Souhrnné memorandum, bod 1.5.

93 Souhrnné memorandum, bod 1.9.

% Souhrnné memorandum, bod 5.44.

% Souhrnné memorandum, bod 5.44 pism. c).
% Souhrnné memorandum, bod 1.10.

%7 Souhrnné memorandum, bod 5.44 pism. d).
% Navrh rozhodnuti, bod 7.19.
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ochrany udaju, protoZe spolecnost TIC neméla prileZitost resit jakékoli obavy, které muZe mit
koordindtor ochrany udajii nebo dotéené dozorové urfady ohledné jejich postupt v téchto oblastech“®®.

6.4 Analyza EDPB
6.4.1 Posouzeni, zda ndmitky byly relevantni a odivodnéné

6.4.1.1 Poruseni¢l. 5 odst. 1 pism. f) nafizeni o ochrané osobnich Udajl o zdsadé integrity a
dlvérnosti

EDPB konstatuje, Ze ndmitka némeckého dozorového uradu k ¢l. 5 odst. 1 pism. f) nafizeni o ochrané
osobnich Udajd odkazuje na to, zda doslo k poruseni nafizeni o ochrané osobnich udaja, tak, Ze
vyjadfuje neshodu ohledné zavérd, které je tfeba vyvodit ze zjisténi Setfeni. Namitka rovnéz uvadi
argumenty na podporu zavéru, Ze by mél byt posouzen soulad s ¢l. 5 odst. 1 pism. f) nafizeni o ochrané
osobnich udaji. Namitka némeckého dozorového uradu jasné prokazuje vyznam rizik, kterd navrh
rozhodnuti predstavuje pro prava a svobody subjektl Gdajd, zejména zdlraznénim, Ze skutecnosti
predstavuji ,vyznamné“ a ,podstatné“ poruseni divérnosti osobnich udajli a Ze poruseni zabezpeceni
se dotykalo velkého poctu osob po dlouhou dobu. Kromé toho némecky dozorovy Urad rovnéz tvrdil,
Ze existuji naznaky existence ,,systémové chyby”, ktera by vyzadovala hlubsi kontrolu nad rdmec jediné
konkrétni pocitacové chyby.

Za relevantni Ize povazovat i namitku madarského dozorového ufadu, nebot se tyka toho, zda doslo
k poruseni nafizeni o ochrané osobnich udajl. Kromé toho (pouze) strucné odkazuje na vécné
argumenty podporujici potfebu posoudit toto dodatecné ustanoveni (doba trvani programové chyby
a jeji zavaina povaha majici vliv na bezpecnost udaja), ale ,jasné neprokazuje” vyznam rizik, ktera
navrh rozhodnuti predstavuje pro rizika pro prava a svobody fyzickych osob, nebot nepredklada
argumenty & odlvodnéni tykajici se dtsledkd vydani rozhodnuti bez zmén navrienych v ndmitce®,

V dUsledku toho se EDPB domniva, Ze namitka vznesena némeckym dozorovym Ufadem v souvislosti
s moznym dalSim porusenim ¢l. 5 odst. 1 pism. f) nafizeni o ochrané osobnich udajl je relevantni a
odlvodnénd pro ucely Cl. 4 odst. 24 nafizeni o ochrané osobnich udajd, ale ma za to, Ze namitka
madarského dozorového Ufadu tykajici se téhoZ tématu nesplfiuje pozadavky ¢l. 4 odst. 2411,

EDPB posoudi opodstatnénost zdsadnich otazek vznesenych namitkou némeckého dozorového uradu
v souvislosti s moznym dalSim porusenim ¢l. 5 odst. 1 pism. f) nafizeni o ochrané osobnich udaja (viz
oddil 6.4.2 nize).

% Vyjadfeni v reakci na ndmitky a pfipominky dotéenych dozorovych Gfadd“ pfedlozené spole¢nosti TIC (14.
srpna 2020), bod 4.1. EDPB by rad zdlraznil, Ze irsky dozorovy ufad oznamil namitky vznesené dotéenymi
dozorovymi Urady spolecnosti TIC. Ta vydala vySe uvedend vyjadieni k namitkam, ktera irsky dozorovy urad
zohlednil pfed zahajenim fizeni podle ¢lanku 65 a ktera jsou soucasti spisu projednavaného v souvislosti s timto
postupem sborem EDPB. Viz také poznamka pod c¢arou 19.

100 pokyny k relevantni a odtivodnéné namitce, bod 19.

101 v dasledku toho EDPB nezaujima zadné stanovisko ohledné opodstatnénosti zdsadnich otazek vznesenych
namitkou madarského dozorového Ufadu. EDPB znovu zdlraziuje, Ze jeho stavajicim rozhodnutim nejsou
dotcena Zadna posouzeni, k jejichz provedeni mize byt vyzvan v jinych ptipadech, a to i se stejnymi stranami,
s prihlédnutim k obsahu pfislusného navrhu rozhodnuti a namitkdm vznesenym dotéenymi dozorovymi urady.
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100.

101.

102.

103.

104.

105.

6.4.1.2 Poruseni ¢l. 5 odst. 2 natizeni o ochrané osobnich udajl o zdsadé odpovédnosti

Namitku vznesenou italskym dozorovym uradem je tfeba povazovat za ,relevantni, nebot pokud by
byla uplatnéna, vedla by k jinému zavéru ohledné toho, zda doslo k poruseni nafizeni o ochrané
osobnich Gdajal®?. Konkrétné obsahuje ,neshodu ohledné zavér(, které je tieba vyvodit ze zjisténi
Setfeni”, nebot uvadi, ze ,zjisténi pfedstavuji poruseni ustanoveni nafizeni o ochrané osobnich udajt

[...] nad rémec [...] zjisténi jiZ analyzovanych v ndvrhu rozhodnuti“1%3,

Navic je ndmitka ,,odGvodnéna“, nebot obsahuje vysvétleni, pro¢ se navrhuje zména rozhodnuti'®:

navrhovand zmeéna se opird o ,nedostatek formalizovanych podnikovych politik pro reseni
bezpecnostnich incidentd [...] nebo nedodrZovadni téchto politik“, o skutec¢nost, Ze ,,[irsky dozorovy urad]
tyto procedurdini nedostatky opakované zdlrazriuje” v navrhu rozhodnuti, a o neschopnost spravce
uvést presny pocet a povahu dotéenych osobnich Gdaj / subjektd udaju.

Italsky dozorovy ufad jasné prokazal vyznam rizik, kterd ndvrh rozhodnuti predstavuje pro zakladni
prava a svobody subjekt( adajli, tim, Ze poukazal na , dopady, které by navrh rozhodnuti mél pro
chranéné hodnoty“1%, konkrétné na ,dopad na prava a svobody subjektd Udajd, jejichZ osobni Udaje
by mohly byt zpracovavany v budoucnu“!®: ndmitka tak ucinila tvrzenim, Ze uvedené aspekty jsou
»StrukturdIni povahy, pokud jde o organizaci spravce” a ,,musi mit dopad nejen na dany pripad, ale i na
reseni jakéhokoliv poruseni zabezpeceni osobnich udaji, ke kterému mizZe v budoucnu dojit”.

V dUsledku toho namitka italského dozorového uUradu tykajici se ¢l. 5 odst. 2 nafizeni o ochrané
osobnich Uudaju spliiuje pozadavky stanovené v ¢l. 4 odst. 24 nafizeni o ochrané osobnich udajd. EDPB
tudiZ provede analyzu opodstatnénosti zdsadnich otdzek vznesenych touto namitkou'?’.

6.4.1.3 Poruseni ¢lanku 24 nafizeni o ochrané osobnich tdajd o odpovédnosti spravce

U

Namitka némeckého dozorového uradu konkrétné odkazuje na kapitolu 5 ,,Otazky pro uréeni” navrhu
rozhodnuti’® a nesouhlasi s ndvrhem rozhodnuti, pokud jde o to, zda spole¢nost TIC rovnéZ porusila
¢lanek 24 nafizeni o ochrané osobnich Gdaji'®. Opira se o skutenostil® uvedené v ndvrhu rozhodnuti,
ze ,pokud by uZivatel Twitteru s chranénym uctem, ktery pouZiva Twitter pro Android, zménil svou e-
mailovou adresu, programovd chyba by vedla k tomu, Ze jeho tcet nebude chrdnén“*'!. Jeho chrdnéné
tweety byly prostfednictvim této sluzby zpfistupnény verejnosti. Pfesnéji feceno, némecky dozorovy
urad zpochybnuje, proc irsky dozorovy ufad v navrhu rozhodnuti nezkoumal pfi¢iny poruseni
zabezpeceni, zejména s ohledem na c¢lanek 24 nafizeni o ochrané osobnich udajli, a pro¢ v navrhu

rozhodnuti nevysvétlil, proc takovy prezkum neprovedlI.

Némecky dozorovy Urad tvrdi, Ze vzhledem k tomu, Ze ohlaseni ptipadu poruseni zabezpeceni odhalilo
»hedostatky v souladu s narizenim o ochrané osobnich udajd, ... spolecnost, kterd neni schopna pomoci
vlastnich prostredk( a zdroji prostrednictvim kontrol internich nebo externich bezpecnostnich tymi
nalézt programovou chybu tohoto vyznamu a rozsahu, méla by byt podrobena hlubsi kontrole, pokud

102 pokyny k relevantni a odtivodnéné namitce, bod 13.
103 pokyny k relevantni a odtivodnéné namitce, bod 27.
104 pokyny k relevantni a odtvodnéné namitce, bod 17.
105 pokyny k relevantni a odtivodnéné namitce, bod 37.
106 pokyny k relevantni a odtivodnéné namitce, bod 43.
197 Viz oddil 6.4.2 nize.

108 pokyny k relevantni a odtivodné&né namitce, bod 20.
109 pokyny k relevantni a odtivodnéné namitce, bod 12.
110 pokyny k relevantni a odtivodnéné namitce, bod 14.
111 Navrh rozhodnuti, bod 2.7.
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106.

107.

108.

109.

110.

111.

112.

jde o jeji nastaveni bezpecnosti a zpracovdni udaji, a to nad rdmec jediné konkrétni souvisejici
programové chyby“.

Podle némeckého dozorového uradu by vétsi kontrola nastaveni zpracovani udaji spolecnosti TIC
»mohla pripadné vést k prikazu, aby sprdvce uvedl operace zpracovdni do souladu s ustanovenimi
narizeni o ochrané osobnich udaji. Projedndvany pripad tento tkol neodrdzi. V disledku toho je o to
naléhavejsi prezkoumat v této souvislosti ndpravné pravomoci podle ¢l. 58 odst. 2 narizeni o ochrané

osobnich udaji“.

Némecky dozorovy ufad proto poukdzal na to, co povazoval za neprovedeni posouzeni, stémi
duasledky, ze zavéry vyvozené ze zjisténi Setfeni vedouciho dozorového UFadu by mohly byt odli§né!??,

Namitka némeckého dozorového uradu, Ze ,podle ¢l. 83 odst. 1 narizeni o ochrané osobnich udaji musi
byt pokuty v kaZzdém jednotlivém pripadé ucinné, pfimérené a odrazujici. Sankce je ucinnd a odrazujici,
pokud je na jedné strané vhodnd jako obecné preventivni opatreni k odrazeni Siroké verejnosti od
pdchdni protipravniho jedndni a k potvrzeni duvery verejnosti v platnost prdava Unie, ale na druhé
strané je vhodnd i jako preventivni opatieni k odrazeni pachatele od pdchdni dalSich protiprdvnich
jedndani“. V dlsledku toho némecky dozorovy urad ukazuje, jak by neprovedeni zmény ndavrhu
rozhodnuti tak, aby zahrnoval posouzeni souladu s ¢lankem 24 nafizeni o ochrané osobnich Udaja,
predstavovalo vyznamnd rizika pro zékladni prava a svobody subjekt(i udajat®.

Ve svych pokynech k relevantni a odivodnéné namitce EDPB pripousti, Ze namitka mlzZe zpochybnit
zavér vedouciho dozorového Uradu, tim, Ze ma za to, Ze zjisténi vedouciho dozorového ufadu skute¢né
vedou k zavéru, Ze navic k ustanoveni uréenému vedoucim dozorovym Uradem nebo namisto néj bylo
poru$eno jiné ustanoveni nafizeni o ochrané osobnich Gdaja!'4. EDPB se domniva, Ze pravé toto je
podstatou namitky némeckého dozorového uUradu, a tudiz nebrani tomu, aby byla relevantni a
odlivodnéna.

Namitka némeckého dozorového Uradu navic jasné prokazuje vyznam rizik, kterd navrh rozhodnuti
predstavuje pro prava a svobody subjektl idaji, mimo jiné tim, Ze zdlraznila, Ze byl velky pocet osob
postizen po stejné dlouhou dobu, coZ odrazi systémovou chybu, ktera vyzaduje hlubsi kontrolu, a to
nad ramec jediné konkrétni programové chyby. V disledku toho namitka némeckého dozorového
Uradu tykajici se ¢lanku 24 nafizeni o ochrané osobnich Gdajd dosahuje prahu stanoveného v ¢l. 4
odst. 24 nafizeni o ochrané osobnich udaju.

S ohledem na vySe uvedené posouzeni se EDPB domnivd, Ze namitka némeckého dozorového ufadu
tykajici se mozného poruseni ¢lanku 24 nafizeni o ochrané osobnich Udaju je relevantni a odivodnéna
vsouladu s¢l.4 odst. 24 nafizeni o ochrané osobnich (daji. V disledku toho EDPB posuzuje
opodstatnénost zdsadnich otazek vznesenych touto namitkou (viz oddil 6.4.2 nize).

6.4.1.4 Poruseni ¢lanku 28 nafizeni o ochrané osobnich Udajl o vztahu se zpracovateli

Namitka francouzského dozorového ufadu se tykd konkrétné bodl 7.129 pism. iii), iv) a v) ndvrhu
rozhodnuti'®® a vznasi ndmitku proti ndvrhu rozhodnuti, pokud jde o to, zda spoleénost TIC neporusila

namisto ¢l. 33 odst. 1 nafizeni o ochrané osobnich Udaji ustanoveni ¢lanku 28 natizeni o ochrané

112 pokyny k relevantni a odtivodnéné namitce, bod 29.
113 pokyny k relevantni a odtivodnéné namitce, bod 19.
114 pokyny k relevantni a odtivodnéné namitce, bod 27.
115 pokyny k relevantni a odtivodnéné namitce, bod 20.
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113.

114.

115.

116.

117.

osobnich Udaja®. Opird se o skuteénosti!’” uvedené v ndvrhu rozhodnuti a ze zjisténi vedouciho

dozorového uUradu, Ze ,spolecnost TIC nesplnila povinnost spravce ovéfit platnost postupt zavedenych
jeho zpracovatelem®”.

Jelikoz ¢l. 28 odst. 3 pism. h) nafizeni o ochrané osobnich Udajd stanovi povinnosti spravce pfi
vyuzivani zpracovatele, méla podle francouzského dozorového uUfadu zjisténi vést vedouci dozorovy
urad k zavéru, Ze namisto ¢l. 33 odst. 1 nafizeni o ochrané osobnich udaji bylo poruseno ustanoveni
¢l. 28 odst. 3 pism. h) nafizeni o ochrané osobnich udajd. V konec¢ném dlsledku to pro francouzsky
dozorovy Urad znamen3, Ze sankce uloZena ve formé pokuty by méla fesit rizna poruseni.

Ve svych pokynech k relevantni a odivodnéné namitce EDPB pripousti, Ze namitka mlze zpochybnit
zavér vedouciho dozorového Uradu, tim, Ze ma za to, Ze zjisténi vedouciho dozorového uradu skutecné
vedou k zavéru, Ze navic k ustanoveni uréenému vedoucim dozorovym Uradem nebo namisto néj bylo
poru$eno jiné ustanoveni nafizeni o ochrané osobnich Udaji'!®. EDPB se domnivd, Ze pravé to je
podstatou namitky francouzského dozorového uradu, nebrani to tedy tomu, aby byla relevantni.
Namitka rovnéz dostatecné uvadi argumenty na podporu navrhovaného zavéru. EDPB zaroven
konstatuje, Ze ndmitka francouzského dozorového uUradu jasné neprokazuje vyznamna rizika, ktera
navrh rozhodnuti predstavuje pro zakladni prava a svobody subjektl udaj, zejména pokud jde o
nevyvozeni zavéru ohledné porudeni tohoto zvlastniho ustanoveni!’®. Na zdkladé tohoto posouzeni se
EDPB domniva, Ze ndamitka francouzského dozorového uradu tykajici se mozného poruseni ¢lanku 28
nafizeni o ochrané osobnich udajd namisto €l. 33 odst. 1 nafizeni o ochrané osobnich Udajl neni
relevantni a oddivodnéna v souladu s €&l. 4 odst. 24 nafizeni o ochrané osobnich udaji*%.

sV

Italsky dozorovy Urad vzndsi ndmitku proti navrhu rozhodnuti v souvislosti s tim, zda navic k ¢l. 33
odst. 1 nafizeni o ochrané osobnich Udaji spole¢nost TIC porusila mimo jiné ¢lanek 28 nafizeni o
ochrané osobnich udaja*?.

Italsky dozorovy Ufad vychazi ze skutecnosti uvedenych v ndvrhu rozhodnuti a ze zjisténi vedouciho
dozorového Uradu, Ze zapojeni globalniho povérence pro ochranu osobnich Udaji do tymu pro
odhalovani a reakci jeho zpracovatele, spole¢nosti Twitter, Inc., se ve vnitinich politikdch spoleénosti
TIC sice predpoklada, v praxi vsak globalni povérenec pro ochranu osobnich Udaji do postupu zapojen
nebyl. Italsky dozorovy Ufad rovnéz poznamenadva, Ze spolecnost Twitter, Inc. jako zpracovatel nebyla
spolecnosti TIC napomocna.

Vzhledem k tomu, Ze ¢l. 28 odst. 1 nafizeni o ochrané osobnich Gdajl vyZaduje, aby spravci vyuZivali
pouze ty zpracovatele, ktefi poskytuji dostatecné zaruky zavedeni vhodnych technickych a
organizacnich opatteni, a ¢l. 28 odst. 3 pism. f) nafizeni o ochrané osobnich Udaji vyzaduje, aby
smlouva mezi sprdvcem a zpracovatelem stanovila, Ze ,zpracovatel je spravci ndpomocen pfi
zajistovani souladu s povinnostmi podle ¢lankd 32 az 36, a to pri zohlednéni povahy zpracovani a
informaci, jez ma zpracovatel k dispozici“, méla by podle italského dozorového uradu zjisténi dovést

116 pokyny k relevantni a odtivodnéné namitce, bod 12.

117 pokyny k relevantni a odtivodnéné namitce, bod 14.

118 pokyny k ndmitce tykajici se relevantni a odtivodnéné namitky, bod 27.

119 pokyny k relevantni a odtvodnéné namitce, bod 29.

120 v dusledku toho EDPB nezaujima Zadné stanovisko ohledné opodstatnénosti zésadnich otdzek vznesenych
témito namitkami. EDPB znovu zdUlrazruje, Ze jeho stavajicim rozhodnutim nejsou dotéena Zadna posouzeni,
k jejichz provedeni mizZe byt vyzvan v jinych pfipadech, a to i se stejnymi stranami, s pfihlédnutim k obsahu
prislusného navrhu rozhodnuti a ndmitkdm vznesenym dotéenymi dozorovymi Grady.

121 pokyny k relevantni a odtivodnéné namitce, bod 12.

Prijato 30



118.

119.

120.

121.

122.

123.

vedouci dozorovy Urad k zavéru, Ze doslo rovnéz k poruseni €l. 28 odst. 1 a ¢l. 28 odst. 3 pism. f)
nafizeni o ochrané osobnich tudaju.

EDPB se domniva, Ze namitku italského dozorového Uradu v souvislosti s ¢l. 28 odst. 1 a ¢l. 28 odst. 3
pism. f) nafizeni o ochrané osobnich (dajd je tfeba povaZovat za ,relevantni, nebot pokud by byla
uplatnéna, vedla by k jinému zavéru ohledné toho, zda doslo k poruseni natizeni o ochrané osobnich
Udajut??. Konkrétné obsahuje ,neshodu ohledné zavér(, které je tfeba vyvodit ze zjisténi Setfeni”,
nebot uvadi, Ze ,zjisténi pfedstavuji poruseni ustanoveni nafizeni o ochrané osobnich udajd [...] nad

rdmec [...] zjidténi jiz analyzovanych v ndvrhu rozhodnuti“*?3,

Kromé toho je namitka podle EDPB ,odGvodnéna“, nebot obsahuje vysvétleni, pro¢ se navrhuje zména
rozhodnuti?*: navrhovand zména vychdazi ze skutelnosti, Ze spravce nejednal v souladu se svymi
vnitfnimi politikami, podle nichz by mél byt zapojen povérenec pro ochranu osobnich udajli spole¢nosti
TIC. Kromé toho namitka poukazuje na to, Ze zpracovatel nesplnil svou smluvni povinnost byt spravci
napomocen v souladu s ¢l. 28 odst. 3 pism. f) natizeni o ochrané osobnich udaju.

EDPB v3ak konstatuje, Ze namitka italského dozorového ufadu tykajici se €l. 28 odst. 1 a ¢l. 28 odst. 3
pism. f) nafizeni o ochrané osobnich udaji jasné neprokazuje vyznamna rizika, ktera navrh rozhodnuti
predstavuje pro zakladni prava a svobody subjekt Gdaji'?. V disledku toho tato ndmitka vznesena
italskym dozorovym uUfadem nespliiuje pozadavky stanovené v €l. 4 odst. 24 natizeni o ochrané
osobnich tdaji?,

6.4.1.5 Poruseni ¢lanku 32 nafizeni o ochrané osobnich tGdajl o bezpecnosti zpracovani

Pokud by byla uplatnéna namitka némeckého dozorového uradu, znamenala by zménu vedouci
k jinému zavéru ohledné toho, zda doslo k poruseni nafizeni o ochrané osobnich Udajd, nebot zjistila
»neshodu ohledné zavérii, které je tfeba vyvodit ze zjisténi Setfeni“?’, tim, Ze poukézala na to, Ze zjisténi
mohou naznacovat téZ poruseni ¢lanku 32 nafizeni o ochrané osobnich Gdaji. EDPB se proto domniva,
e existuje souvislost mezi obsahem nédmitky a moznym odlisnym zédvérem?8. Tato ndmitka se navic
tykd konkrétniho pravniho a skutkového obsahu névrhu rozhodnuti*®,

Namitka némeckého dozorového Uradu navic jasné prokazuje vyznam rizik, ktera navrh rozhodnuti
predstavuje pro prava a svobody subjektd udajli, zejména zdlraznénim, Ze skutecnosti predstavuji
»vyznamné“ a ,podstatné” poruseni divérnosti osobnich Udajd a Ze poruseni zabezpeceni se dotykalo
velkého poctu osob po dlouhou dobu. Kromé toho némecky dozorovy ufad rovnéz tvrdil, Ze existu;ji
naznaky existence ,systémové chyby”, ktera by vyZzadovala hlubsi kontrolu nad ramec jediné konkrétni
pocitacové chyby.

S ohledem na vySe uvedené posouzeni se EDPB domniva, Ze ndmitka némeckého dozorového uradu
tykajici se mozného poruseni ¢lanku 32 nafizeni o ochrané osobnich udaju je relevantni a odivodnéna

122 pokyny k relevantni a odtivodnéné namitce, bod 13.

123 pokyny k relevantni a odtivodnéné namitce, bod 27.

124 pokyny k relevantni a odtivodnéné namitce, bod 17.

125 pokyny k relevantni a odtvodnéné namitce, bod 29.

126 v dusledku toho EDPB nezaujiméa Zzadné stanovisko ohledné opodstatnénosti zasadnich otdzek vznesenych
témito namitkami. EDPB znovu zdUrazriuje, Ze jeho stavajicim rozhodnutim nejsou dotéena Zadnd posouzeni,
k jejichZ provedeni mlzZe byt vyzvan v jinych pfipadech, a to i se stejnymi stranami, s pfihlédnutim k obsahu
pfislusného navrhu rozhodnuti a ndmitkdm vznesenym dotéenymi dozorovymi Grady.

127 pokyny k relevantni a odtivodnéné namitce, bod 28.

128 pokyny k relevantni a odtivodnéné namitce, bod 13.

129 pokyny k relevantni a odtivodnéné namitce, bod 14.
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124.

125.

126.

vsouladu s¢l.4 odst. 24 nafizeni o ochrané osobnich Gdaji. V disledku toho EDPB posuzuje
opodstatnénost zdsadnich otazek vznesenych touto namitkou (viz bod 6.4.2 nize).

Pokud jde o namitku francouzského dozorového ufadu, EDPB ji povaZuje za namitku splfiujici kritérium
»relevantni”, protoze pokud by ji vedouci dozorovy urad uplatnil, dosel by k odliSnému zavéru o tom,
zda doslo k poruseni nafizeni o ochrané osobnich Gdaja!*°. Namitka francouzského dozorového Gfadu
vychazi z odlvodnéni, které irsky dozorovy Urad uved| ve svém navrhu rozhodnuti, a toto odlvodnéni
souvisi se zavérem, zda bylo porudeni nafizeni o ochrané osobnich Gdajd spravné zjisténo'*'. EDPB
pfipomind, Ze dotéeny dozorovy ufad musi predloZit skutecnosti, které udajné vedou k jinému
zavéru®?, a konstatuje, Ze v daném pfipadé namitka analyzuje skuteénosti, které by vedly k poruseni
¢l. 32 odst. 1 pism. d) nafizeni o ochrané osobnich udajli, namisto poruseni ¢l. 33 odst. 1 nafizeni o
ochrané osobnich Udajli, a to soudrinym, jasnym a pfesnym zplsobem, pficemzZ jasné uvede, se
kterymi ¢astmi rozhodnuti irského dozorového Uradu nesouhlasi. Namitka francouzského dozorového
Urfadu je zjevné relevantni, nebot nastifiuje neshodu ohledné toho, zda doslo k poruseni nafizeni o
ochrané osobnich Udajd. Jeho namitka vSak pouze stru¢né vysvétluje dlivody navrhované zmény a
neprokazuje jasné vyznam rizik, ktera navrh rozhodnuti predstavuje pro zakladni prava a svobody
subjektd udaji v souvislosti s nezjisténim poruseni ¢lanku 32 nafizeni o ochrané osobnich udaju.
V disledku toho tato namitka vznesend francouzskym dozorovym uradem nespliuje pozadavky
stanovené v €l. 4 odst. 24 nafizeni o ochrané osobnich udaji**.

Namitka madarského dozorového ufadu se rovnéz tykala toho, zda doslo k poruseni nafizeni o
ochrané osobnich udaj(, a tvrdila, Ze by mélo byt rovnéz prosetfeno mozné poruseni zasady integrity
a ddvérnosti. Jeho namitka je jednoznacné relevantni, nebot naznacuje, Ze mélo byt proSetfeno dalsi
ustanoveni nafizeni o ochrané osobnich Udaja (tj. ¢lanek 32 nafizeni o ochrané osobnich udaju).
Madarsky dozorovy urad vSak nevysvétluje, jak by navrh rozhodnuti predstavoval takova rizika, ani
plné nevysvétluje, pro¢ jsou konkrétni aspekty rozhodnuti z jeho hlediska nedostateéné®®*, Namitka
madarského dozorového uradu nesplriuje kritérium fadného odlvodnéni namitky tim, Ze odkazuje na
pravni nebo skutkové argumenty. Naopak pouze doporucuje, aby irsky dozorovy Urad rovnéz prosettril,
zda spravce dodrzuje c¢lanek 32 natizeni o ochrané osobnich udajd. V dlsledku toho tato namitka
vznesend madarskym dozorovym Ufadem nespliiuje pozadavky stanovené v ¢l. 4 odst. 24 nafizeni o
ochrané osobnich udaja*®>.

6.4.1.6  Poruseni ¢l. 33 odst. 3 nafizeni o ochrané osobnich Udaji o obsahu ohlaseni pfipadu
poruseni zabezpeceni osobnich Udajl

Némecky dozorovy ufad se domniva, Ze navrh rozhodnuti uvadi, Ze kromé jinych ustanoveni nafizeni
o ochrané osobnich udaji mohlo dojit k poruseni ¢l. 33 odst. 3 nafizeni o ochrané osobnich tdaju.

130 pokyny k relevantni a odtivodnéné namitce, bod 13.

131 pokyny k relevantni a odtivodnéné namitce, bod 16.

132 pokyny k relevantni a odtivodnéné namitce, bod 18.

133 v dasledku toho EDPB nezaujima zadné stanovisko ohledné opodstatnénosti zésadnich otdzek vznesenych
témito namitkami. EDPB znovu zdUrazriuje, Ze jeho stavajicim rozhodnutim nejsou dotéena Zadnd posouzeni,
k jejichZ provedeni mlzZe byt vyzvan v jinych pfipadech, a to i se stejnymi stranami, s pfihlédnutim k obsahu
pfislusného navrhu rozhodnuti a namitkdm vznesenym dotcenymi dozorovymi trady.

134 pokyny k relevantni a odtvodnéné namitce, bod 18.

135 v dasledku toho EDPB nezaujima Zzadné stanovisko ohledné opodstatnénosti zasadnich otézek vznesenych
témito namitkami. EDPB znovu zdUraznuje, Ze jeho stavajicim rozhodnutim nejsou dotéena Zadna posouzeni,
k jejichz provedeni mizZe byt vyzvan v jinych pfipadech, a to i se stejnymi stranami, s pfihlédnutim k obsahu
pfislusného navrhu rozhodnuti a namitkdm vznesenym dotéenymi dozorovymi Grady.
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128.

129.

130.

131.

V tomto smyslu se jednd o to, ,zda doslo k poruseni” nafizeni o ochrané osobnich Udajl a Ze nebylo
pfezkoumano a reseno v navrhu rozhodnuti. Némecky dozorovy Urad se proto domniva, Ze pokud by
se navrh rozhodnuti zménil, vedlo by to k zavéru o dalSich porusenich nafizeni o ochrané osobnich
udaja.

Némecky dozorovy Urad vsak jasné neprokazal vyznamna rizika, kterd navrh rozhodnuti predstavuje
pro zakladni prava a svobody subjekt(i tdaja. V disledku toho ndmitka némeckého dozorového uradu
tykajici se ¢l. 33 odst. 3 natizeni o ochrané osobnich Gdajd spliiuje poZadavky stanovené v ¢l. 4 odst. 24
nafizeni o ochrané osobnich udaji*3.

6.4.1.7 Poruseni ¢lanku 34 nafizeni o ochrané osobnich Udajl o ohlaSovani pfipadl poruseni
zabezpeceni osobnich Udajl subjektu udajd

Madarsky dozorovy Ufad se domniva, Ze ndvrh rozhodnuti uvadi, Ze kromé dalSich ustanoveni natizeni
o ochrané osobnich Udajli mohlo dojit k poruseni ¢lanku 34 nafizeni o ochrané osobnich (dajd,
zejména s ohledem na skutecnost, Ze programova chyba trvala nékolik let, a vzhledem k zdvazné
povaze ovliviiujici bezpecnost na strané spravce. V tomto smyslu se jedna o to, ,zda doslo k poruseni”
nafizeni o ochrané osobnich Udajl a Ze nebylo prezkoumano a feseno v ndvrhu rozhodnuti. Madarsky
dozorovy ufad se proto domniva, Ze pokud by se ndvrh rozhodnuti zménil, vedlo by to k zavéru o

dalsich porusenich nafizeni o ochrané osobnich udaju.

Madarsky dozorovy ufad vsak jasné neprokazal vyznamna rizika, ktera navrh rozhodnuti predstavuje
pro zakladni prava a svobody subjektd udajl. V disledku toho namitka madarského dozorového uradu
tykajici se ¢lanku 34 nafizeni o ochrané osobnich Gdajl nesplfiuje poZadavky stanovené v ¢l. 4 odst. 24
nafizeni o ochrané osobnich udaja*®’.

6.4.2 Posouzeni opodstatnénosti zasadnich otdzek vznesenych relevantnimi a
oduvodnénymi namitkami a zavér

Sbor nyni analyzuje zjisténé namitky, které jsou relevantni a odlvodnéné, zejména namitky
némeckého dozorového uradu k ¢l. 5 odst. 1 pism. f), k ¢lankdm 24 a 32 nafizeni o ochrané osobnich
Udaju, jakoZ i namitku italského dozorového Ufadu proti ¢l. 5 odst. 2 nafizeni o ochrané osobnich udaja,
stejné jako odpovéd vedouciho dozorového Uradu na tyto ndmitky a podani spole¢nosti TIC.

Vsouladu s ¢l. 65 odst. 1 pism. a) nafizeni o ochrané osobnich Udaji prijme EDPB v souvislosti
s postupem feseni sporll zavazné rozhodnuti tykajici se vSech zaleZitosti, které jsou predmétem
relevantnich a odlivodnénych namitek, zejména zda doslo k poruseni nafizeni o ochrané osobnich
udajli. EDPB mUzZe (a musi) pfijmout zavazné rozhodnuti, které poskytne, kdykoli je to moziné,
s prihlédnutim k prvkim spisu a pravu Zalovaného byt vyslechnut, konecny zavér o uplatiovani
nafizeni o ochrané osobnich Gdajd v souvislosti s danym pripadem. Vedouci dozorovy Urad pak bude
povinen provést zmény ve svém kone¢ném rozhodnuti.

136 v dusledku toho EDPB nezaujima Zadné stanovisko ohledné opodstatnénosti zésadnich otdzek vznesenych
témito namitkami. EDPB znovu zdUrazriuje, Ze jeho stavajicim rozhodnutim nejsou dotéena Zadna posouzeni,
k jejichZ provedeni mlzZe byt vyzvan v jinych pfipadech, a to i se stejnymi stranami, s pfihlédnutim k obsahu
pfislusného navrhu rozhodnuti a namitkdm vznesenym dotcenymi dozorovymi trady.

137 v dtsledku toho EDPB nezaujima zadné stanovisko ohledné opodstatnénosti zasadnich otazek vznesenych
témito namitkami. EDPB znovu zdlraznuje, Ze jeho stavajicim rozhodnutim nejsou dotéena Zadna posouzeni,
k jejichZz provedeni muizZe byt vyzvan v jinych pfipadech, a to i se stejnymi stranami, s pfihlédnutim k obsahu
pfislusného navrhu rozhodnuti a namitkdm vznesenym dotcenymi dozorovymi trady.
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133.

134.

135.

136.

137.

138.

Sbor se domniva, Ze dostupné faktické prvky obsazené v navrhu rozhodnuti a v namitkach nejsou
dostatecné ke zjisténi, zda doslo k dalsSimu (nebo alternativnimu) poruseni ¢l. 5 odst. 1 pism. f), ¢l. 5
odst. 2 a ¢lank( 24 a 32 natizeni o ochrané osobnich udaja.

Sbor se domniva, Ze omezeny rozsah Setreni irského dozorového Uradu — od pocatku zaméreného
pouze nato, zda spole¢nost TIC porusila ustanoveni ¢l. 33 odst. 1 a 5 nafizeni o ochrané osobnich udaju
— ma primy dopad na rozsah Setteni a dalsi zjistovani skutec¢nosti, jakoZ i na schopnost dotéenych
dozorovych uradll predlozit EDPB dostatek informaci na podloZeni svych namitek.

EDPB pripomina povinnost vedouciho dozorového Uradu spolupracovat s dotéenymi dozorovymi Grady
»ve snaze dosdhnout konsensu” (cl. 60 odst. 1 nafizeni o ochrané osobnich Gdaji) a neprodlené
poskytnout dotéenym dozorovym uradim ,relevantni informace” v této zdlezZitosti (¢l. 60 odst. 3
nafizeni o ochrané osobnich udajud). | v pripadé sSetfeni z vlastni vile se v pokynech k odivodnénym a
relevantnim namitkdm uvadi, Ze vedouci dozorovy ufad , by mél usilovat o shodu ohledné rozsahu
postupu (tj. posuzovanych aspektl zpracovani Gdajd) pfed formalnim zahajenim fizeni“'®, a to i
v souvislosti s moznym novym fizenim.

EDPB se sice domniva, Ze dozorové Urady maji urcitou volnost pfi rozhodovani o tom, jak vymezit
rozsah svych Setfeni, pfipomina vsak, Ze jednim z hlavnich cil(i nafizeni o ochrané osobnich udajl je
zajistit konzistentnost v celé Evropské unii, a jednim z prostredkd, jak toho dosahnout, je spoluprace
mezi vedoucim dozorovym Ufadem a dotéenymi dozorovymi urady. EDPB rovnéz pfipomina existenci
celé skaly nastroju spoluprace stanovenych v nafizeni o ochrané osobnich Gdajl (véetné ¢lankl 61 a
62 narizeni o ochrané osobnich Udajl) s ohledem na cil dosdhnout konsensu v ramci mechanismu
spoluprace a potfebu vymény viech relevantnich informaci s cilem zajistit ochranu zakladnich prav a
svobod subjektd udaja.

EDPB se domniva, Ze pfi ur€ovani rozsahu Setfeni by vedouci dozorovy Urad sice mohl byt omezen, ale
mél by jej vymezit tak, aby umoznil dotéenym dozorovym uradim ucinné plnit svou ulohu vedle
vedouciho dozorového uradu pfi uréovani, zda doslo k poruseni nafizeni o ochrané osobnich udaju.

7 K NAPRAVNYM OPATRENIM PRIJATYM VEDOUCIM DOZOROVYM
URADEM, ZEJMENA K UDELENI NAPOMENUTI

7.1 Analyza vedouciho dozorového Uradu v navrhu rozhodnuti

Navrh rozhodnuti vysvétluje, Ze zatimco v predbéiném ndavrhu rozhodnuti byly navrhovanymi
napravnymi opatfenimi, kterd méla byt uloZena, jak napomenuti podle ¢l. 58 odst. 2 pism. b) nafizeni
o ochrané osobnich udajq, tak spravni pokuta podle ¢l. 58 odst. 2 pism. i) nafizeni o ochrané osobnich
Udaju, konecny navrh rozhodnuti obsahuje pouze uloZeni spravni pokuty spolec¢nosti TIC jakoZto
spravci®.

Ve svém vyjadreni k predbéznému ndvrhu rozhodnuti vznesla spolecnost TIC ndmitku proti rozhodnuti
o udéleni napomenuti stim, Ze poruseni ¢l.33 odst.1 a5 nafizeni o ochrané osobnich udajl
nezahrnuje ,operace zpracovani“, zatimco ¢l. 58 odst. 2 pism. b) nafizeni o ochrané osobnich udaju
dava dozorovym uradim pravomoc udélovat napomenuti, pokud operace zpracovani porusily

138 pokyny k relevantni a odtivodné&né namitce, bod 28.
139 Navrh rozhodnuti, bod 12.1.
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140.

141.

ustanoveni nafizeni o ochrané osobnich Gdaji*. Argument spoleénosti TIC vychézel pfedevsim ze

skutecnosti, Ze ani prodleni s vyrozuménim dozorového Uradu, ani nevedeni fadnych zaznam( nejsou
samy o sobé operaci zpracovani'*..

V navrhu rozhodnuti irsky dozorovy urad vysvétlil své rozhodnuti neudélit napomenuti tim, Ze
pfipomnél argument spolecnosti TIC v jejich vyjadfenich v souvislosti s pfedbéznym navrhem
rozhodnuti a tvrdil, Ze poruseni ¢l. 33 odst. 1 a5 nafizeni o ochrané osobnich Udajli nezahrnuje
»,operace zpracovani“, zatimco ¢l. 58 odst.2 pism.b) nafizeni o ochrané osobnich Udaji dava
dozorovym Uuradlm pravomoc udélit napomenuti v pfipadech, kdy operace zpracovani porusily
ustanoveni nafizeni o ochrané osobnich Udaja**?. Irsky dozorovy UFad mél za to, Ze pojem ,,operace
zpracovani“ se v nafizeni o ochrané osobnich Udaji objevuje 50krat a Ze se podle vseho pouZiva
k oznaceni zachazeni s osobnimi Udaji nebo uzivani osobnich Udaji spravovanych spravcem, ale Ze
definice pojmu ,zpracovani“ stanovena v natizeni o ochrané osobnich Udajl je zaroven velmi Siroka,
coz vede k pochybnostem, Ze na zakladé toho je poruseni zabezpeceni nécim, co ovliviiuje osobni tdaje
nebo je s nimi provedeno, z toho vyplyva, Ze ohlasovaci povinnost (pokud musi ve své podstaté
zahrnovat posouzeni toho, co se stalo s osobnimi Gdaji nebo jak byly dotéeny) je neodmyslitelné spjata
s jednou nebo vice operacemi zpracovani®. Irsky dozorovy Gfad nepovaZoval za nutné definitivné
dospét k zavéru o smyslu a dopadu pojmu ,operace zpracovani“ v navrhu rozhodnuti, ale ,vyvazené”
dospél k ndzoru, Ze pravni argument spolecnosti TIC byl ,prokazatelny”, a rozhodl se nepfistoupit

k udéleni napomenuti spole¢nosti TIC*4,

7.2 Shrnuti namitek vznesenych dotéenymi dozorovymi urady

Némecky dozorovy ufad vznesl ndmitku ohledné skutecnosti, Ze zatimco v predbéiném ndvrhu
rozhodnuti bylo predpokladdno jak napomenuti, tak pokuta, byla do navrhu rozhodnuti zahrnuta
pouze pokuta. S odlivodnénim irského dozorového Uradu tykajicim se rozhodnuti neuloZit napomenuti
némecky dozorovy Ufad nesouhlasil. Podle néj neni pravni odtvodnéni ptijaté vedoucim dozorovym
Uradem jako ,prokazatelné” presvédcivé, nebot pravni vyklad vyZzaduje nejen prezkum znéni
ustanoveni, ale také jeho smyslu a ucelu, historie jeho vyvoje a jeho systematického zaclenéni do
celého regulaéniho komplexu.

7.3 Postoj vedouciho dozorového uradu k namitkam

Ve svém souhrnném memorandu vyjadfil irsky dozorovy Urad nazor, ze zatimco namitka némeckého
dozorového uUradu se tyka toho, ,zda zamysleny Ukon v souvislosti se spravcem nebo zpracovatelem je
v souladu s [nafizenim o ochrané osobnich Gdaji]“, neprokazuje, jak by neudéleni napomenuti
spole¢nosti TIC mohlo vést kvyznamnym rizikdm pro subjekty Gdaji'*, rozhodnuti neudélit

napomenuti nebylo relevantni a odlivodnéné v souladu s ¢l. 4 odst. 24 o ochrané osobnich tdaju.

140 yyjadreni spole¢nosti TIC k ptedb&Zznému navrhu rozhodnuti, bod 11.1.

141 Navrh rozhodnuti, bod 12.4.

142 yyjadreni spoleénosti TIC k pfedbé&Znému navrhu rozhodnuti, bod 11.1.

143 Navrh rozhodnuti, bod 12.5.

144 Navrh rozhodnuti, bod 12.5. Ostatni samostatné argumenty spoleénosti TIC tykajici se diivodd, pro¢ nebylo
uloZeni napomenuti povaZovano za vhodné (vyjadreni spole¢nosti TIC v souvislosti s pfedbéZznym navrhem
rozhodnuti, body 11.2-11.4), nebyly s ohledem na vysSe uvedené rozhodnuti posuzovany oddélené (navrh
rozhodnuti, bod 12.6).

145 Souhrnné memorandum, bod 5.79.
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Vedouci dozorovy Urad se nicméné zabyval opodstatnénosti zasadnich otdzek vznesenych v ndmitkach
a vysvétlil, Ze pojem ,,operace zpracovani“ zohlednuje v souladu s jeho vyznamem a uplatfiovanim
v celém nafizeni o ochrané osobnich udajl, pficemz poznamenal, Ze tento pojem se pouziva pouze pro
pravomoci dozorovych uradl podle ¢lanku 58 nafizeni o ochrané osobnich udajd. V navaznosti na
vyjadreni spolecnosti TIC v jeji odpovédi na namitky dotéenych dozorovych ufad( vtomto bodé
vedouci dozorovy Ufad sohledem na rozsah Setfeni, které se zaméfilo na povinnosti spravce
v souvislosti s ohlasenim pripadu poruseni zabezpeceni, rozhodl, Ze jeho Setfeni ,nezahrnuje zjisténi,
Ze zdkladni ,,operace zpracovdni” tykajici se poruseni zabezpeceni jsou v rozporu s [...] nafizenim o
ochrané osobnich udaji“**®. Vedouci dozorovy Ufad se proto domnival, Ze neni dlivod pfezkoumadvat
své rozhodnuti neudélit napomenuti s ohledem na namitku némeckého dozorového uradu.

Vedouci dozorovy ufad poznamenal, Ze jeho postoj v ndvrhu rozhodnuti neudélit napomenuti je
pouzitelny pouze na konkrétni okolnosti tohoto pripadu; proto nejsou dotéena budouci rozhodnuti o
napomenutich, kterd by mohl vydat vedouci dozorovy Ufad nebo jakykoli jiny dotéeny dozorovy
arad®¥,

7.4 Ana

yza EDPB

7.4.1 Posouzeni, zda namitky byly relevantni a odivodnéné

Namitka némeckého dozorového ufadu se tyka souladu zamysleného Ukonu s nafizenim o ochrané
osobnich Udajl, nebot uvadi, jaké napravné opatfeni by podle jeho nazoru bylo vhodné k tomu, aby
jej vedouci dozorovy urad zahrnul do konec¢ného rozhodnuti: jedna se tedy o relevantni namitku, ktera
dostatecné prokazuje odlisny navrhovany zavér. Kromé toho obsahuje pravni odivodnéni na podporu
svého ndzoru a navrhuje alternativni pravni vyklad. Namitka vSak jasné neprokazuje vyznam rizika,
které navrh rozhodnuti pfedstavuje pro prava a svobody subjektd Gdajd a/nebo volny pohyb osobnich
Udaju. Zejména neposkytuje dlvod, jak mlzZe neudéleni napomenuti v tomto konkrétnim pfipadé —
kdy je rovnéz ulozena pokuta — vyvolat rizika pro zakladni prava a svobody subjektd udaja.

7.4.2  Zaver

EDPB se domniva, Ze tato namitka nespliiuje poZadavky ¢l. 4 odst. 24 nafizeni o ochrané osobnich
udaja.

EDPB bere na védomi, Ze postoj vedouciho dozorového ufadu v ndvrhu rozhodnuti neudélit
napomenuti je pouzitelny pouze na konkrétni okolnosti tohoto pfipadu; proto nejsou dotéena budouci

rozhodnuti o napomenutich, ktera by mohl vydat vedouci dozorovy uUfad nebo jakykoli jiny dotéeny
dozorovy Urad*,

Jak bylo uvedeno vyse, rozhodnutim EDPB neposuzovat opodstatnénost vznesené namitky nejsou
dotcena budouci rozhodnuti EDPB tykajici se stejnych nebo podobnych otazek.

146 Souhrnné memorandum, bod 5.78.
147 Souhrnné memorandum, bod 5.78.
148 Souhrnné memorandum, bod 5.78.
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8 K NAPRAVNYM OPATRENIM — ZEJMENA KVYPOCTU SPRAVNI
POKUTY

8.1 Analyza vedouciho dozorového ufadu v ndvrhu rozhodnuti

Navrh rozhodnuti vysvétluje, jak irsky dozorovy urad pfi rozhodovani o uloZeni spravni pokuty a
zpUsobu stanoveni jeji vyse zohlednil kritéria uvedena v ¢l. 83 odst. 2 natizeni o ochrané osobnich
adaja*.

Pokud jde o vypocet pokuty, navrh rozhodnuti nejprve analyzoval povahu, zavainost a dobu trvani
poruseni podle &l. 83 odst. 2 pism. a) nafizeni o ochrané osobnich tdaji**°. Navrh rozhodnuti zohlednil
»povahu, rozsah nebo ucel zpracovdni“ tim, ze odkazoval na povahu operaci zpracovani provadénych
Twitterem (platforma pro ,mikroblogy” a socidlni média, na které maji uzZivatelé mozinost
dokumentovat své myslenky v ,tweetech”), povahu zpracovani, které vedlo k poruseni zabezpeceni
(vyplyvajici z programové chyby vedouci k tomu, Ze dfive ,chranéné” tweety se staly ,,nechranénymi”
a verejné pristupnymi, a to v pfipadech, kdy si uzivatelé Androidu zménili e-mailovou adresu), a na
rozsah zpracovani (programova chyba s dotkla nejméné 88 726 uzivatelll v EU/EHP, protoZe v obdobi
od vzniku chyby dne 4. listopadu 2014 do jejiho Uplného odstranéni dne 14. ledna 2019 se dotkla
dal3ich osob, nebylo viak mozné je viechny identifikovat)>!.

Navrh rozhodnuti rovnéz zohlednil pocet dotéenych subjekti tdaji a miru Gjmy, ktera jim byla
zplUsobena®?, a dospél k zavéru, Ze pocet subjektl Udaju, které by mohly byt opozdénym ozndmenim
potencialné dotéeny, a mozna Ujma pro subjekty udaja vyplyvajici z nasledného opoZzdéného
posouzeni ze strany dozorového Ufadu jsou relevantnimi faktory, které je tfeba vzit v Gvahu®3. Bylo
pfipomenuto, Ze dopad na jednotlivé uzivatele a moZnost Ujmy z toho vyplyvajici budou mit dopad na
uroven a povahu zverejnénych osobnich Gdajd a Ze v souvislosti se zpoZzdénim napravnych opatreni
existuje pfFinejmensim potencidl ke zplsobeni Gjmy subjektim uddajd*™*. Irsky dozorovy ufad
v predbézném navrhu vyjadril stanovisko, Ze ,,ackoli spole¢nost TIC nepotvrdila presnou povahu udaji
zvefejnénych v ramci poruseni zabezpeceni, bylo rozumné vyvodit, Ze vzhledem k rozsahu dotcenych
uZivatelt a povaze sluZby nabizené spolecnosti TIC budou nékteré osobni tdaje zpfistupnéné alespon
v souvislosti s nékterymi uZivateli zahrnovat citlivé kategorie udaji a dalsi zvidsté soukromy
materidl“*>. Tento postoj byl v ndvrhu rozhodnuti déle odstupriovan sohledem na vyjadfeni
spolecnosti TIC, jelikoZ irsky dozorovy urad rozhodl, Ze ,,tomuto faktoru by méla byt pricitdna mensi
vaha”, a to na zakladé skutecnosti, Ze ,,ackoli nelze s konec¢nou platnosti fici, Ze opoZzdénym ohldsenim
nebyli dotéeni Zadni uZivatelé, nebyly Zddné pfimé dikazy o ujmé zpisobené opozdénym ohldsenim“*>,

149 Navrh rozhodnuti, body 14.1-14.62.

150 v/ ¢l. 83 odst. 2 pism. a) nafizeni o ochrané osobnich Gdajd je uvedena ,povaha, zdvaznost a délka trvdni
poruseni s prihlédnutim k povaze, rozsahu i ucelu dotéeného zpracovani, jakoZ i k poctu dotcenych subjekti
udaji a mife ujmy, jeZ jim byla zpisobena“.

1 Navrh rozhodnuti, bod 14.2.

152 N3vrh rozhodnuti, body 14.3-14.5.

153 Navrh rozhodnuti, bod 14.5.

154 Ndvrh rozhodnuti, bod 14.5 (ndvrh rozhodnuti uvadi, Ze ,dopad na jednotlivé uZivatele a moznost Ujmy

z toho vyplyvajici bude zjevné zaviset na Urovni zverejnénych osobnich Gdajd a rovnéz na povaze téchto
osobnich udaja“).

155 Navrh rozhodnuti, bod 14.5.

156 Navrh rozhodnuti, bod 14.5.
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152.

153.

154.

Pokud jde o povahu poruseni, navrh rozhodnuti zdlraznil, Ze poruseni ¢l. 33 odst. 1 a 5 nafizeni o
ochrané osobnich Udajil se netykd vécné podstaty poru$eni zabezpeleni®. Irsky dozorovy Ufad se
rovnéz domnival, Ze povaha povinnosti podle ¢l. 33 odst. 1 a 5 nafizeni o ochrané osobnich udajl je
takov4, Ze soulad je zasadni pro celkové fungovani rezimu dozoru a prosazovani prava provadéného
dozorovymi Urady v souvislosti se specifickou otazkou poruseni zabezpeceni osobnich udajq, ale také
s urcenim a posouzenim SirSich otazek nesouladu ze strany spravc( a Ze nedodrzZeni téchto povinnosti
ma zavazné dlsledky v tom smyslu, Ze by mohlo ohrozit ucinny vykon funkci dozorovych urada podle
nafizeni o ochrané osobnich Udaji*®.

Pokud jde o zavaZnost poruseni ¢l. 33 odst. 1 nafizeni o ochrané osobnich tGdajl, navrh rozhodnuti
prihliel k tomu, jak zasahuje do celkového Ucelu ohlaseni pfipadl poruseni zabezpeceni osobnich
udajli dozorovému uradu, ke skutecnosti, Ze nebyla prokazana zadna hmotna ujma subjektl udaja, ke
skutecnosti, Ze ndpravna opatieni spolecnosti TIC byla omezena na opatreni zamérena na budouci
vyfeSeni programové chyby (a nepredstavovala analyzu zpétného pohledu s cilem urcit rizika pro
subjekty udaju vyplyvajici z poruseni zabezpeceni), a ke zjevnému neprovedeni formalniho posouzeni
rizik spoleénosti TIC'>°. Navrh rozhodnuti nepovaZoval tvrzeni spoleénosti TIC, Ze porudeni zabezpec&eni
bylo zplisobeno ojedinélym selhanim (které vedlo k opoZzdénému ohlaseni povérenci pro ochranu
osobnich Udajd), za tvrzeni s dostatecnou vahou na to, aby sniZilo zavaZnost poruseni (ale zohlednilo
tak ojedinélou povahu incidentu, pficemz se odchylilo od prozatimniho ndzoru uvedeného
v predbéZzném ndvrhu, podle néhoZ je poruseni zabezpeceni ukazatelem obecnéjsiho,
systematictéj$iho problému)®®. Pokud jde o zavaZnost porudeni €l. 33 odst. 5 nafizeni o ochrané
osobnich Udajl, navrh rozhodnuti zdlraznil, Ze k tomu, aby dozorovy Gfad mohl ovéfit, zda spravce
dodrZuje c¢lanek 33 nafizeni o ochrané osobnich udajl, je tfeba rfadné dokumentovat poruseni
zabezpedeni,'®! a Ze irsky dozorovy Ufad musi vznést vice otazek, aby ziskal pfehled o skute¢nostech
souvisejicich s ohlddenim pfipadu poruseni zabezpeéeni®®?, uznal viak, Ze nedostatky v dokumentaci
vyplyvaji z nespravného pochopeni pozadavkl v dobré vife (ty vsSak jasné vyplyvaji ze znéni
ustanoveni)!®®. Navrh rozhodnuti dospél k zavéru, 7e kazdé poruseni bylo na ,,nizkém aZ mirném konci

stupnice zdvazZnosti“i%4,

Pokud jde o dobu trvani poruseni ¢l. 33 odst. 1 nafizeni o ochrané osobnich Gdaji, mél navrh
rozhodnuti za to, Ze se jedna o Ihltu dvou dnu, a hodnotil ji s ohledem na celkovou lhlitu obecné
povolenou pro ohlaseni pfipadu poruseni zabezpeceni (72 hodin), pficemz konstatoval, Ze se nejedna
o nepodstatnou ¢ bezvyznamnou lhitu'®. Pokud jde o dobu trvani porudeni &l. 33 odst. 5 nafizeni o

ochrané osobnich Gdajd, ndvrh rozhodnuti dospél k zavéru, Ze pravé probiha®,

V souvislosti s €l. 83 odst. 2 pism. b) nafizeni o ochrané osobnich Gdajt) (Umysiny ¢i nedbalostni
charakter poruseni), dospél irsky dozorovy Urad ve svém navrhu rozhodnuti k zavéru, Ze poruseni ¢l. 33

157 Navrh rozhodnuti, bod 14.6.

158 Navrh rozhodnuti, bod 14.11.

159 Ndvrh rozhodnuti, body 14.16-14.18.

160 Navrh rozhodnuti, bod 14.19.

161 Navrh rozhodnuti, bod 14.20.

162 Navrh rozhodnuti, bod 14.21.

163 Navrh rozhodnuti, bod 14.24.

164 Navrh rozhodnuti, bod 14.24.

165 Nvrh rozhodnuti, bod 14.26 (za&atek po uplynuti 72 hodin ode dne 3. ledna 2019 (tj. dne 6. ledna 2019) a
konec v okamZiku ohlaseni pfipadu poruseni zabezpeceni spolecnosti TIC dne 8. ledna 2019).
166 Navrh rozhodnuti, bod 14.29.
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odst. 1 nafizeni o ochrané osobnich udaji'®’ ze strany spoleénosti TIC je nedbalostniho charakteru, a
nastinil, Ze k prodleni pfi oznamovani globalnimu povérenci pro ochranu osobnich tdaji doslo proto,
Ze Cast interniho protokolu skupiny Twitter nebyla provedena tak, jak je stanoveno, a protokol nebyl
tak jasny, jak mohl byt'®8, To vedlo k zavéru, Ze zpozdéni bylo zptisobeno nedbalosti ze strany sprévce,
ale vyjadreni spolecnosti TIC, Ze opoZdéné ohlaseni nenaznacovalo Sirsi systémovy problém a
predstavovalo ojedinélou udalost, bylo pfijato'®. Irsky dozorovy Ufad neidentifikoval Z2adné dikazy o
Uumyslném jednani, pokud jde o poruseni €l. 33 odst. 1 nafizeni o ochrané osobnich Gdaja’. V ndvrhu
rozhodnuti bylo rovnéZ uvedeno, Ze poruseni €l. 33 odst. 5 nafizeni o ochrané osobnich udaji*™
spolecnosti TIC bylo nedbalostniho charakteru, jelikoZ neexistovala Zaddna védomost a svévolné jednani
zpUsobit poruseni (coz by predstavovalo umysl), avsak dokumentace nebyla dostatecna k tomu, aby
umoznila ovéfit soulad s ¢élankem 3372,

Pokud jde o ¢€l. 83 odst. 2 pism. c) nafizeni o ochrané osobnich tidaju, tj. opatfeni ptijata spravcem za
Gcelem zmirnéni Gjmy zplsobené subjektiim tdaji, obsahoval ndvrh rozhodnuti nazor, Ze byla prijata
napravna opatreni s cilem zabranit opakovani problému a napravit programovou chybu, ktera byla pfi
posuzovani vyse uloZené pokuty povaZovéna za jedinou polehéujici okolnost!’3.

Navrh rozhodnuti zvazoval €l. 83 odst. 2 pism. d) nafizeni o ochrané osobnich udajd, tj. miru
odpovédnosti spravce nebo zpracovatele tim, Ze vzal na védomi stdvajici a nasledné zdokonalena
technicka a organizacni opatfeni zavedena spolecnosti TIC jako spravcem, véetné zmény interniho
protokolu skupiny Twitter (ktery podle irského dozorového Uradu nebyl tak jasny, jak mohl byt), a
opatreni v oblasti odborné pfipravy zaméstnancl, ktera byla nasledné prijata spolecnosti Twitter, Inc.
(doplrikové Skoleni bylo provedeno interné, zdlraznovalo, Ze je dllezZité uvést v internim systému
feseni zaleZitosti i tym povérence pro ochranu osobnich Gdaju, a tudiZ i spole¢nost TIC jako spravce),
jakoz i existenci internich struktur a zaruk tykajicich se odpovédnosti za otazky bezpecnosti informaci
a existenci opakujiciho se externiho odborného auditu programu zabezpeceni informaci spolecnosti
Twitter, Inc., provadéného tfeti stranoul’®. Ackoli problémy, které vyvstaly, nenaznacovaly Sirsi
systémovy problém?!’ a spoleénost TIC prokédzala obecné zodpovédny pfistup k zabezpeleni Gdajit’s,
bylo shleddno, Ze existuje mirnad az vysokd Uroven odpovédnosti, kterou spravce prokazal, nebot
nejasnost protokolu se projevila i v jeho nasledné zméné”’,

Vsouladu s¢l. 83 odst.2 pism. f) nafizeni o ochrané osobnich udaja byla vyhodnocena mira
spoluprace s dozorovym Ufadem a bylo konstatovano, Ze nepfedstavuje polehéujici okolnost’®, Irsky
dozorovy Urad uznal, Ze spolecnost TIC plné spolupracovala, ale poznamenal, Ze se jedna o zdakonnou
povinnost a Ze spole¢nost TIC tuto povinnost neprekracuje’.

167 Navrh rozhodnuti, bod 14.34.
168 Navrh rozhodnuti, body 14.33-14.34.
169 Navrh rozhodnuti, bod 14.34.
170 Navrh rozhodnuti, bod 14.35.
171 Navrh rozhodnuti, bod 14.38.
172 Nvrh rozhodnuti, body 14.36, 14.38.
173 Navrh rozhodnuti, body 14.39-14.42.
174 Navrh rozhodnuti, body 14.43-14.47.
175 Navrh rozhodnuti, bod 14.45.
176 Navrh rozhodnuti, bod 14.47.
177 Navrh rozhodnuti, bod 14.47.
178 Navrh rozhodnuti, bod 14.50.
179 Navrh rozhodnuti, bod 14.49.
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160.

161.

162.

163.

164.

165.

V souvislosti s ¢l. 83 odst. 2 pism. g) nafizeni o ochrané osobnich udaji tykajicim se kategorii
dotéenych osobnich udaja dospél navrh rozhodnuti k zavéru, Ze opozdénym ohlasenim mohla byt
dotéena jakakoli kategorie osobnich Udajl a Ze nelze s koneénou platnosti Fici, Ze nedoslo k Ujmé
subjektd Udajl ani Ze nebyly dotéeny 74dné kategorie osobnich Gdaju®.

ZpUsob, jakym se irsky dozorovy Ufad dozvédél o poruseni, byl povaZzovan za relevantni faktor pfi
stanoveni vyse pokuty (v souladu s ¢l. 83 odst. 2 pism. h) natizeni o ochrané osobnich udaju), jelikoz
zatimco spolecnost TIC poskytla veSkerou dostupnou dokumentaci, zaznamy neumoznily irskému
dozorovému Uradu ovéfit soulad s ¢lankem 33 natizeni o ochrané osobnich Udajl a informace plivodné

poskytnuté v ohldseni zaslaném irskému dozorovému Gfadu byly nepfesné povahy!®l,

Kritéria uvedena v €l. 83 odst. 2 pism. e), i) aj) nafizeni o ochrané osobnich udaji byla shledana
nepouzitelnymi a v souvislosti s €l. 83 odst. 2 pism. k) nafizeni o ochrané osobnich udajt nebyly
zjistény Zadné dalsi prvky®2,

Irsky dozorovy Urad ve svém navrhu rozhodnuti zdUraznil, Ze vzhledem k neexistenci zvlastnich pokyn(
na urovni EU pro vypocet pokut neni povinen pouzit Zddnou konkrétni metodiku ani pevny finanéni
vychozi bod®® a Ze vyraz ,naleZité zohlednéni” poskytuje dozorovym Gfadim Sirokou posuzovaci
pravomoc, pokud jde o zvéZeni faktord uvedenych v &l. 83 odst. 2 nafizeni o ochrané osobnich ddaja*®.

Pokud jde o urceni pfislusného podniku pro vypocet horni hranice pokut stanovené v ¢l. 83 odst. 4
nafizeni o ochrané osobnich udaju, irsky dozorovy Urad zddraznil, Ze skuteénost, Ze spolecnost TIC ma
autonomii pfi kontrole nad zpracovanim udajl, neznamend, Ze prestane byt soucasti jediného
hospodaiského subjektu se svou materskou spolecnosti, a poznamenal, Zze kromé vlastnictvi
spolecnosti TIC spole¢nosti Twitter, Inc., se zd4, Ze generalni rada spolecnosti Twitter, Inc. je jednim ze
tfi Fediteld spoleénosti TIC®,

Z téchto dlavodu vedouci dozorovy ufad vypocital horni hranici vySe uloZené pokuty s odkazem na
obrat spolecnosti Twitter, Inc.’. JelikoZ ro¢ni obrat spoleénosti Twitter, Inc., vroce 2018 ¢inil
3 miliardy USD, byla horni hranice povaZovéna za 60 milion USD (2 % ze 3 miliard USD)¥’.

Pti uplatiiovani zasad ucinnosti, pfiméfenosti a odrazujiciho ucinku (¢l. 83 odst. 1 nafizeni o ochrané
osobnich udajti) navrh rozhodnuti uvadél, Ze pokuta nemUze byt Ucinna, pokud nema vyznam ve
vztahu k pFijmUm spravce, Ze poruseni nelze posuzovat abstraktné, bez ohledu na dopad na spravce, a
7e je tfeba od budouciho poru$ovéni odrazovat®,

Irsky dozorovy Ufad navrhl ulozZit spravni pokutu v rozmezi 150 000—300 000 USD, tj. mezi 0,005 % a
0,01 % rocniho obratu podniku nebo 0,25 % aZ 0,5 % maximalni vySe pokuty, kterou lze v souvislosti
s témito porudenimi uplatnit. To odpovida pokuté ve vysi 135 000 aZ 275 000 EUR?®,

180 Navrh rozhodnuti, bod 14.54.

181 Navrh rozhodnuti, bod 14.58.

182 Ndvrh rozhodnuti, body 14.48, 14.59, 14.60, 14.61.

183 Navrh rozhodnuti, bod 15.2.

184 Navrh rozhodnuti, bod 15.1.

185 Navrh rozhodnuti, bod 15.13.

186 Navrh rozhodnuti, bod 15.14.

187 Navrh rozhodnuti, bod 15.19.

188 Navrh rozhodnuti, bod 15.18.

189 N3vrh rozhodnuti, bod 15.20 (Horni hranice rozmezi navrhovaného v navrhu rozhodnuti je nizsi nez
v predbézném navrhu rozhodnuti, aby odrazela zmény v ndzorech na zavaznost, miru odpovédnosti spravce a
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167.

168.

169.

8.2 Shrnuti ndmitek vznesenych dotéenymi dozorovymi Urady

Rakousky dozorovy ufad vznesl namitku ohledné vyse navrhované pokuty a skutec¢nosti, Ze vedouci
dozorovy Urad navrhl namisto pevné ¢astky rozmezi ¢astek. Pokud jde o ¢l. 83 odst. 2 pism. a) nafizeni
o ochrané osobnich udaju, rakousky dozorovy urad zdlraznil, Ze porusenim zabezpeceni bylo dotéeno
nejméné 88 726 osob (ale pravdépodobné jich bylo vice) a , je velmi pravdépodobné, Ze Sirsi verejnosti
byly zpristupnény citlivé udaje”.

Svou namitkou vyjadfil rakousky dozorovy ufad nesouhlas stim, jak byl v ndvrhu rozhodnuti
analyzovan okamzZik, kdy spravce mél byt povaZovdn za informovaného o poruseni zabezpeceni tdaju.
Ve své namitce konkrétné tvrdil, Ze spolec¢nost TIC méla ohlasit poruseni zabezpeceni udaji do 72
hodin poté, co zpracovatel obdrZel zprdvu o programové chybé, a tudiZ se o poruseni zabezpeceni
dozvédél. Rakousky dozorovy ufad zdlraznil, Ze spole¢nost TIC odpovida za dohled nad operacemi
zpracovani provadénymi jeho zpracovatelem a Ze spravce by nemél usilovat o zatajovani selhani svého
zpracovatele, s nimz ma smluvni vztah a kterého vybral on sdm. To pfispiva k tomu, Ze rakousky
dozorovy Urad posuzuje poruseni ¢l. 33 odst. 1 nafizeni o ochrané osobnich udajl jako ,,zavazné”“.

Pokud jde o to, zda , k poruseni doslo umysiné nebo z nedbalosti“ (¢l. 83 odst. 2 pism. b) nafizeni o
ochrané osobnich udajd), rakousky dozorovy urad tvrdil, Ze chovani spolecnosti TIC by mélo byt
oznaceno za ,,umysIné” na zakladé kritérii védomosti a svévolného jednani stanovenych v pokynech
k uplatiovani a stanovovani spravnich pokut (dale jen , pokyny WP253“) pracovni skupiny zfizené
podle &lanku 29, které EDPB potvrdil*®®. Pokud jde o kritérium tykajici se opatfeni pfijatych ke zmirnéni
skod zplsobenych subjektim udaji (¢l. 83 odst.2 pism.c) nafizeni o ochrané osobnich udaju),
rakousky dozorovy Urad zdulraznil, Ze ,plivodné nebylo zamérem spolecnosti TIC informovat uZivatele,
ktefi byli porusenim zabezpeceni dotceni”, a ze ,jedinou polehcujici okolnosti jsou kroky podniknuté
spolecnosti Twitter Inc., za ucelem ndpravy programové chyby“. Rakousky dozorovy urad se
v neposledni fadé domniva, Ze rozmezi pokuty navrzené irskym dozorovym Uradem neni's ohledem na
kritéria uvedena v ¢l. 83 odst. 2 pism. a) aZ k) nafizeni o ochrané osobnich Gdajd uéinné, ani pfimérené,
ani odrazujici. Zavérem rakousky dozorovy Urad navrhl uloZeni vyssi spravni pokuty, kterd by mohla
splnit poZadavek ucinnosti, pfimérenosti a odrazujiciho Gcinku (konkrétné ,,minimdini vyse 1 % ro¢niho
obratu podniku®).

Némecky dozorovy urad vznesl namitku, v niZ tvrdil, Ze pokuta navrZzend vedoucim dozorovym Uradem
je ,prilis nizka” a ,,neni v souladu s ustanovenimi ¢l. 83 odst. 1 nafizeni o ochrané osobnich udaja“.
Konkrétné tvrdil, Ze pokuta neni odrazujici. V namitce bylo pfipomenuto, Ze sankci lze povaZovat za
ucinnou a odrazujici, pokud je vhodna jako obecné preventivni opatieni, které ma odradit Sirokou
verejnost od pachani protipravniho jednani a potvrdit divéru verejnosti v platnost prava Unie, a jako
zvlastni preventivni opatreni, které ma pachatele odradit od pachani dalSiho protipravniho jednani.
Némecky dozorovy ufad dale tvrdi, Ze finan¢ni zpUsobilost podniku (z hlediska obratu) mlzZe byt
dllezitym ukazatelem céastek pozadovanych k dosaZzeni odrazujiciho Gclinku: to mulzZe zahrnovat
zohlednéni ¢asti obratu dosazeného vyrobky, v jejichZ souvislosti doslo k poruseni, coz miZe naznacit
rozsah poruseni. Tvrdi téZ, Ze odrazujiciho ucinku vysokych pokut Ize dosahnout pouze tehdy, pokud
ulozené castky nelze snadno zaplatit diky velkému majetku nebo vysokym pfFijmim, pricemz
zdUraziuje, Ze pokuta musi mit odrazujici ucinek, zejména pokud jde o konkrétni zpracovani udaju.
V dasledku toho musi byt hrozici pokuta dostatecné vysoka, aby zpracovani udaju bylo neekonomické

na to, zda poruseni byla systémova). V bodé 15.21 navrh rozhodnuti zdaraznil, Ze za G¢elem ochrany procesnich
prav spolecnosti TIC bylo navrzeno rozmezi pokuty, a nikoli pevna ¢astka, a uznal moznost, Ze se dotéené
dozorové urady vyjadfi k tomu, v jaké vysi v tomto rozmezi by méla byt sankce uloZena.

190 https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611237.
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171.

172.

173.

174.

a objektivné neefektivni. JelikoZ obchodni model Twitteru je zaloZen na zpracovani udaji a Twitter
vytvari obrat predevsim prostfednictvim zpracovani udajl, némecky dozorovy Grad se domniva, Ze
odrazujici pokuta by v tomto konkrétnim pripadé musela byt tak vysokd, Ze by nezakonné zpracovani
udajl bylo nerentabilni. Na zakladé koncepce pokuty pouzZitelné na némecké dozorové urady by se
pokuta za poruseni popsané v navrhu rozhodnuti pohybovala v rozmezi od pfiblizné 7 348 035,00 EUR

do 22 044 105,00 EUR.

Madarsky dozorovy urad tvrdil, Ze ackoli ,,jsou pokuty za spdchand poruseni divodné”, ,je pokuta
stanovend v ndvrhu neumérné nizkd, nepfimérend, a tudiZ neni odrazujici vzhledem k zdvazZnosti
spdchaného poruseni a k celosvétové trini sile sprdavce”.

Italsky dozorovy urad pozadal vedouci dozorovy Urad, aby ,pfezkoumal ndvrh rozhodnuti rovnéz
v souvislosti s vycCislenim sprdvni pokuty, pricemZ rovnéZ zohlednil konkrétni pritéZujici okolnosti
pripadu s ohledem na povahu sprdvce udaji a zdvaznost a dobu trvdani poruseni zabezpeceni udaji“.

8.3 Postoj vedouciho dozorového uradu k namitkam

Irsky dozorovy Urad posoudil Ze namitky vznesené rakouskym, némeckym a madarskym dozorovym
Uradem v souvislosti se spravni pokutou jsou ,relevantni a odivodnéné” ve smyslu ¢l. 4 odst. 24
nafizeni o ochrané osobnich Gdajd. Zaroven z dlvodl uvedenych v souhrnném memorandu tyto
namitky neuplatnil*®%,

Pokud jde zejména o ndmitky rakouského a némeckého dozorového ufadu, domniva se irsky dozorovy
Urad, Ze je vhodné posoudit a uplatnit faktory uvedené v ¢l. 83 odst. 2 pism. a) a b) natizeni o ochrané
osobnich udajq, jak je rozvedeno v navrhu rozhodnuti. Pokud jde o namitku rakouského dozorového
Uradu, irsky dozorovy urad tvrdi, Ze poruseni ¢l. 33 odst. 1 a 5 nafizeni o ochrané osobnich udaju
spoleénosti TIC bylo spi$e diisledkem jeji nedbalosti neZ diisledkem Umysiného opomenuti'®2, Irsky
dozorovy Urad je proto presvédcen o tom, Ze pokuta navriena rakouskym dozorovym uUradem neni
pfiméiend'®3, Kromé toho irsky dozorovy Gfad prohlasuje, Ze rakousky dozorovy Ufad nerozpracoval
ani nevyjasnil dobre své znepokojeni ohledné rozpéti pokut navrzeného v navrhu rozhodnuti na rozdil
od pevné &astky'®*. Pokud jde o ndmitku némeckého dozorového Gfadu, vzal irsky dozorovy Ufad na
védomi jeho namitku ohledné nutnosti, aby pokuta splfiovala poZzadavek odrazujiciho Ucinku, ale je
toho ndzoru, Ze vySe pokuty navrhovana némeckym dozorovym urfadem neni vtomto pfipadé
pfiméfend'®®. Zvy$e uvedenych divodu se irsky dozorovy ufad domniva, Ze tyto namitky jsou
odlivodnéné a relevantni, ale navrhuje, aby nebyly uplatnény®®.

Irsky dozorovy Ufad fadné zohlednil ndzor rakouského dozorového Uradu, pokud jde o okamzik, kdy se
spolec¢nost TIC dozvédéla o poruseni zabezpeceni a kdy toto poruseni bylo ohlaseno, avsak dospél
k zavéru, Ze navzdory skute¢nému informovani spolecnosti TIC o poruseni zabezpeceni dne 7. ledna
2019 méla se spoleénost TIC o tomto porudeni zabezpeéeni dozvédét nejpozdéji do 3. ledna 2019%,
Pfi uréeni dne 3. ledna 2019 jako data, kdy se méla spolecnost TIC dozvédét o poruseni zabezpeceni,
vzal irsky dozorovy Ufad v Uvahu, Ze k dfivéjsSimu zpoZzdéni doslo v dobé, kdy dodavatel incident poprvé

191 Souhrnné memorandum, body 5.60—- 5.72.
192 Souhrnné memorandum, bod 5.62.
193 Souhrnné memorandum, bod 5.63.
1%4 Souhrnné memorandum, bod 5.64.
195 Souhrnné memorandum, bod 5.68.
1% Souhrnné memorandum, body 5.65, 5.68.
197 Souhrnné memorandum, bod 5.48.
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oznamil spoleénosti Twitter, Inc., aZ do okamZiku, kdy spoleénost Twitter, Inc., zahdjila pfezkum?®8,
Irsky dozorovy Urad dale objasriuje, Ze nenaznaduje, Ze ,,z obecného hlediska by se mélo automaticky
predpoklddat, Ze se sprdvci udaji dozvi o poruseni zabezpeceni tidajt ve stejny okamZik, kdy se o tomto
poruseni dozvi jejich zpracovatel“'*°. Konstatuje téz, Ze ,,obvykle tomu tak bude, Ze se zpracovatel, ktery
zaZije poruseni zabezpeceni, dozvi o incidentu dfive neZ jeho sprdvce, a Ze za predpokladu, Ze postup
dohodnuty mezi sprdvcem a zpracovatelem je tcinny a/nebo je dodrZovdn, dozvi se sprdvce o poruseni
zabezpecéeni [...] zptisobem, ktery mu umozni splnit jeho ohlasovaci povinnost“?®.

8.4 Analyza EDPB

8.4.1 Posouzeni, zda ndmitky byly relevantni a odivodnéné

Pokud jde o mozZnost relevantnich a odivodnénych namitek ohledné toho, zda je zamysleny Ukon
v souvislosti se sprdvcem nebo zpracovatelem v souladu s nafizenim o ochrané osobnich udaji?%
zpochybnit vysi navrhovanych pokut, EDPB nedavno obijasnil, Ze , je mozné, Ze ndmitka zpochybriuje
prvky, o které se opird vypocet vyse pokuty“*®2. To mize pfedstavovat pfiklad namitky tykajici se toho,
zda je zamysleny Ukon v souvislosti se spravcem nebo zpracovatelem v souladu s nafizenim o ochrané
osobnich udaju.

V daném ptipadé namitka rakouského dozorového uUradu zpochybriuje prvky, z nichZ irsky dozorovy
urad vychazel pfi vypoctu vysSe pokuty, a tykd se tudiz souladu navrhovaného uUkonu vici spravci
s natizenim o ochrané osobnich udajl. Rakousky dozorovy ufad objasnil souvislost mezi svou namitkou
a ndvrhem rozhodnuti a prokazal, jak navrhované zmény povedou k jinému zavéru. Kromé toho poskytl
argumenty k tomu, proc je navrhovana zména rozhodnuti, a to poskytnutim alternativniho vykladu tfi
kritérii uvedenych v ¢lanku 83 nafizeni o ochrané osobnich Udajl a odkazem na skutkové a pravni
argumenty. Jasné prokazuje vyznam rizik, ktera navrh rozhodnuti predstavuje, nejprve tim, Ze tvrdi, Ze
navrhovand pokuta neni dostatecné Ucinna a odrazujici, a pfipomina, Ze za timto ucelem musi byt
pravdépodobné, Ze odradi Sirokou verejnost od podobného protipravniho jednani a potvrdi divéru
verejnosti v uplatfiovani prava Unie, jakoZ i odradi spravce od dalSiho porusovani. Kromé toho namitka
pfi posuzovani zdvaZnosti poruseni odkazuje rovnéz na to, do jaké miry byly subjekty Gdajd (v poctu
pravdépodobné vyssim nez urceny pocet) doteny danym porusenim zabezpeceni (napf. tim, Ze jejich
dfive chranéné tweety, které pravdépodobné obsahuji citlivé Udaje, byly vystaveny Sirsi verejnosti).
Udajny dmysl porudeni podle rakouského dozorového Gfadu znamend mnohem vétsi dopad na
schopnost poznat spravné od nespravného neZ poruseni z nedbalosti. S ohledem na vyse uvedené
posouzeni se EDPB domniva, Ze namitka rakouského dozorového uradu je relevantni a odlvodnéna
vsouladu sc¢l.4 odst.24 nafizeni o ochrané osobnich Udajd. V disledku toho EDPB posoudi
opodstatnénost zdsadnich otazek vznesenych touto namitkou (viz oddil 8.4.2 nize).

Za relevantni je tfeba povaZovat i namitku némeckého dozorového uradu, jelikoz se tyka souladu
zamysleného uUkonu s nafizenim o ochrané osobnich Gdajd, a to zpochybnénim prvk( pouZitych pfi
vypoctu vyse pokuty. Konkrétné tvrdi, Ze pokuta uloZenad irskym dozorovym Uradem neni odrazujici, a
provedeny vypocet tudiz neni v souladu s ¢l. 83 odst. 1 nafizeni o ochrané osobnich udaji. Némecky
dozorovy Urad objasnil, Ze sankci je tfeba povazovat za Ucinnou a odrazujici, pokud slouZi jako obecné
preventivni opattfeni k odrazeni Siroké verejnosti od pachani protipravniho jednani a k potvrzeni jeji

198 Souhrnné memorandum, bod 5.50.

199 Souhrnné memorandum, bod 5.50.

200 Souhrnné memorandum, bod 5.50.

201 Nafizeni o ochrané osobnich Gdajq, €l. 4 odst. 24.
202 pokyny k relevantni a oddvodnéné namitce, bod 34.

Prijato 43



178.

179.

180.

181.

182.

davéry v platnost prava Unie, ale také pokud odrazuje pachatele od pachani dalsich poruseni. Kromé
toho némecky dozorovy urad jasné prokazuje vyznam rizik, ktera navrh rozhodnuti predstavuje pro
prava a svobody subjektd Udajd, nebot neuloZeni odrazujici a G¢inné sankce nemusi spravce odradit
od dalsiho porusovani.

Dalsim argumentem, ktery némecky dozorovy Urad predlozil za Ucelem prokazani vyznamu rizik, je
skutecnost, Ze neschopnost naleZité resit poruseni zabezpeceni naznacuje ,systémovou chybu“, ktera
by vyZadovala podrobeni spravce hlubsi kontrole nad ramec jediného konkrétniho incidentu. Némecky
dozorovy Ufad rovnéz pfipomnél, Ze se jedna o velky pocet osob a Ze lh(ita je stejné podstatna, a dospél
k zavéru, Ze s ohledem na tyto okolnosti je tfeba prezkoumat uloZeni ndpravnych opatfreni na zakladé
¢l. 58 odst. 2 nafizeni o ochrané osobnich Udaji. EDPB se zavérem domniva, Ze ndmitka némeckého
dozorového ufadu je odlivodnénd a relevantni v rdmci definice v ¢l. 4 odst. 24 nafizeni o ochrané
osobnich udajud. V dlsledku toho EDPB posoudi opodstatnénost zasadnich otazek vznesenych touto
namitkou (viz oddil 8.4.2 nize).

Namitka madarského dozorového uGfadu je relevantni, nebot se rovnéz tyka souladu zamysleného
Ukonu s nafizenim o ochrané osobnich udajli, a uvadi, Ze navrhovana pokuta je ,nedmérné nizkd,
nepfimérend, a tudiZ neni odrazujici“. Zatimco vSak namitka odkazuje na ,,programovou chybu”
v aplikaci sprdvce po nékolik let” a , jeji zavaZznou povahu ovlivriujici bezpecnost tdaji”, stejné jako na
»Zdvaznost spachaného poruseni a na ,celosvétovou trzni silu spravce”, neprokazuje jasné vyznam
rizik pro prava a svobody subjekt( Uudajl, ktera predstavuje vySe pokuty navrzend irskym dozorovym
uradem. V dlsledku toho se EDPB domniva, Ze tato ndmitka nesplfiuje poZadavky ¢l. 4 odst. 24 nafizeni
o ochrané osobnich udaja?®.

Konecné, relevantnost namitky vznesené italskym dozorovym ufadem doklada i jeho odkaz na to, zda
je navrhovany Ukon v souladu s nafizenim o ochrané osobnich udajl, nebot tvrdi, Ze irsky dozorovy
Urad by mél navrh rozhodnuti pfezkoumat v souvislosti s vycislenim spravni pokuty. Odvolanim se na
»vyse uvedené namitky”, a tedy na skutecnost, Ze zminéné aspekty jsou , strukturdini povahy, pokud
jde o organizaci sprdvce” a ,musi mit dopad nejen na dany pfipad, ale i na jakékoliv poruseni
zabezpeceni udaji, ke kterému muZe v budoucnu dojit”, namitka italského dozorového Gradu jasné
prokazuje vyznam rizik pro prava a svobody subjekt( udajl, pokud jde o vycisleni pokuty.

EDPB se proto domniva, Ze namitka italského dozorového Uradu je odlivodnéna a relevantni a spliuje
definici v¢l. 4 odst. 24 nafizeni o ochrané osobnich Gdajd. V dasledku toho EDPB posoudi
opodstatnénost zasadnich otazek vznesenych touto namitkou.

8.4.2 Posouzeni opodstatnénosti zdsadnich otdzek vznesenych relevantnimi a
odtvodnénymi ndmitkami

EDPB se domniva, Ze namitky, které jsou v tomto pododdilu?® shledény relevantnimi a odtivodnénymi,

vyZzaduji posouzeni toho, zda ndvrh rozhodnuti navrhuje pokutu v souladu s kritérii stanovenymi
v ¢lanku 83 nafizeni o ochrané osobnich Gdaj a v pokynech pracovni skupiny zfizené podle ¢lanku 29

203 v dsledku toho EDPB nezaujima Zadné stanovisko ohledné opodstatnénosti zasadnich otdzek vznesenych
témito namitkami. EDPB znovu zdlraznuje, Ze jeho stavajicim rozhodnutim nejsou dotéena Zadna posouzeni,
k jejichZz provedeni mizZe byt vyzvan v jinych pfipadech, a to i se stejnymi stranami, s pfihlédnutim k obsahu
prislusného navrhu rozhodnuti a ndmitkdm vznesenym dotéenymi dozorovymi Grady.

204 T&8mito namitkami jsou namitky rakouského, némeckého a italského dozorového Giadu.
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k uplatfiovani a stanovovani spravnich pokut pro uUcéely nafizeni 2016/679 (dale jen ,WP253“)
(schvalenych EDPB)?%,

K prosazovani dlsledného uplatiiovani spravnich pokut je moiné vyuZit rovnéZ mechanismus
jednotnosti?®: pokud relevantni a odGvodnénd ndmitka zpochybriuje prvky, o které se vedouci
dozorovy Urad opira pfi vypoctu vyse pokuty, EDPB mUZe vedoucimu dozorovému Gradu nafidit, aby
provedl novy vypocet navrhované pokuty tim, Ze odstrani nedostatky ve stanoveni pfi¢innych
souvislosti mezi dotéenymi skutecnostmi a zplsobem, jakym byla navrhovand pokuta vypodétena na
zakladé kritérii stanovenych v ¢lanku 83 nafizeni o ochrané osobnich udajl a spoleénych norem
stanovenych sborem EDPB2Y’. Pokuta by méla byt v souladu s poZadavky ¢l. 83 odst. 1 nafizeni o
ochrané osobnich udaji Gc¢innda, pfimérena nebo odrazujici, a to s prihlédnutim ke skutecnostem
daného pfipadu®®, Kromé toho vedouci dozorovy Ufad pf¥i rozhodovani o vysi pokuty zohledni kritéria
uvedena v ¢l. 83 odst. 2 nafizeni o ochrané osobnich udaju.

Pokud jde o povahu, zavaZznost a dobu trvani poruseni uvedeného v ¢l. 33 odst. 1 a 5 natizeni o ochrané
osobnich Udajd, vyZzaduje ustanoveni ¢l. 83 odst. 2 pism. a) nafizeni o ochrané osobnich udajt, aby se
mimo jiné zohlednila povaha, rozsah ¢i ucel dotéeného zpracovani, jakoZ i pocet dotéenych subjekti
udajd a mira Gjmy, jez jim byla zptsobena.

EDPB souhlasi s irskym dozorovym Uradem, Ze poruseni, které je tfeba vzit v Uvahu, neni poruseni
zabezpeceni jako takové, nybrz je jim soulad s ¢l. 33 odst. 1 a5 nafizeni o ochrané osobnich udajl
ukladajicim toto poruseni ohlasit prislusnému dozorovému uUradu a zdokumentovat jej.

EDPB konstatuje, Ze irsky dozorovy Urad bere v Uvahu povahu zpracovani i pocet dotéenych subjekt(
Udaju. Povahu zpracovani irsky dozorovy Urad popisuje jako platformu pro ,mikroblogy” a socialni
média, na niZz maji uZivatelé prileZitost dokumentovat své myslenky v , tweetech”. EDPB se domniva,
Ze pfi posuzovani povahy zpracovani je rovnéz tfeba vzit v Uvahu skutecnost, Ze ,, dotéené zpracovani”
zahrnovalo sdéleni subjektd udajl, které se zamérné rozhodly omezit okruh adresatl téchto sdéleni.
EDPB bere na védomi, Ze v navrhu rozhodnuti irského dozorového uradu se uvadi, Ze: ,dopad na
jednotlivé uzZivatele a moZnost ujmy z toho vyplyvajici bude zjevné zdviset na urovni zverejnénych
osobnich udaji a rovnéZ na povaze téchto osobnich udaji. V tomto ohledu jsem v predbézném ndvrhu
vyjddril stanovisko, Ze ackoli spolecnost TIC nepotvrdila presnou povahu udaji zverfejnénych v ramci
poruseni zabezpeceni, bylo rozumné vyvodit, Ze vzhledem k rozsahu dotéenych uZivatelti a povaze
sluzby nabizené spolecnosti TIC budou nékteré osobni udaje zpristupnéné alespori v souvislosti
s nékterymi uZivateli zahrnovat citlivé kategorie udaji a dal$i zvidsté soukromy matericl“*®. Irsky
dozorovy urad vsak na zakladé vyjadreni spolecnosti TIC pfiznal tomuto faktoru mensi vahu nez
v pfedbé&Zném navrhu, jelikoZ neexistuji Zddné pfimé dikazy o Ujmé&?'°, EDPB se véak domniva, Ze irsky
dozorovy ufad by mél pfi hodnoceni povahy daného zpracovani stdle pfiklddat zna¢nou vahu
skutecnosti, Ze ,dotCené zpracovani“ zahrnuje sdéleni subjektl Gdajl, které se zdmérné rozhodly
omezit okruh adresatd téchto sdéleni. Irsky dozorovy Grad mél zejména této skutecnosti pfisoudit
znacnou vahu vzhledem k tomu, Ze ji pfipomnél v ndvrhu rozhodnuti, kde vyjadfil domnénku, ze ,,velky
rozsah dotceného uZivatelského segmentu vede k moZnosti mnohem Sirsiho spektra ujmy vyplyvajici

205 pokyny pracovni skupiny zfizené podle €lanku 29 k uplatfiovani a stanovovani spravnich pokut pro uéely
narizeni 2016/679, WP253 pfrijaté dne 3. Fijna 2017 (schvéalené EDPB dne 25. kvétna 2020).

206 Nafizeni o ochrané osobnich udajl, 150. bod odtvodnéni.

207 pokyny k relevantni a oddivodnéné namitce, bod 34.

208 pokyny EDPB ke spravnim pokutam, s. 7.

209 Navrh rozhodnuti, bod 14.51.

210 iz bod 150 vy3e.
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z poruseni zabezpeceni, zejména sohledem na povahu sluzby nabizené spolecnosti TIC" a
»pravdépodobnost, Ze se mnozi uZivatelé budou pri sdileni informaci nebo ndzor(, které by béiné
nezpfistupnili verejnosti, spoléhat na funkci zachovdni soukromého charakteru ,,tweeti” (v pohodli
toho, o &em jsou presvédceni, Ze je soukromym a kontrolovanym prostfedim) L,

Kromé toho, pokud jde o rozsah dotéeného zpracovani jako takového, zda se, Ze irsky dozorovy urad
nahrazuje rozsah zpracovani poctem dotcenych subjektl udaji. EDPB se domniva, Ze povaha a rozsah

i

»Zpracovani”, které maji byt zohlednény pfi stanoveni pokuty, neni operace zpracovani spocivajici

vrve

v rozsahu pfrislusného zpracovani provadéného spolecnosti TIC, popsaného v pfedchozim odstavci.

Podle rakouského dozorového uradu ma okamzik, kdy se spravce dozvédél o poruseni zabezpeceni,
dopad na zavaznost poruseni ¢l. 33 odst. 1 nafizeni o ochrané osobnich Gdajd. Svou namitkou vyjadfil
rakousky dozorovy Ufad nesouhlas s tim, jak by mél byt uréen nebo posouzen okamzik, kdy spravce
mél byt povaZzovan za informovaného o poruseni zabezpeceni udajll. Konkrétné ve své namitce tvrdil,
Ze spolecnost TIC méla ohlasit poruseni zabezpeceni Gdaji do 72 hodin poté, co se zpracovatel o
programové chybé dozvédél. To prispiva k tomu, Ze rakousky dozorovy Urad posuzuje poruseni ¢l. 33
odst. 1 nafizeni o ochrané osobnich udaji jako ,zavazné“.

V tomto ohledu EDPB pfipomin3, Ze pokyny k ohlasovani pfipadl poruseni zabezpeceni osobnich udajl
podle nafizeni (EU) 2016/679 (dale jen ,WP250“)?'?, které EDPB schvalil, uvadéji, ze ,[k]aZdy pldn
reakce na poruseni by se mél zamérit na ochranu fyzickych osob a jejich osobnich udaji. Ohldseni
pripadu poruseni zabezpeceni je tudiZ nutno povaZovat za ndstroj zlepsujici dodrZovani predpist
v souvislosti s ochranou osobnich tdaji .

Podle pokyn( k ohlasovani pripad(i poruseni zabezpeceni osobnich Udajl by se za dobu, kdy se spravce
o poruseni dozvédél, mél povaZovat okamzik, kdy md spravce dostatec¢nou jistotu, Ze doslo
k bezpe&nostnimu incidentu, ktery ved| k naruseni zabezpeleni osobnich Gdaji?*. JelikoZ spravce
vyuziva zpracovatele k dosazeni svych ucell, a proto by mél byt v zasadé povaZovan za osobu, ktera se
o porudeni dozvédéla, jakmile mu zpracovatel poruseni ohldsi?®>. Nafizeni o ochrané osobnich udajd
vSak uklada spravci povinnost zajistit, Ze se o pripadnych porusenich dozvi véas, aby mohl prijmout
vhodna opatfeni?®®, a vysvétluje, Ze ,[sprdvce miiZe] po krdtkou dobu zdleZitost prosetfovat, aby zjistil,
zda k poruseni skutecné doslo. Po dobu tohoto prosetfovdni Ize mit za to, Ze sprdvce o poruseni nevi“?'’,
Pokyny vsak objasniuiji, Ze toto pocatecni prosetreni by mélo zacit co nejdfive a poté miZze nasledovat
podrobnéjsi vySetfovani?é,

Pokyny tak jasné stanovi, Ze spravce, a v disledku toho i zpracovatel, musi jednat rychle. ,Vétsinou by
tato predbézna opatieni méla byt dokoncena brzy po pocatecnim upozornéni (tzn. kdyZ mad sprdvce

211 Navrh rozhodnuti, bod 14.51.

212 pokyny pracovni skupiny zfizené podle &ldnku 29 k ohladovani pfipadd poruseni zabezpeéeni osobnich udajt
podle natizeni (EU) 2016/679, WP250 rev.01, schvalené EDPB (dale jen , pokyny k ohlasovani ptipad( poruseni
zabezpeceni osobnich udaja“).

213 pokyny k ohladovani pfipadd poruseni zabezpeleni osobnich udaja, s. 5.

214 pokyny k ohladovani pfipadt poruseni zabezpe&eni osobnich Gdaju, s. 10-11.

215 pokyny k ohlasovani pfipadd poruseni zabezpe&eni osobnich tdajd, s. 13.

216 pokyny k ohlasovani pfipadd poruseni zabezpe&eni osobnich udajd, s. 11.

217 pokyny k ohladovani pfipadd poruseni zabezpe&eni osobnich Gdajd, s. 11 (zvyraznéni doplnéno).

218 pokyny k ohladovani pfipadd poruseni zabezpe&eni osobnich tdajd, s. 11.
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nebo zpracovatel tdaju podezreni, Ze doslo k bezpecnostnimu incidentu, ktery se muiZe tykat osobnich
udajii) — déle by to mélo trvat pouze ve vyjimeénych pfipadech”??,

S ohledem na vySe uvedené souhlasi EDPB se stanoviskem irského dozorového uradu, podle néhoz
nelze ocekavat, Ze se spravce o poruseni dozvédél v okamziku, kdy si jeho zpracovatel uvédomil, ze
doslo k bezpeénostnimu incidentu. Jak je stanoveno v pokynech pracovni skupiny zfizené podle ¢lanku
29 k ohlasovani pfipadl poruseni zabezpeceni osobnich udajd, které EDPB schvalil, musi existovat
dostatecna jistota, Ze doslo k poruseni zabezpecdeni osobnich Gdaju, predtim neZ Ize stanovit, Ze se o
ném vi. Ze skutecnosti uvedenych v navrhu rozhodnuti neni zfejmé, Ze tomu tak bylo pred 3. lednem
2019. Vtomto pripadé rakousky dozorovy ufad neprokazal, Ze spolecnost TIC dosahla nezbytné
dostatecné jistoty ohledné skutecnosti, Ze k poruseni zabezpeceni tdaji doslo dfive neZz v dobé, kdy se
podle irského dozorového ufadu o poruseni dozvédéla. V disledku toho se EDPB domniva, Ze
posouzeni zavaznosti poruseni nemusi byt upraveno s ohledem na odlisné urceni okamziku, kdy se
spravce o poruseni zabezpeceni Udaji dozvédél.

Pokud jde o zdvaznost poruseni, EDPB souhlasi s irskym dozorovym ufadem, Ze soulad s €l. 33 odst. 1
a 5 nafizeni o ochrané osobnich Udaji ma zasadni vyznam pro celkové fungovani rezimu dozoru a
prosazovani prava.

Pokud jde o ndmitku vznesenou rakouskym dozorovym uUradem ohledné umysiné povahy poruseni,
EDPB se domniva, Ze namitka dostatecné neprokazala, Ze spravce od okamziku, kdy se o poruseni
dozvédél, umyslné porusil svou povinnost radné péce.

Pokud vsak jde o nedbalostni povahu poruseni, EDPB se domnivd, Ze spolecnost, pro kterou je
zpracovani osobnich Udaja jadrem jeji podnikatelské Cinnosti, by méla mit zavedeny dostatecné
postupy pro dokumentaci pripadd poruseni zabezpeceni osobnich udajl, véetné napravnych opatreni,
které ji umozni rovnéz splnit ohlaSovaci povinnost podle ¢l. 33 odst. 1 nafizeni o ochrané osobnich
udajli. Tento prvek predpoklada dalsi, ktery je tfeba zohlednit pfi analyze zdvaZznosti poruseni.

EDPB pfipomind, Ze SDEU se dlsledné domniva, Ze odrazujici sankce je takova, kterd ma skutecné
odrazujici uéinek?. V tomto ohledu lze rozlisovat mezi ,obecnym odrazenim* (odrazujicim ostatni od
spachani téhoz protipravniho jednani v budoucnosti) a ,,zvlastnim odrazenim“ (odrazujicim adresata
pokuty od opétovného spachani tého? protipravniho jednéni)??l. Kromé toho musi byt pFisnost sankci
pfiméFend zdvainosti poruseni, za néZ jsou uloZeny??. Ztoho plyne, Ze vy$e pokut nesmi byt
nepfimérena ve vztahu ke sledovanym cilim, tedy ve vztahu k dodrZovani pravidel ochrany udaj(, a Ze
vySe pokuty uloZzené podniku musi byt pfimérena protiprdvnimu jednani posuzovanému jako celek,
s pfihlédnutim zejména k jeho zédvaZnosti??,

Zatimco vedouci dozorovy Urad ve svém navrhu rozhodnuti odkazal na pozadavek, Zze pokuta musi byt
odrazujici a pfimérena, EDPB se domnivd, Ze vedouci dozorovy urad dostatecné neod(vodnil, jak
navrhovand pokuta tyto poZadavky feSi. EDPB zejména konstatuje, Ze se vedouci dozorovy urad
presouva od vypoctu maximalni vyse pokuty (stanovené na 60 milion( USD) k uvedeni navrhovaného
rozmezi pokuty (stanovené v rozmezi od 150 000 do 300 000 USD), aniz by bylo dale vysvétleno, které
konkrétni prvky vedouci dozorovy Gfad vedly k uréeni tohoto specifického rozpéti??*. Kromé obecného

219 pokyny k ohladovani pfipad poruseni zabezpe&eni osobnich Gdaju, s. 12 (zvyraznéni doplnéno).

220 yjz stanovisko generalniho advokata Geelhoeda ze dne 29. dubna 2004 k rozsudku ze dne 12. &ervence 2005,
Komise v. Francie, C-304/02, EU:C:2005:444, bod 39.

221 \Viz mimo jiné rozsudek ze dne 13. &ervna 2013, Versalis Spa v. Komise, C-511/11, ECLI:EU:C:2013:386, bod 94.
222 Rozsudek SDEU ze dne 25. dubna 2013, Asociatia Accept, C-81/12.

223 Rozsudek Tribunalu ve véci Marine Harvest, T-704/14, 26. tijna 2017.

224 Navrh rozhodnuti, body 15.19 a 15.20.

Prijato 47



198.

199.

200.

201.

202.

203.

204.

odkazu na relevantni faktory v ¢l. 83 odst. 2 nafizeni o ochrané osobnich Udajd neexistuje jasna
motivace pro volbu navrhovaného procentniho podilu (mezi 0,25 % a 0,5 %) maximalni uplatnitelné
pokuty podle ¢l. 83 odst. 4 nafizeni o ochrané osobnich udaju.

Vtomto ohledu EDPB vySe rozvedl dlvody, pro¢ mél vedouci dozorovy ufad ve svém navrhu
rozhodnuti pfikladat vétsi vahu prvku tykajicimu se povahy, rozsahu a nedbalostniho charakteru
poruseni, a proto je toho nazoru, Ze navrhované rozpéti pokuty by mélo byt odpovidajicim zplsobem
upraveno.

8.4.3 Zaver

EDPB se na zakladé toho domniva, Ze pokuta navrzend v navrhu rozhodnuti je pfilis nizka, a neplni
proto svij Gcel napravného opatieni, zejména nespliiuje pozadavky ¢l. 83 odst. 1 nafizeni o ochrané
osobnich udaju, aby byla uc¢innd, odrazujici a prfimérena.

EDPB proto irsky dozorovy Urad Zadd, aby znovu posoudil prvky, o které se opira pfi vypoctu vyse
stanovené pokuty??®, kterd ma byt spoleénosti TIC uloZena, aby byla zaji$téna jeji pfiméfenost
s ohledem na skutkové okolnosti pripadu.

EDPB konstatuje, Ze analyza namitek je omezena na podstatu namitek, které je tfeba povaZovat za
relevantni a odlvodnéné. Rozsah analyzy EDPB tykajici se vypoctu pokuty je tedy omezen na analyzu
metody vypoctu pokut jako takové. Nepredstavuje implicitni ani explicitni potvrzeni analyzy provedené
vedoucim dozorovym uUradem ohledné poruseni ¢l. 33 odst. 1 nebo 5 nafizeni o ochrané osobnich
Udajl nebo pravni kvalifikace spoleénosti Twitter Inc., a TIC ze strany EDPB. EDPB znovu zdUraznuje, Ze
jeho stavajicim rozhodnutim nejsou dotcena Zadnd posouzeni, k jejichz provedeni mliZze byt vyzvan
v jinych pfipadech, a to i se stejnymi stranami, s pfihlédnutim k obsahu pfislusného navrhu rozhodnuti
a namitkdm vznesenym dotcenymi dozorovymi Urady.

9 ZAVAZNE ROZHODNUTI

S ohledem na vyse uvedené a v souladu s tkolem EDPB podle ¢l. 70 odst. 1 pism. t) nafizeni o ochrané
osobnich Udaji vydavat zavazna rozhodnuti podle ¢lanku 65 nafizeni o ochrané osobnich udajl vydava
sbor v souladu s ¢l. 65 odst. 1 pism. a) nafizeni o ochrané osobnich Udaji toto zavazné rozhodnuti:

K ndmitkdm tykajicim se kvalifikace spravce a zpracovatele a zpUsobilosti vedouciho dozorového
Uradu:

EDPB rozhodl, Ze irsky dozorovy Ufad nemusi ménit svij navrh rozhodnuti na zakladé vznesenych
namitek, nebot nespliuji pozadavky ¢l. 4 odst. 24 nafizeni o ochrané osobnich udaja.

K ndmitkdm tykajicim se poruseni ¢l. 33 odst. 1 a 5 nafizeni o ochrané osobnich udajd konstatovanym
vedoucim dozorovym Urfadem:

V souvislosti s ndmitkou francouzského dozorového Uradu ohledné neexistence poruseni ¢l. 33
odst. 1 nafizeni o ochrané osobnich udajl, s namitkou némeckého dozorového uradu ohledné
stanoveni dies a quo pro poruseni ¢l. 33 odst. 1 nafizeni o ochrané osobnich Gdajd a s namitkou
italského dozorového uUradu ohledné poruseni ¢l. 33 odst. 5 o ochrané osobnich udaji EDPB

225 To by mélo byt pokud mozno uvedeno jiz v ndvrhu rozhodnuti podle ¢ldnku 60 nafizeni o ochrané osobnich
udaja.
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rozhodl, Ze irsky dozorovy ufad nemusi ménit svlij navrh rozhodnuti na zakladé vznesenych
namitek, nebot nespliuji pozadavky €l. 4 odst. 24 natizeni o ochrané osobnich udaj.

205. K ndmitkdm tykajicim se moznych dalSich (nebo alternativnich) poruseni natizeni o ochrané osobnich
udaju zjisténych dotéenymi dozorovymi Urady:

V souvislosti s namitkou némeckého dozorového ufadu ohledné mozného poruseni ¢l. 5 odst. 1
pism. f), ¢lanku 24 a ¢lanku 32 nafizeni o ochrané osobnich udajli a s namitkou italského
dozorového uradu ohledné mozného poruseni ¢l. 5 odst. 2 nafizeni o ochrané osobnich udaju
EDPB rozhodl, Ze ackoli splnuji poZadavky cl. 4 odst. 24 nafizeni o ochrané osobnich udaju, irsky
dozorovy Urad neni povinen zménit svij navrh rozhodnuti, protoZe dostupné skutkové okolnosti
obsazené v navrhu rozhodnuti a v ndmitkach nejsou dostate¢né k tomu, aby EDPB umozZnily
konstatovat poruseni ¢l. 5 odst. 1 pism.f), ¢l. 5 odst. 2 a ¢lankl 24 a 32 nafizeni o ochrané
osobnich udaju.

V souvislosti s namitkou némeckého dozorového Gradu ohledné mozného poruseni ¢l. 33 odst. 3
nafizeni o ochrané osobnich Udajl, s namitkou francouzského dozorového ufadu ohledné
mozného poruseni ¢lank( 28 a 32 nafizeni o ochrané osobnich Udajli, s namitkou madarského
dozorového uradu ohledné mozného poruseni ¢l. 5 odst. 1 pism. f) a ¢lank( 32 a 34 nafizeni o
ochrané osobnich udajd a s namitkou italského dozorového uradu ohledné mozného poruseni
¢lanku 28 naftizeni o ochrané osobnich udajd EDPB rozhodl, Ze irsky dozorovy Urad neni povinen
zménit sv(j navrh rozhodnuti na zékladé vznesenych namitek, nebot nespliiuji pozadavky ¢l. 4
odst. 24 nafizeni o ochrané osobnich udaju.

206. K ndmitce tykajici se rozhodnuti vedouciho dozorového uUradu neudélit napomenuti:

V souvislosti s namitkou némeckého dozorového uradu ohledné rozhodnuti irského dozorového
Uradu neudélit napomenuti, EDPB rozhodl, Ze irsky dozorovy Ufad nemusi ménit svdj navrh
rozhodnuti na zakladé vznesené namitky, nebot nespliiuje pozadavky ¢l. 4 odst. 24 nafizeni o
ochrané osobnich udaja.

207. K ndmitce tykajici se vypoctu pokuty navrzené vedoucim dozorovym uUradem:

V souvislosti s namitkou madarského dozorového Ufadu ohledné nedostatecné odrazujici povahy
pokuty EDPB rozhodl, Ze irsky dozorovy urad nemusi ménit sv(j navrh rozhodnuti na zakladé
vznesené namitky, nebot nespliiuje poZzadavky ¢l. 4 odst. 24 nafizeni o ochrané osobnich udajd.

V souvislosti s namitkou rakouského dozorového uradu, s namitkou némeckého dozorového
Uradu a namitkou italského dozorového Uradu ohledné nedostatecné odrazujici povahy pokuty,
EDPB rozhodl, Ze spliuji poZadavky ¢l. 4 odst. 24 nafizeni o ochrané osobnich Udajd a Ze irsky
dozorovy Ufad je povinen znovu posoudit prvky, o néz se opira pfi vypoctu vySe stanovené
pokuty, ktera ma byt spolecnosti TIC uloZena, a je povinen zménit sv(j ndvrh rozhodnuti zvysenim
vyse pokuty tak, aby bylo zajisténo, Ze plni svlj Ucel napravného opatreni a spliiuje pozadavky
ucinnosti, odrazujici povahy a pfimérenosti podle ¢l. 83 odst. 1 natizeni o ochrané osobnich udajl
s pfihlédnutim ke kritériim podle ¢l. 83 odst. 2 nafizeni o ochrané osobnich udaju.

10 ZAVERECNE POZNAMKY

208. Toto zavazné rozhodnuti je uréeno irskému dozorovému uradu a dotéenym dozorovym aradim. Irsky
dozorovy ufad pfijme konec¢né rozhodnuti na zakladé tohoto zavazného rozhodnuti podle ¢l. 65 odst. 6
nafizeni o ochrané osobnich tdaju.
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Pokud jde o namitky, u nichZ se ma za to, Ze nespliuji poZadavky stanovené v ¢l. 4 odst. 24 nafizeni o
ochrané osobnich udaji, EDPB nezaujima Zadné stanovisko k opodstatnénosti zasadnich otazek
vznesenych témito namitkami. EDPB znovu zdlraziuje, Ze jeho stavajicim rozhodnutim nejsou dotcéena
Zadna posouzeni, k jejichZ provedeni muze byt vyzvan v jinych ptipadech, a to i se stejnymi stranami,
s prihlédnutim k obsahu pfislusného navrhu rozhodnuti a namitkdm vznesenym dotéenymi
dozorovymi Urady.

Podle ¢l. 65 odst. 6 nafizeni o ochrané osobnich udajl sdéli irsky dozorovy ufad predsedkyni své
konecné rozhodnuti do jednoho mésice od obdrzeni zavazného rozhodnuti.

Jakmile irsky dozorovy Urad toto sdéleni uskutecni, bude zavazné rozhodnuti zvefejnéno podle ¢l. 65
odst. 5 nafizeni o ochrané osobnich udaja.

Podle ¢l. 70 odst. 1 pism.y) nafizeni o ochrané osobnich Gdaji bude konecné rozhodnuti irského
dozorového uradu sdélené EDPB zarazeno do registru rozhodnuti pfijatych v ramci mechanismu
jednotnosti.

Za Evropsky sbor pro ochranu osobnich tdajud
predsedkyné

(Andrea Jelinek)
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