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II-Bord Ewropew ghall-Protezzjoni tad-Data

Wara li kkunsidra I-Artikolu 70 (1e) tar-Regolament 2016/679/UE tal-Parlament Ewropew u tal-Kunsill
tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizi¢i fir-rigward tal-ipprocessar ta’ data personali
u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE], (minn hawn il quddiem il-
“GDPR"),

Wara li kkunsidra |-Ftehim ZEE u b’mod partikolari I-Anness Xl u |-Protokoll 37 tieghu, kif emendat mid-
Decizjoni tal-Kumitat Kongunt taz-ZEE Nru 154/2018 tas-6 ta’ Lulju 2018,
Wara li kkunsidra |-Artikolu 12 u I-Artikolu 22 tar-Regoli ta’ Procedura tieghu,

ADOTTA L-LINJI GWIDA LI GEJIN

Sommarju ezekuttiv

F'dinja dejjem aktar digitali, |-aderenza mar-rekwiziti tal-Protezzjoni tad-Data mid-Disinn u b’Mod
Awtomatiku ghandha rwol krugjali fil-promozzjoni tal-privatezza u tal-protezzjoni tad-data fis-soéjeta.
Ghalhekk, huwa essenzjali li I-kontrolluri jiehdu din ir-responsabbilta bis-serjeta u li jimplimentaw |-
obbligi tal-GDPR meta jfasslu operazzjonijiet ta’ pprocessar.

Dawn il-Linji gwida jaghtu gwida generali dwar I-obbligu tal-Protezzjoni tad-Data mid-Disinn u b’Mod
Awtomatiku (minn hawn il quddiem id-“DPbDD”) kif stabbilit fl-Artikolu 25 tal-GDPR. Id-DPbDD hija
obbligu ghall-kontrolluri kollha, irrispettivament mid-dags u I-kumplessita li tvarja tal-ipprocessar.
Sabiex ikun jistghu jigu implimentati r-rekwiziti tad-DPbDD, huwa krugéjali li I-kontrollur jifhem il-
principji tal-protezzjoni tad-data u d-drittijiet u |-libertajiet tas-suggett tad-data.

L-obbligu ewlieni hu I-implimentazzjoni ta’ mizuri u salvagwardji necessarji xierqa li jipprovdu
implimentazzjoni effettiva tal-principji tal-protezzjoni tad-data u, konsegwentement, id-rittijiet u I-
libertajiet tas-suggetti tad-data mid-disinn u b’mod awtomatiju. L-Artikolu 25 jippreskrivi li ghandhom
jitgiesu kemm elementi ta’ disinn kif ukoll dawk awtomatici. Dawk I-elementi, se jigu elaborati aktar
f’dawn il-Linji gwida.

L-Artikolu 25(1) jistipula li I-kontrolluri ghandhom jikkunsidraw id-DPbDD minn stadju bikri meta
jippjanaw operazzjoni ta’ pprocessar gdida. ll-kontrolluri se jimplimentaw id-DPbDD qabel |-
ipprocessar, kif wkoll kontinwament waqt l-ipprocessar, billi jirriezaminaw regolarment |-effettivita tal-
mizuri u s-salvagwardji maghzula. Id-DPbDD tapplika wkoll ghal sistemi ezistenti li jipprocessaw data
personali.

[I-Linji gwida jinkludu wkoll gwida dwar kif ghandhom jigu implimentati b’'mod effettiv il-principji tal-
protezzjoni tad-data fl-Artikolu 5, billi jelenkaw elementi ewlenin mid-disinn u b’mod awtomatiku, kif
ukoll kazijiet prattici ghall-illustrazzjoni. IlI-kontrollur ghandu jikkunsidra l-adegwatezza tal-mizuri
ssuggeriti fil-kuntest tal-ipprocessar partikolari inkwistjoni.

L-EDPB jipprovdi rakkomandazzjonijiet dwar kif il-kontrolluri, il-processuri u Il-produtturi jistghu
jikkooperaw biex jiksbu d-DPbDD. Huwa jheggeg lill-kontrolluri fl-industrija, il-processuri u I-produtturi
biex juzaw id-DPbDD bhala mezz biex jiksbu vantagg kompetittiv meta jikkummercjalizzaw il-prodotti
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taghhom lejn il-kontrolluri u s-suggetti tad-data. Iheggeg ukoll lill-kontrolluri kollha biex jaghmlu uzu
mic-certifikazzjonijiet u I-kodicijiet ta” kondotta.

1 KAMP TA” APPLIKAZZJONI

[I-Linji gwida jiffukaw fuq I-implimentazzjoni mill-kontrolluri tad-DPbDD abbazi tal-obbligu fl-
Artikolu 25 tal-GDPR.! Atturi ohra, bhal processuri u produtturi ta’ prodotti, servizzi u applikazzjonijiet
(minn hawn ‘il quddiem “produtturi”), li mhumiex indirizzati direttament fl-Artikolu 25, jistghu jsibu
dawn il-Linji gwida utli wkoll fil-holgien ta’ prodotti u servizzi li jikkonformaw mal-GDPR u li jippermettu
lill-kontrolluri jissodisfaw |-obbligi ta’ protezzjoni tad-data taghhom.? II-Premessa 78 tal-GDPR zzid li d-
DPbDD ghandha tittiehed inkunsiderazzjoni fil-kuntest ta’ offerti pubblici. Minkejja li I-kontrolluri
kollha ghandhom id-dmir li jintegraw id-DPbDD fl-attivitajiet ta’ pprocessar taghhom, din id-
dispozizzjoni trawwem l|-adozzjoni tal-principji, fejn l-amministrazzjonijiet pubbli¢i ghandhom imexxu
bl-ezempju. ll-kontrollur huma responsabbli mit-twettiq tal-obbligi tad-DPbDD ghall-ipprocessar
imwettaq mill-processuri u s-subprocessuri taghhom, u ghalhekk ghandhom igisu dan meta
jikkuntrattaw ma’ dawn il-partijiet.

Ir-rekwizit deskritt fl-Artikolu 25 huwa li I-kontrolluri ghandu jkollhom il-protezzjoni tad-data mfassla
ghall-ipprocessar tad-data personali u bhala setting awtomatiku u dan japplika matul i¢-ciklu tal-hajja
tal-ipprocessar. [d-DPbDD hija wkoll rekwizit ghas-sistemi ta’ pprocessar li kienu jezistu gabel ma dahal
fis-sehh il-GDPR. IlI-kontrolluri jrid ikollhom I-ipprocessar aggornat b’mod konsistenti f’konformita mal-
GDPR. Ghal aktar informazzjoni dwar kif sistema ezistenti ghandha tinzamm f’konformita mad-DPbDD,
ara s-subkapitolu 2.1.4 ta’ dawn il-Linji gwida. ll-punt principali tad-dispozizzjoni hu li tigi zgurata
protezzjoni tad-data xierqa u effettiva kemm mid-disinn kif ukoll b’mod awtomatiku, li jfisser li |-
kontrolluri jenhtieg ikunu jistghu juru li huma ghandhom il-mizuri u s-salvagwardji xierqa fl-ippro¢essar
biex jigi zgurat li I-principji tal-protezzjoni tad-data u d-drittijiet u I-libertajiet tas-suggetti tad-data
jkunu effettivi.

It-tieni kapitolu tal-Linji gwida jiffoka fuq interpretazzjoni tar-rekwiziti stabbiliti mill-Artikolu 25 u
jesplora I-obbligi legali introdotti mid-dispozizzjoni. Fil-Kapitolu 3 huma pprovduti xi ezempji dwar kif
tista’ tigi applikata d-DPbDD fil-kuntest ta’ principji specifici tal-protezzjoni tad-data.

[I-Linji gwida jindirizzaw il-possibbilta li jigi stabbilit mekkanizmu ta’ certifikazzjoni biex tintwera I-
konformita mal-Artikolu 25 fil-Kapitolu 4, kif ukoll kif |-Artikolu jista’ jigi infurzat mill-awtoritajiet
supervizorji fil-Kapitolu 5. Fl-ahhar nett, il-Linji Gwida jipprovdu lill-partijiet ikkoncernati
rakkomandazzjonijiet dwar kif id-DPbDD tista’ tigi implimentata b’success. L-EDPB jirrikonoxxi l-isfidi
ghall-intraprizi zghar u ta’ dags medju (minn hawn’ il quddiem “SMEs”) biex jikkonformaw bis-shih mal-
obbligi tad-DPbDD, u jipprovdi rakkomandazzjonijiet addizzjonali specifikament ghall-SMEs fil-
Kapitolu 6.

1 L-interpretazzjonijiet ipprovduti hawnhekk japplikaw ugwalment ghall-Artikolu 20 tad-Direttiva

(UE) 2016/680, u ghall-Artikolu 27 tar-Regolament 2018/1725.

2 |I-Premessa 78 tal-GDPR tiddikjara din il-htiega b’'mod car: “Meta jizviluppaw, ifasslu, jaghzlu u juzaw
applikazzjonijiet, servizzi u prodotti li huma bbazati fuq l-ipprocessar tad-data personali jew li jipprocessaw data
personali sabiex iwettqu I-kompitu taghhom, il-produtturi tal-prodotti, tas-servizzi u tal-applikazzjonijiet
ghandhom ikunu mhegga jikkunsidraw id-dritt ghall-protezzjoni tad-data meta jizviluppaw u jfasslu tali
prodotti, servizzi u applikazzjonijiet u, filwagqt li jgisu I-oghla livell ta’ zvilupp tekniku, biex ikun zgurat li |-
kontrolluri u I-processuri jkunu jistghu jissodisfaw I-obbligi taghhom tal-protezzjoni tad-data”.
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10.

2 ANALIZI TAL-ARTIKOLU 25(1) U (2) IL-PROTEZZJONI TAD-DATA MID-
DISINN U B'MOD AWTOMATIKU

L-ghan ta’ dan il-Kapitolu huwa li jesplora u li jipprovdi gwida dwar ir-rekwiziti ghall-protezzjoni tad-
data mid-disinn fl-Artikolu 25(1) u ghall-protezzjoni tad-data b’mod awtomatiku fl-Artikolu 25(2)
rispettivament. Il-protezzjoni tad-data mid-disinn u |-protezzjoni tad-data b’mod awtomatiku huma
kuncetti komplementari, li jsahhu lil xulxin b’'mod reciproku. Is-suggetti tad-data se jibbenefikaw aktar
mill-protezzjoni tad-data b’'mod awtomatiku jekk il-protezzjoni tad-data mid-disinn tigi implimentata
fl-istess hin — u vici versa.

Id-DPbDD hija rekwizit ghall-kontrolluri kollha, inkluzi negozji zghar u kumpaniji multinazzjonali.
F'dawn i¢-cirkostanzi, il-kumplessita tal-implimentazzjoni tad-DPbDD tista’ tvarja abbazi tal-
operazzjoni ta’ pprocessar individwali. Madankollu, irrispettivament mid-dags, fil-kazijiet kollha, il-
beneficcji pozittivi ghall-kontrollur u ghas-suggett tad-data jistghu jinkisbu bl-implimentazzjoni tad-
DPbDD.

2.1 Artikolu 25(1): Protezzjoni tad-data mid-disinn

2.1.1 L-obbligu tal-kontrollur li jimplimenta mizuri teknici u organizzazzjonali xierga u s-
salvagwardji necessariji fl-ipprocessar

Skont I-Artikolu 25(1) il-kontrollur ghandu jimplimenta mizuri tekniéi u organizzazzjonali xierga li huma
ddisinjati biex jigu implimentati |-principji tal-protezzjoni tad-data u jigu integrati s-salvagwardji
necessarji fl-ipprocessar sabiex ikunu issodisfati r-rekwiziti u jkunu protetti d-drittijiet u |-libertajiet tas-
suggetti tad-data. Kemm il-mizuri xierga kif ukoll is-salvagwardji mehtiega huma mahsuba biex iservu
I-istess skop tal-protezzjoni tad-drittijiet ta’ suggetti tad-data u biex jizguraw li |-protezzjoni tad-data
personali taghhom tkun parti integrali mill-ipprocessar.

Mizuri teknici u organizzazzjonali u salvagwardji mehtiega jistghu jinftehmu f'sens wiesa’ bhala
kwalunkwwe metodu jew mezz li kontrollur jista’ juza fl-ipprocessar. Li jkunu xierqa jfisser li I-mizuri u
s-salvagwardji necessarji ghandhom ikunu adatti biex jinkiseb I-ghan intiz, jigifieri iridu jimplimentaw
il-principji tal-protezzjoni tad-data b’mod effettiv?. Ghalhekk, ir-rekwizit ta’ adattament huwa marbut
mill-qrib mar-rekwizit tal-effettivita.

Mizura teknika jew organizzazzjonali u salvagwardja tista’ tkun kwalunkwe haga mill-uzu ta’
soluzzjonijiet tekni¢i avvanzati ghat-tahrig baziku tal-persunal. Ezempiji li jistghu jkunu adatti, skont il-
kuntest u r-riskji assocjati mal-ipprocessar inkwistjoni, jinkludu I|-psewdonimizzazzjoni ta’ data
personali®; il-hzin ta’ data personali disponibbli f'format strutturat li jingara b’mod komuni bil-magni;
li s-suggetti tad-data jkunu jistghu jintervjenu fl-ipprocessar; il-provvediment ta’ informazzjoni dwar il-
hzin ta’ data personali; li jkun hemm sistemi ta’ detezzjoni tal-malware; it-tahrig tal-impjegati dwar I-
“igjene cibernetika” bazika; l-istabbiliment ta’ sistemi ta’ gestjoni tas-sigurta tal-privatezza u tal-
informazzjoni, filwaqt li |I-processuri jkunu obbligati b’mod kuntrattwali biex jimplimentaw prattiki
specifi¢i ta’ minimizzazzjoni tad-data, ecc.

L-istandards, |-ahjar prattiki u I-kodicijiet ta’ kondotta li huma rikonoxxuti minn assocjazzjonijiet u korpi
ohra li jirrapprezentaw kategoriji ta’ kontrolluri jistghu jkunu ta’ ghajnuna fid-determinazzjoni ta’

3 L-“effettivita” hija indirizzata hawn taht fis-sottokapitolu 2.1.2
4 Definita fl-Artikolu 4(5) tal-GDPR.
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16.

mizuri xierga. Madankollu, il-kontrollur irid jivverifika |-adegwatezza tal-mizuri ghall-ipprocessar
partikolari inkwistjoni.

2.1.2 Imfassla biex timplimenta |-principji tal-protezzjoni tad-data b’mod effettiv u biex
tipprotegi d-drittijiet u I-libertajiet tas-suggetti tad-data

ll-principji tal-protezzjoni tad-data huma fl-Artiklolu 5 (minn hawn ‘il quddiem “il-prin¢ipji”), id-drittijiet
b’mod partikolari d-dritt taghhom ghall-protezzjoni tad-data personali, li |-protezzjoni taghhom
tissemma’ fl-Artikolu 1(2) bhala I-objettiv tal-GDPR (minn hawn ‘il quddiem “id-drittijiet”)>. Il-
formulazzjoni preciza taghhom tinsab fil-Karta tal-UE tad-Drittijiet Fundamentali. Huwa essenzjali
ghall-kontrollur li jkollu fehim tat-tifsira tal-principji u d-drittijiet bhala I-bazi ghall-protezzjoni offruta
mill-GDPR, specifikament mill-obbligu tad-DPbDD.

Meta jigu implimentati |-mizuri tekni¢i u organizzazzjonali xierqa, huwa fir-rigward tal-
implimentazzjoni effettiva ta’ kull wiehed mill-principji msemmija hawn fugq u I|-protezzjoni
sussegwenti tad-drittijiet li ghandhom jitfass/u |I-mizuri u s-salvagwardji.

Indirizzar tal-effettivita

L-effettivita tinstab fil-galba tal-kuncett tal-protezzjoni tad-data mid-disinn. Ir-rekwizit li I-principji jigu
implimentati b’'mod effettiv ifisser li I-kontrolluri jridu jimplimentaw il-mizuri u s-salvagwardji mehtiega
biex jipprotegu dawn il-principji, sabiex jizguraw id-drittijiet tas-suggetti tad-data. Kull mizura
implimentata ghandha tipproduci r-rizultati mahsuba ghall-ipprocessar previst mill-kontrollur. Din I-
osservazzjoni ghandha zewg konsegwenzi.

L-ewwel nett, dan ifisser li I-Artikolu 25 ma jirrikjedix I-implimentazzjoni ta’ kwalunkwe mizura teknika
u organizzazzjonali specifika, izda pjuttost li I-mizuri u s-salvagwardji maghzula ghandhom ikunu
specifici ghall-implimentazzjoni tal-principji tal-protezzjoni tad-data fl-ipprocessar partikolari
inkwistjoni. Permezz ta’ dan, il-mizuri u s-salvagwardji ghandhom jigu ddisinjati biex ikunu robusti u |-
kontrollur ghandu jkun jista’ jimplimenta aktar mizuri sabiex imorru lil hinn minn kwalunkwe zieda fir-
riskju. Ghalhekk, jekk il-mizuri humiex effettivi jew le jiddependi mill-kuntest tal-ipprocessar
inkwistjoni, u minn valutazzjoni ta’ certi elementi li ghandhom jitgiesu meta jigu ddeterminati |-mezzi
tal-ipprocessar. L-elementi msemmija hawn fuq se jigu indirizzati hawn taht fis-subkapitolu 2.1.3.

It-tieni nett, il-kontrolluri ghandhom ikunu kapaci juru li I-principji nzammu.

[I-mizuri u s-salvagwardji implimentati ghandhom jiksbu I-effett mixtieq f'termini ta’ protezzjoni tad-
data, u I-kontrollur ghandu jkollu dokumentazzjoni tal-mizuri teknici u organizzazzjonali implimentati.”
Biex jaghmel dan, il-kontrollur jista’ jiddetermina indikaturi ewlenin tal-prestazzjoni (KPI) xierqa biex
juri l-effettivita. KPI huwa valur li jista’ jitkejjel maghzul mill-kontrollur li juri kemm il-kontrollur jilhaq
l-objettiv tal-protezzjoni tad-data tieghu b’mod effettiv. II-KPIs jistghu jkunu kwantitattivi, bhall-

5 Ara I-Premessa 4 tal-GDPR.

& “ll-prin¢ipji fundamentali applikabbli ghall-kontrolluri (jigifieri I-legittimita, il-minimizzazzjoni tad-data, il-
limitazzjoni tal-iskop, it-trasparenza, l-integrita tad-data, il-precizjoni tad-data) ghandhom jibgghu I-istess,
irrispettivament mill-ipprocessar u mir-riskji ghas-suggetti tad-data. Madankollu, kunsiderazzjoni dovuta ghan-
natura u l-iskop ta’ dan l-ipprocessar minn dejjem kienet parti integrali mill-applikazzjoni ta’ dawk il-principji, biex
b’hekk ikunu skalabbli minnhom infushom.” IlI-Grupp ta’ #idma tal-Artikolu 29. “Dikjarazzjoni dwar ir-rwol ta’
approcc ibbazat fuq ir-riskju fl-ogfsa legali tal-protezzjoni tad-data”. WP 218, 30ta’ Mejju 2014 p. 3.
ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp218 en.pdf

7 Ara |-Premessi 74 u 78.
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percentwal ta’ pozittivi foloz jew negattivi foloz, tnaqgis tal-ilmenti, tnaqqgis taz-zmien ghal rispons
meta s-suggetti tad-data jezercitaw id-drittijiet taghhom; jew kwalitattivi, bhal evalwazzjonijiet tal-
prestazzjoni, I-uzu ta’ skali ta’ gradazzjoni, jew valutazzjonijiet esperti. B’'mod alternattiv ghall-KPls, il-
kontrolluri jistghu jkunu kapacéi juru |-implimentazzjoni effettiva tal-principji billi jipprovdu r-
ragunament wara l-valutazzjoni taghhom tal-effettivita tal-mizuri u s-salvagwardji maghzula.

2.1.3 Elementili ghandhom jitgiesu

L-Artikolu 25 jelenka elementi li I-kontrollur irid jiehu inkunsiderazzjoni meta jiddetermina I-mizuri ta’
operazzjoni ta’ pprocessar specifika. F'dan |li gej, ahna se nipprovdu gwida dwar kif ghandhom jigu
applikati dawn I-elementi fil-process tat-tfassil, li jinkludi t-tfassil tas-settings b’mod awtomatiku. Dawn
I-elementi kollha jikkontribwixxu biex jigi ddeterminat jekk mizura hijiex xierqa biex jigu implimentati
I-principji b’mod effettiv. Ghalhekk, kull wiehed minn dawn I-elementi mhuwiex ghan fih innifsu, izda
huma fatturi li ghandhom jitqgiesu flimkien biex jintlahaq |-objettiv.

2.1.3.1  “l-oghla livell ta’ zvilupp tekniku”

ll-kuncett ta’ “I-oghla livell ta’ zvilupp tekniku” huwa prezenti f'diversi acquis tal-EU, ez. protezzjoni
ambjentali u sikurezza tal-prodotti. Fil-GDPR, ir-referenza ghal “l-oghla livell ta’ zvilupp tekniku”® ma
ssirx biss fl-Artikolu 32, ghal mizuri ta’ sigurta,® izda wkoll fl-Artikolu 25, u b’hekk testendi dan il-punt
ta’ riferiment ghall-mizuri tekniéi u organizzazzjonali kollha inkorporati fl-ipprocessar.

Fil-kuntest tal-Artikolu 25, ir-referenza ghal “l-oghla livell ta’ zvilupp tekniku” timponi obbligu fuq il-
kontrolluri, meta jkunu ged jiddeterminaw il-mizuri tekni¢i u organizzazzjonali xierga, biex igisu I-
progress attwali fit-teknologija li jkun disponibbli fis-suq. Ir-rekwizit li I-kontrolluri jkollhom gharfien
ta’, u jibgghu aggornati dwar avvanzi teknologici; kif it-teknologija tista’ tipprezenta riskji ghall-
protezzjoni tad-data jew opportunitajiet ghall-operazzjoni tal-ipprocessar; u kif jigu implimentati u
aggornati I-mizuri u s-salvagwardji li jizguraw implimentazzjoni effettiva tal-principji u d-drittijiet tas-
suggetti tad-data filwaqt li jitgies I-ambjent teknologiku li ged jevolvi.

“L-oghla livell ta’ zvilupp tekniku” huwa kuncett dinamiku li ma jistax jigi ddefinit b’mod statiku f'xi hin
partikolari, izda jrid jigi vvalutat kontinwament fil-kuntest tal-progress teknologiku. Fid-dawl tal-
avvanzi teknologici, kontrollur jista’ jsib |li mizura li xi darba kienet tipprovdi livell adegwat ta’
protezzjoni issa ma ghadhiex taghmel dan. Ghalhekk, li wiehed ma jzommx ruhu aggornat mal-bidliet
teknologici jista’ jirrizulta f'nugqas ta’ konformita mal-Artikolu 25.

dawk organizzazzjonali. In-nuqqas ta’ mizuri organizzazzjonali xierga jista’ jnaggas jew sahansitra
jimmina kompletament I|-effettivita ta’ teknologija maghzula. Ezempji ta’ mizuri organizzazzjonali
jistghu jkunu l-adozzjoni ta’ politiki interni; tahrig aggornat dwar it-teknologija, is-sigurta u I-
protezzjoni tad-data; u I-politiki ta’ governanza u gestjoni tas-sigurta tal-IT.

8 Ara d-decizjoni “Kalkar” tal-Qorti Kostituzzjonali Germaniza fl-1978:
https://germanlawarchive.iuscomp.org/?p=67 tista’ tipprovdi |-bazi ghal metodologija ghal definizzjoni
oggettiva tal-kuncett. Fuq dik il-bazi, il-livell ta’ teknologija ta’ “I-oghla livell ta’ zvilupp tekniku” jkun identifikat
bejn il-livell ta’ teknologija ta’ “gharfien u ricerka xjentifika ezistenti” u “regoli tat-teknologija generalment
accettati” li huma aktar stabbiliti. Ghalhekk, “I-oghla livell ta’ zvilupp tekniku” jista’ jigi identifikat bhala I-livell
ta’ teknologija ta’ servizz jew teknologija jew prodott li jezisti fis-suq u li huwa l-aktar effettiv fl-ilhuq tal-
objettivi identifikati.

9 www.teletrust.de/en/publikationen/broschueren/state-of-the-art-in-it-security/
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Oqfsa, standards, certifikazzjonijiet, kodicijiet ta’ kondotta ezistenti u rikonoxxuti, e¢¢. f'ogsma
differentijista’ jkollhom rwol fl-indikazzjoni tal- “oghla livell” attwali fi hdan il-qasam ta’ uzu partikolari.
Fejn tali standards jezistu u jipprovdu livell gholi ta’ protezzjoni ghas-suggett tad-data f'konformita —
jew imorru lil hinn — mir-rekwiziti legali, il-kontrolluri ghandhom igisuhom fit-tfassil u I-
implimentazzjoni ta’ mizuri ta’ protezzjoni tad-data.

2.1.3.2  “spiza tal-implimentazzjoni”

ll-kontrollur jista’ jqgis l-ispiza tal-implimentazzjoni meta jaghzel u japplika mizuri tekni¢i u
organizzazzjonali xierga u s-salvagwardji mehtiega li jimplimentaw il-principji b’'mod effettiv sabiex
jipprotegu d-drittijiet tas-suggetti tad-data. L-ispiza tirreferi ghar-rizorsi ingenerali, inkluzi I-hin u r-
rizorsi umani.

L-element ta’ spiza ma jirrikjedix li I-kontrollur juza ammont sproporzjonat ta’ rizorsi meta jezistu
mizuri alternattivi, ingas ezigenti ghar-rizorsi, izda xorta wahda effettivi. Madankollu, l-ispiza tal-
implimentazzjoni hija fattur li ghandu jigi kkunsidrat biex tigi implimentata |-protezzjoni tad-data mid-
disinn aktar milli raguni biex ma tigix implimentata.

Ghalhekk, il-mizuri maghzula ghandhom jizguraw li I-attivita ta’ pprocessar prevista mill-kontrollur ma
tipprocessax data personali bi ksur tal-principji, indipendentement mill-ispiza. ll-kontrolluri ghandhom
ikunu jistghu jiggestixxu l-ispejjez generali biex ikunu jistghu jimplimentaw b’mod effettiv il-principji
kollha u, konsegwentement, jipprotegu d-drittijiet.

2.1.3.3  “natura, kamp ta’ applikazzjoni, kuntest u skop tal-ipprocessar”

ll-kontrolluri jridu jgisu n-natura, il-kamp ta’ applikazzjoni, il-kuntest u l-iskop tal-ipprocessar meta
jkunu ged jiddeterminaw il-mizuri mehtiega.

Dawn il-fatturi ghandhom jigu interpretati b’mod konsistenti mar-rwol taghhom f'dispozizzjonijiet
ohra tal-GDPR, bhall-Artikoli 24, 32 u 35, bil-ghan li jitfasslu principji tal-protezzjoni tad-data fl-
ipprocessar.

Fil-qosor, il-kuncett ta’ natura jista’ jinftiehem bhala I-karatteristici inerenti tal-ipprocessar. ll-kamp ta’
applikazzjoni jirreferi ghad-daqgs u I-firxa tal-ipprocessar. IlI-kuntest huwa relatat mac-cirkostanzi tal-
ipprocessar, li jistghu jinfluwenzaw l-aspettattivi tas-suggett tad-data, filwaqt li I-iskop jappartjeni
ghall-ghanijiet tal-ipprocessar.

2.1.3.4  “riskji ta’ probabbilta u gravita li jvarjaw ghad-drittijiet u I-libertajiet tal-persuni fizici
kkawzati mill-ipprocessar”

II-GDPR jadotta approcc koerenti bbazat fuq ir-riskju f'hafna mid-dispozizzjonijiet tieghu, fl-Artikoli 24,
25, 32 u 35 bil-hsieb li jidentifika mizuri tekniéi u organizzazzjonali xierqa biex jipprotegu lil individwi,
lid-data personali taghhom, u biex jikkonformaw mar-rekwiziti tal-GDPR. L-assi li jridu jigu protetti
huma dejjem l-istess (l-individwi, permezz tal-protezzjoni tad-data personali taghhom), kontra I-istess
riskji (ghad-drittijiet tal-individwi), filwaqt li jitgiesu I-istess kundizzjonijiet (in-natura, il-kamp ta’
applikazzjoni, il-kuntest u l-iskop tal-ipprocéessar).

Meta jkun ged iwettaq |-analizi tar-riskju ghall-konformita mal-Artikolu 25, il-kontrollur irid jidentifika
r-riskji ghad-drittijiet tas-suggetti tad-data li jipprezenta ksur tal-principji, u jiddetermina I-probabbilta
u s-severita taghhom sabiex jimplimenta mizuri li jimmitigaw ir-riskji identifikati b’'mod effettiv.
Evalwazzjoni sistematika u bir-reqga tal-ipprocessar hija krucjali meta jsiru |-valutazzjonijiet tar-riskju.
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Perezempiju, kontrollur jivvaluta r-riskji partikolari assocjati ma’ nugqas ta’ kunsens moghti liberament,
li jikkostitwixxi ksur tal-principju tal-legalita, matul l-ipprocessar ta’ data personali ta’ tfal u zghazagh
taht it-18-il sena bhala grupp vulnerabbli, f'’kaz fejn ma tezisti I-ebda bazi guridika ohra, u jimplimenta
mizuri xierga biex jindirizza u jimmitiga r-riskji identifikati assocjati ma’ dan il-grupp ta’ suggetti tad-
data b’mod effettiv.

II-“Linji gwida tal-EDPB dwar il-Valutazzjoni tal-Impatt fuq il-Protezzjoni tad-Data (DPIA)”,* li jiffokaw
fuqg id-determinazzjoni ta’ jekk operazzjoni tal-iprocessar aktarx li jirrizulta f'riskju gholi ghas-suggett
tad-data jew le, jipprovdu wkoll gwida dwar kif jigu vvalutati r-riskji ghall-protezzjoni tad-data u kif issir
valutazzjoni tar-riskji ghall-protezzjoni tad-data. Dawn il-Linji gwida jistghu jkunu utli wkoll matul il-
valutazzjoni tar-riskju fl-Artikoli kollha msemmija hawn fuq, inkluz I-Artikolu 25.

L-approcc¢ ibbazat fuq ir-riskju ma jeskludix I-uzu ta’ xenarji bazi, |I-ahjar prattika u standards. Dawn
jistghu jipprovdu sett ta’ ghodod utli biex il-kontrolluri jindirizzaw riskji simili f'sitwazzjonijiet simili
(natura, kamp ta’ applikazzjoni, kuntest u skop tal-ipprocessar). Minkejja dan, jibga’ I-obbligu fl-
Artikolu 25 (kif ukoll fl-Artikoli 24, 32 u 35(7)(c) tal-GDPR) biex jittiehdu inkunsiderazzjoni “riskji ta’
Ghalhekk, ghalkemm il-kontrolluri jkunu appoggati minn dawn |-ghodod, huma dejjem iridu jwettqu
valutazzjoni tar-riskju ghall-protezzjoni tad-data fuq bazi ta’ kaz b’kaz ghall-attivita ta’ pprocessar
partikolari, u jivverifikaw [-effettivita tal-mizuri u tas-salvagwardji xierga proposti. DPIA, jew
aggornament ta’ DPIA ezistenti, jistghu mbaghad ikunu mehtiega wkoll.

2.1.4 Aspett tal-hin

2.1.4.1 Fizmien id-determinazzjoni tal-mezzi ghall-ipprocessar

ll-protezzjoni tad-data mid-disinn trid tigi implimentata fi zmien id-determinazzjoni tal-mezzi ghall-
ipprocessar.

II-“mezzi ghall-ipprocessar” ivarjaw mill-elementi generali ghad-disinn iddettaljat tal-ipprocessar,
inkluzi I-arkitettura, il-proceduri, il-protokolli, it-tqassim u d-dehra.

II-“hin tad-determinazzjoni tal-mezzi ghall-ipprocessar” jirreferi ghall-perjodu ta’ zmien meta I-
kontrollur ikun ged jiddeciedi kif se jitwettaq l-ipprocessar u |I-mod li bih se jsir I-ipprocessar u I-
mekkanizmi li se jintuzaw biex jitwettaq dan l|-ipprocessar. Huwa fil-process tat-tehid ta’ dawn id-
decizjonijiet li I-kontrollur irid jivvaluta I-mizuri u s-salvagwardji xierqa ghall-implimentazzjoni effettiva
tal-principji u d-drittijiet tas-suggetti tad-data fl-ipprocessar, u li jrid jiehu inkunsiderazzjoni elementi
bhall-oghla livell ta’ zvilupp tekniku, l-ispiza tal-implimentazzjoni, in-natura, I-kamp ta’ applikazzjoni, il-
kuntest u l-iskop, u r-riskji. Dan jinkludi z-zmien tal-akkwist u I-implimentazzjoni ta’ software, hardware
u servizzi tal-ipprocessar tad-data.

Il-konsiderazzjoni bikrija tad-DPbDD hija krucjali ghall-implimentazzjoni b’success tal-principji u |-
protezzjoni tad-drittijiet tas-suggetti tad-data. Barra minn hekk, minn perspettiva ta’ spejjez u
beneficcji, huwa wkoll fl-interess tal-kontrollur li jgis id-DPbDD mill-aktar fis possibbli, billi jista’ jkun
ta’ sfida u ghali biex isiru bidliet aktar tard ghal pjanijiet li jkunu diga saru u ghal operazzjonijiet ta’
pprocessar li jkunu diga tfasslu.

10 “Linji gwida dwar il-Valutazzjoni tal-Impatt tal-Protezzjoni tad-Data (DPIA) u d-determinazzjoni ta’ jekk |-
ipprocessar “aktarx li jirrizulta f'riskju gholi” ghall-finijiet tar-Regolament 2016/679” tal-Grupp ta’ Hidma tal-
Artikolu 29. WP 248 rev.01, 4 ta’ Ottubru 2017. ec.europa.eu/newsroom/document.cfm?doc id=47711 -
approvati mill-EDPB
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2.1.4.2  Fil-hin tal-ipprocessar innifsu (zamma u riezami tar-rekwiziti tal-protezzjoni tad-data)

Ladarba I-ipprocessar ikun beda, il-kontrollur ikollu obbligu kontinwu li jzomm id-DPbDD, jigifieri |-
implimentazzjoni effettiva kontinwa tal-principji sabiex jigu protetti d-drittijiet, jinzamm aggornat fuq
I-oghla livell ta’ zvilupp tekniku, jigi vvalutat mill-gdid il-livell ta’ riskju, e¢é. In-natura, il-kamp ta’
applikazzjoni u I-kuntest tal-operazzjonijiet ta’ pprocessar, kif ukoll ir-riskju jistghu jinbidlu matul il-
process tal-ipprocessar, li jfisser li I-kontrollur irid jevalwa mill-gdid l-operazzjonijiet ta’ pprocessar
tieghu permezz ta’ riezamijiet u valutazzjonijiet regolari tal-effettivita tal-mizuri u s-salvagwardji
maghzula minnhom.

L-obbligu li tinzamm, tigi riezaminata u aggornata, kif mehtieg, |-operazzjoni ta’ pprocessar japplika
wkoll ghal sistemi preezistenti. Dan ifisser li s-sistemi ta’ legat imfassla gabel id-dhul fis-sehh tal-GDPR
huma mehtiega li jghaddu minn riezamijiet u manutenzjoni biex tigi zgurata l-implimentazzjoni ta’
mizuri u salvagwardji li jimplimentaw il-principji u d-drittijiet tas-suggetti tad-data b’'mod effettiv, kif
deskritt f'dawn il-Linji gwida.

L-obbligu jestendi wkoll ghal kwalunkwe pprocessar imwettaq permezz tal-processuri tad-data. L-
operazzjonijiet tal-processuri ghandhom jigu ezaminati u vvalutati mill-gdid mill-kontrolluri b’mod
regolari biex jigi zgurat li dawn jippermettu konformita kontinwa mal-prinéipji u li jippermettu lill-
kontrollur tad-data jissodisfa I-obbligi tieghu f'dan ir-rigward.

2.2 Artikolu 25(2): Protezzjoni tad-data b’'mod awtomatiku

2.2.1 B’mod awtomatiku, tigi pprocessata biss data personali li tkun mehtiega ghal kull skop
specifiku tal-ipprocessar

“Mod awtomatiku”, kif inhu definit komunement fix-xjenza tal-kompjuters, jirreferi ghall-valur
preezistenti jew maghzul minn gabel ta’ konfigurazzjoni konfigurabbli li jkun assenjat ghal applikazzjoni
tas-software, programm tal-kompjuter jew apparat. Dawn il-konfigurazzjonijiet jissejhu wkoll “valuri
predeterminati” jew “valuri predeterminati mill-fabbrika”, spec¢jalment ghall-apparat elettroniku.

Ghalhekk, it-terminu “b’mod awtomatiku” fl-ipproéessar tad-data personali, jirreferi li jsiru ghazliet
rigward il-valuri ta’ konfigurazzjoni jew opzjonijiet tal-ipprocessar li huma stabbiliti jew preskritti
f'sistema tal-ipprocessar, bhal applikazzjoni ta’ software, servizz jew apparat, jew procedura ta’
pprocessar manwali li taffettwa I-ammont ta’ data personali migbura, sa liema punt tigi pprocessata,
il-perjodu tal-hzin taghha u |-accessibbilta taghha.

lI-kontrollur ghandu jaghzel u jkun responsabbli mill-implimentazzjoni ta’ settings u ghazliet ghall-
ipprocessar awtomatiku b’mod li l-ipprocessar li jkun strettament mehtieg biex jinkiseb I-iskop legali
stabbilit biss jitwettaq b’mod awtomatiku. Hawnhekk, il-kontrolluri jridu jogoghdu fuq il-valutazzjoni
taghhom tan-necessita tal-ipprocessar fir-rigward tal-bazijiet guridi¢i tal-Artikolu 6(1). Dan ifisser li
b’mod awtomatiku, il-kontrollur m’ghandux jigbor aktar data milli jkun mehtieg, m’ghandux
jipprocessa d-data migbura aktar milli jkun mehtieg ghall-iskopijiet tieghu, u langas m’ghandu jahzen
id-data ghal aktar zmien milli jkun mehtieg. Ir-rekwizit baziku huwa li I-protezzjoni tad-data tinbena fl-
ipprocessar b’'mod awtomatiku.

Il-kontrollur huwa mehtieg jiddetermina minn gabel ghal liema skopijiet specifikati, espli¢iti u legittimi
d-data personali tkun se tingabar u tigi pprocessata.'! B'mod awtomatiku, il-mizuri jridu jkunu xierqa

11 | -Artikolu 5(1)(b), (c), (d), (e) tal-GDPR
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biex jigi zgurat li tkun ged tigi pprocessata biss data personali li tkun mehtiega ghal kull ghan specifiku
tal-ipprocessar. Il-“Linji gwida dwar il-valutazzjoni tan-necessita u I-proporzjonalita ta’ mizuri li
jillimitaw id-dritt ghall-protezzjoni tad-data ta’ data personali” tal-EDPS jistghu jkunu utli wkoll biex jigi
deciz liema data hija necessarja ghall-ipprocessar sabiex jinkiseb ghan specifiku.? 13 14

Jekk il-kontrollur juza software ta’ parti terza jew software kummeréjalment disponibbli, dan ghandu
jwettaq valutazzjoni tar-riskju tal-prodott u jizgura li I-funzjonijiet li ma ghandhomx bazi guridika jew li
mhumiex kompatibbli mal-iskopijiet mahsuba tal-ipprocessar jintfew.

L-istess kunsiderazzjonijiet japplikaw ghal mizuri organizzazzjonali li jappoggaw operazzjonijiet ta’
pprocessar. Dawn ghandhom jitfasslu biex jipprocessaw, mill-bidu, l-ammont minimu biss ta’ data
personali mehtiega ghall-operazzjonijiet specifi¢i. Dan ghandu jitgies b’mod partikolari meta jigi allokat
access ghad-data lil membri tal-persunal bi rwoli differenti u htigijiet ta’ acéess differenti.

“Mizuri tekni¢i u organizzazzjonali” xierqa fil-kuntest tal-protezzjoni tad-data b’'mod awtomatiku
ghalhekk tinftiehem bl-istess mod kif diskuss hawn fuq fis-subkapitolu2.1.1, izda applikata
specifikament ghall-implimentazzjoni tal-principju tal-minimizzazzjoni tad-data.

L-obbligu msemmi hawn fuq biex tigi pprocessata biss data personali li hija mehtiega ghal kull ghan
specifiku japplika ghall-elementi li gejjin:

2.2.2 Dimensjonijiet tal-obbligu tal-minimizzazzjoni tad-data

L-Artikolu 25(2) jelenka d-dimensjonijiet tal-obbligu tal-minimizzazzjoni tad-data ghall-ipprocessar
b’mod awtomatiku, billi jiddikjara li I-obbligu japplika ghall-ammont ta’ data personali migbura, |-
estent tal-ipprocessar taghha, il-perjodu tal-hzin taghha u I-ac¢cessibbilta taghha.

2.2.2.1  “ammont ta’ data personali migbura”

[I-kontrolluri jridu jgisu kemm il-volum tad-data personali kif ukoll it-tipi, il-kategoriji u |-livell ta’ dettall
tad-data personali mehtiega ghall-finijiet tal-ipprocessar. L-ghazliet mid-disinn taghhom ghandhom
igisu r-riskji akbar ghall-principji tal-integrita u |-kunfidenzjalita, tal-minimizzazzjoni tad-data u tal-
limitazzjoni tal-hzin meta jigbru ammonti kbar ta’ data personali dettaljata, u jgabbluh mat-tnaqqis fir-
riskji meta jigbru ammonti izghar u/jew informazzjoni inqas dettaljata dwar is-suggetti tad-data. F'kull
kaz, il-konfigurazzjoni prestabbilita ma tistax tinkludi gbir ta’ data personali li ma tkunx mehtiega ghall-
ghan specifiku tal-ipprocessar. Fi kliem iehor, jekk certi kategoriji ta’ data personali ma jkunux
mehtiega jew jekk id-data dettaljata ma tkunx mehtiega minhabba li data ingas granulari tkun
bizzejjed, allura ma ghandhiex tingabar data personali zejda.

12| -EDPS. “Linji gwida dwar il-valutazzjoni tan-necessita u |-proporzjonalita ta’ mizuri li jillimitaw id-dritt ghall-
protezzjoni tad-data”. 25 ta’ Frar 2019. edps.europa.eu/sites/edp/files/publication/19-02-

25 proportionality guidelines en.pdf

13 Ara wkoll EDPS. “Il-valutazzjoni tan-necessita ta’ mizuri li jillimitaw id-dritt fundamentali ghall-protezzjoni ta’
data personali: Sett ta’ ghodod” https://edps.europa.eu/data-protection/our-
work/publications/papers/necessity-toolkit en

14 Ghal aktar informazzjoni dwar in-necessita, ara |-Grupp ta’ #idma tal-Artikolu 29. “Opinjoni 6/2014 dwar il-
kuncett ta’ interessi legittimi tal-kontrollur tad-data skont I-Artikolu 7 tad-Direttiva 95/46/KE)”. WP 217,

9 ta’ April 2014. https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217 mt.pdf
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L-istess rekwiziti prestabbiliti japplikaw ghal servizzi indipendenti minn liema pjattaforma jew apparat
jintuza, tista’ tingabar biss id-data personali mehtiega ghall-iskop partikolari.

2.2.2.2  “l-estent tal-ipprocessar taghha”

L-operazzjonijiet tal-ipprocessar'® imwettqga fuq id-data personali ghandhom ikunu limitati ghal dak li
jkun necessarju. Hafna operazzjonijiet ta’ pprocessar jistghu jikkontribwixxu ghal skop ta’ pprocessar.
Madankollu, il-fatt li ¢certa data personali hija mehtiega biex jintlahaq skop ma jfissirx li t-tipi, u I-
frekwenzi kollha ta’ operazzjonijiet ta’ pprocessar jistghu jitwettqu fuq id-data. ll-kontrolluri
ghandhom joqoghdu attenti wkoll li ma jestendux il-limiti ta’ “ghanijiet kompatibbli” tal-Artikolu 6(4),
u jzommu f’'mohhhom liema pprocessar ikun jaga’ taht |-aspettattivi ragonevoli tas-suggetti tad-data.

2.2.2.3  “il-perjodu ta’ hzin taghha”

Id-data personali migbura ma ghandhiex tinhazen jekk ma tkunx mehtiega ghall-iskop tal-ipprocessar
u ma jkun hemm I-ebda fini u raguni legali kompatibbli ohra skont I-Artikolu 6(4). Kwalunkwe zamma
ghandha tkun gustifikabbli oggettivament kif mehtieg mill-kontrollur tad-data f'konformita mal-
principju ta’ obbligu ta’ rendikont.

[I-kontrollur ghandu jillimita I-perjodu ta’ zamma ghal dak li huwa mehtieg ghall-iskop. Jekk id-data
personali ma tkunx ghadha mehtiega ghall-iskop tal-ipprocessar, hija ghandha tithassar jew tigi
anonimizzata b’'mod awtomatiku. Ghalhekk, it-tul tal-perjodu ta’ zamma jiddependi mill-iskop tal-
ipprocessar inkwistjoni. Dan I-obbligu huwa relatat direttament mal-principju tal-limitazzjoni tal-hzin
fl-Artikolu 5(1)(e), u ghandu jigi implimentat b’'mod awtomatiku, jigifieri I-kontrollur ghandu jkollu
proceduri sistematici ghat-thassir jew I-anonimizzazzjoni tad-data inkorporati fl-ipprocessar.

L-anonimizzazzjoni'® tad-data personali hija alternattiva ghat-thassir, sakemm jittiehdu
inkunsiderazzjoni I-elementi kuntestwali rilevanti kollha u li I-probabbilta u s-severita tar-riskju, inkluz
ir-riskju ta’ identifikazzjoni mill-gdid, jigu vvalutati regolarment?’.

2.2.2.4  “l-accessibbilta taghha”

[I-kontrollur ghandu jillimita min ikollu acéess u liema tipi ta’ access ghad-data personali abbazi ta’
valutazzjoni tan-necessita, u jrid ikun ukoll cert li d-data personali fil-fatt tkun aééessibbli ghal dawk i
jehtiguha meta jkun mehtieg, perezempju f'sitwazzjonijiet kritici. ll-kontrolli tal-access ghandhom jigu
osservati ghall-fluss tad-data shih matul |-ipprocessar.

L-Artikolu 25(2) jiddikjara wkoll li d-data personali ma ghandhiex issir accessibbli lil ghadd indefinit ta’

15 Skont I-Artikolu 4(2) tal-GDPR, dan jinkludi il-gbir, ir-registrazzjoni, I-organizzazzjoni, l-istrutturar, il-hzin, |-
adattament jew il-bidliet, l-irkupru, il-konsultazzjoni, |-uzu, I-izvelar bi trazmissjoni, it-tixrid jew li ssir disponibbli
b’xi mezz iehor, |-allinjament jew il-kombinazzjoni, ir-restrizzjoni, it-thassir jew il-gerda.

18 ||I-Grupp ta’ Hidma tal-Artikolu 29. “Opinjoni 5/2014 dwar it-Tekniki ta’ Anonimizzazzjoni”. WP 216,

10 ta’ April 2014. https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp216 mt.pdf

17 Jekk joghgbok ara |-Artikolu 4(1) tal-GDPR, il-Premessa 26 tal-GDPR, I-“Opinjoni 5/2014 dwar it-Tekniki ta’
Anonimizzazzjoni” tal-Grupp ta’ Hidma tal-Artikolu 29. Jekk joghgbok ara wkoll is-sottotagsima dwar il-
“limitazzjoni tal-hzin” fit-Tagsima 3 ta’ dan id-dokument, li tirreferi ghall-htiega li I-kontrollur jizgura l-effettivita
tat-teknika/tekniki ta’ anonimizzazzjoni implimentata/implimentati.
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accessibbilta u jaghti lis-suggett tad-data |-possibbilta li jintervjeni qabel jippubblika jew inkella
jaghmel disponibbli d-data personali tas-suggett tad-data lil ghadd indefinit ta’ persuni fizici.

It-tgeghid ghad-dispozizzjoni ta’ data personali ghal ghadd indefinit ta’ persuni jista’ jirrizulta f'aktar
tixrid tad-data milli kien mahsub inizjalment. Dan huwa partikolarment rilevanti fil-kuntest tal-Internet
u tal-magni tat-tiftix. Dan ifisser li I-kontrolluri ghandhom awtomatikament jaghtu lis-suggetti tad-data
l-opportunita li jintervjenu qabel ma d-data personali ssir disponibbli fuq I-Internet miftuh. Dan huwa
partikolarment importanti fir-rigward tat-tfal u I-gruppi vulnerabbili.

Skont ir-ragunijiet legali ghall-ipprocessar, |-opportunita ta’ intervent tista’ tvarja abbazi tal-kuntest
tal-ipprocessar. Perezempiju, li jintalab il-kunsens biex id-data personali ssir a¢éessibbli ghall-pubbliku,
jew biex ikun hemm settings tal-privatezza sabiex is-suggetti tad-data nfushom ikunu jistghu
jikkontrollaw I-a¢¢ess pubbliku.

Anke f’kaz li dik id-data personali ssir disponibbli ghall-pubbliku bil-permess u |-fehim tas-suggett tad-
data, dan ma jfissirx li kwalunkwe kontrollur iehor b’acéess ghad-data personali jista’ jipprocessaha
liberament ghall-finijiet tieghu — huwa jrid ikollu bazi guridika separata.®

3 IMPLIMENTAZZJONI TAL-PRINCIPJI TAL-PROTEZZJONI TAD-DATA
FL-IPPROCESSAR TAD-DATA PERSONALI PERMEZZ TA’ PROTEZZJONI
TAD-DATA MID-DISINN U B'MOD AWTOMATIKU

Fl-istadji kollha tad-disinn tal-attivitajiet tal-ipprocessar, inkluzi I-akkwist, I-offerti, I-esternalizzazzjoni,
I-izvilupp, l-appogg, iz-zamma, |-ittestjar, il-hzin, it-thassir, ecc., il-kontrollur ghandu jgis u jikkunsidra
I-elementi varji tad-DPbDD i jintwerew permezz ta’ ezempji f'dan il-kapitolu fil-kuntest tal-
implimentazzjoni tal-principji.t® 20 21

II-kontrolluri jehtieg li jimplimentaw il-principji biex jiksbu d-DPbDD. Dawn jinkludu: it-trasparenza, il-
legalita, il-gustizzja, il-limitazzjoni tal-iskop, il-minimizzazzjoni tad-data, il-precizjoni, il-limitazzjoni tal-
hzin, l-integrita u I-kunfidenzjalita, u l-obbligu ta’ rendikont. Dawn il-principji huma deskritti fl-
Artikolu 5 u I-Premessa 39 tal-GDPR. Sabiex ikun hemm fehim shih dwar kif ghandu jigi implimentat id-
DPbDD, ged tigi enfasizzata |-importanza li tinftiehem it-tifsira ta’ kull wiehed mill-principji.

Meta pprezentajna I-ezempji ta’ kif ghandha tigi operazzjonalizzata d-DPbDD, ahna elenkajna I-
elementi ewlenin tad-DPbDD ghal kull wiehed mill-principji. L-ezempiji, filwaqt li jenfasizzaw il-
principju specifiku tal-protezzjoni tad-data inkwistjoni, jistghu wkoll jirkbu fuq principji ohra relatati
mill-qrib. L-EDPB jissottolinja li |-elementi ewlenin u l|-ezempji pprezentati hawn taht la huma
ezawrjenti u langas vinkolanti, izda huma mahsuba bhala elementi ta’ gwida ghal kull wiehed mill-
principji. ll-kontrolluri jehtieg li jivvalutaw kif ghandhom jiggarantixxu I-konformita mal-principji fil-
kuntest tal-operazzjoni ta’ pprocessar konkreta inkwistjoni.

18 Ara |-Kaz ta’ Satakunnan Markkinaporssi Oy u Satamedia Oy vs il-Finlandja nru 931/13

19 Aktar ezempiji jistghu jinstabu fl-Awtorita Norvegiza tal-Protezzjoni tad-Data. “Zvilupp ta’ Software bi
Protezzjoni tad-Data mid-Disinn u b’Mod Awtomatiku”. 28 ta’ Novembru 2017. www.datatilsynet.no/en/about-
privacy/virksomhetenes-plikter/innebygd-personvern/data-protection-by-design-and-by-default/?id=7729

20 https://www.cnil.fr/en/cnil-publishes-gdpr-guide-developers

21 https://www.aepd.es/sites/default/files/2019-12 /guia-privacidad-desde-diseno en.pdf
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Filwaqt li din it-tagsima tiffoka fuq l-implimentazzjoni tal-principji, il-kontrollur jenhtieg li jimplimenta
wkoll modi xierga u effettivi biex jipprotegi d-drittijiet tas-suggetti tad-data, anke skont il-Kapitolu IlI
fil-GDPR fejn dan ma jkunx diga nghata mandat mill-principji nfushom.

[l-principju ta’ obbligu ta’ rendikont huwa globali: jirrikjedi li I-kontrollur ikun responsabbli billi jaghzel
il-mizuri tekni¢i u organizzazzjonali mehtiega.

3.1 Trasparenza®?

[I-kontrollur irid ikun ¢ar u miftuh mas-suggett tad-data dwar kif ikun se jigbor, juza u jikkondividi d-
data personali. It-trasparenza tikkoncerna I-fatt |i s-suggetti tad-data jithmu, u jekk ikun mehtieg,
juzaw id-drittijiet taghhom fl-Artikoli 15 sa 22. ll-princ¢ipju huwa inkorporat fl-Artikoli 12, 13, 14 u 34.
[l-mizuri u s-salvagwardji stabbiliti biex jappoggaw il-principju tat-trasparenza ghandhom jappoggaw
ukoll I-implimentazzjoni ta’ dawn I|-Artikoli.

Id-disinn ewlieni u I-elementi awtomatici ghall-principju tat-trasparenza jistghu jinkludu:

e Carezza-—L-informazzjoni ghandha tkun flingwagg ¢ar u sempli¢i, fil-qosor u li tista’ tinftiehem.

e Semantika — ll-komunikazzjoni ghandu jkollha tifsira ¢cara ghall-udjenza inkwistjoni.

e Accessibbilta - L-informazzjoni ghandha tkun accessibbli facilment ghas-suggett tad-data.

e Kuntestwali — L-informazzjoni ghandha tinghata fil-hin rilevanti u fil-forma xierqa.

e Rilevanza — L-informazzjoni ghandha tkun rilevanti u applikabbli ghas-suggett tad-data
specifiku.

e Disinn universali — L-informazzjoni ghandha tkun accessibbli ghas-suggetti tad-data kollha,
inkluz l-uzu ta’ lingwi li jistghu jingraw mill-magni biex jigu ffacilitati u awtomatizzati I-kwalita
tajba li tinftiehem u ¢-carezza.

e Tista’ tinftiechem — Is-suggetti tad-data ghandu jkollhom fehim ragonevoli ta’ x'jistghu
jistennew fir-rigward tal-ipprocessar tad-data personali taghhom, b’mod partikolari meta s-
suggetti tad-data jkunu tfal jew gruppi vulnerabbli ohra.

e Bosta kanali — L-informazzjoni ghandha tinghata b’kanali u midja differenti, mhux mit-test biss,
biex tizdied il-probabbilta li I-informazzjoni tasal ghand is-suggett tad-data b’mod effettiv.

e Stratifikata — L-informazzjoni ghandha tkun stratifikata b’mod li tissolva t-tensjoni bejn il-
kompletezza u I-fehim, filwaqt li jitgiesu |-aspettattivi ragonevoli tas-suggetti tad-data.

Ezempju?

Kontrollur ikun ged ifassal politika ta’ privatezza fuq is-siti web tieghu sabiex jikkonforma mar-rekwiziti
tat-trasparenza. ll-politika ta’ privatezza ma ghandux ikun fiha ammont kbir ta’ informazzjoni li huwa
difficli ghas-suggett medju tad-data biex jinterpreta u jifhem. Din ghandha tinkiteb b’lingwagg car u
konciz u taghmilha facli ghall-utent tas-sit web biex jifhem kif tigi pprocessata d-data personali tieghu.
Ghalhekk, il-kontrollur jipprovdi informazzjoni stratifikata, fejn jigu enfasizzati |-punti I-aktar
importanti. Informazzjoni aktar dettaljata hija disponibbli fac¢ilment. Menus drop-down u links ghal
pagni ohra huma pprovduti biex tinghata spjegazzjoni ulterjuri tad-diversi oggetti u kunéetti uzati fil-
politika. Il-kontrollur jizgura wkoll li l-informazzjoni tigi pprovduta permezz ta’ bosta kanali, fejn

22 Elaborazzjoni dwar kif ghandu jinftiehem il-kuncett tat-trasparenza tista’ tinstab fil-Grupp ta’ Hidma tal-
Artikolu 29. “Linji Gwida dwar it-trasparenza skont ir-Regolament 2016/679”. WP 260 rev.01, 11 ta’ April 2018.
ec.europa.eu/newsroom/article29/document.cfm?action=display&doc _id=51025 - approvati mill-EDPB

23 | -Awtorita Franciza tal-Protezzjoni tad-Data ppubblikat diversi ezempji li juru I-ahjar prattika dwar kif
ghandhom jigu infurmati |-utenti, kif ukoll principji ta’ trasparenza ohra: https://design.cnil.fr/en/
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jipprovdi vidjos biex jispjega |-punti I-aktar importanti tal-informazzjoni. Is-sinergija bejn id-diversi
pagni hija vitali biex jigi zgurat li I-approc¢ stratifikat ma jkabbarx il-konfuzjoni, anzi minflok jnagqasha.

Il-politika ta’ privatezza ma ghandhiex tkun difficli biex is-suggetti tad-data jaccessawha. Ghalhekk, il-
politika ta’ privatezza tkun disponibbli u vizibbli fuq il-pagni web kollha tas-sit inkwistjoni, sabiex is-
suggett tad-data dejjem ikun klikk wahda ‘| boghod milli jaccessa I-informazzjoni. L-informazzjoni
pprovduta titfassal ukoll f’konformita mal-ahjar prattika u standards tad-disinn universali, biex tkun
accessibbli ghal kulhadd.

Barra minn hekk, l-informazzjoni necessarja trid tinghata wkoll fil-kuntest it-tajjeb u fil-hin it-tajjeb.
Peress li I-kontrollur iwettaq hafna operazzjonijiet ta’ pprocessar bl-uzu tad-data migbura fuq is-sit
web, politika generali ta’ privatezza fuq is-sit web biss mhijiex bizzejjed biex il-kontrollur jissodisfa r-
rekwiziti tat-trasparenza. Ghalhekk, il-kontrollur ifassal fluss ta’ informazzjoni, fejn jipprezenta lis-
suggett tad-data l-informazzjoni rilevanti fi hdan il-kuntesti xierga bl-uzu ta’ ez. tagsiriet informattivi
jew pop-ups. Perezempju, meta s-suggett tad-data jintalab idahhal data personali, il-kontrollur
jinforma lis-suggett tad-data dwar kif id-data personali tkun se tigi pprocessata u ghalfejn dik id-data
personali tkun mehtiega ghall-ipprocessar.

3.2 Legalita

II-kontrollur ghandu jidentifika bazi guridika valida ghall-ipprocessar tad-data personali. Il-mizuri u s-
salvagwardji ghandhom jappoggaw ir-rekwizit li jigi zgurat li ¢-Ciklu tal-hajja shih tal-ipprocéessar ikun
jikkonforma mal-bazijiet guridici rilevanti tal-ipprocessar.

L-elementi ewlenin ghal-legalita mid-disinn u b’mod awtomatiku jistghu jinkludu:

e Rilevanza — Ghandha tigi applikata I-bazi guridika korretta ghall-ipprocessar

e Differenzjazzjoni?* — Il-bazi guridika uzata ghal kull attivita ta’ pprocessar ghandha tkun
differenzjata.

e Skop specifiku - Il-bazi guridika xierga trid tkun konnessa b’'mod ¢ar mal-iskop specifiku tal-
ipprocessar.®

o Necessita — L-ipprocessar irid ikun necessarju u bla kundizzjonijiet ghall-iskop biex ikun legali.

e Awtonomija — Is-suggett tad-data ghandu jinghata l-oghla grad ta’ awtonomija possibbli fir-
rigward tal-kontroll fuq id-data personali fi hdan l-oqfsa tal-bazi guridika.

e |l-kisba ta’ kunsens — il-kunsens irid jinghata b’mod liberu, specifiku, infurmat u mhux
ambigwu.?® Ghandha tinghata kunsiderazzjoni partikolari lill-kapacita tat-tfal u z-zghazagh li
jipprovdu kunsens infurmat.

e Irtirar tal-kunsens — Meta I-kunsens ikun il-bazi guridika, I-ipprocessar ghandu jiffacilita I-irtirar
tal-kunsens. L-irtirar ghandu jkun dagstant facli dags I-ghoti ta’ kunsens. Jekk le, allura I-
mekkanizmu ta’ kunsens tal-kontrollur mhuwiex konformi mal-GDPR.%’

o L-ibbilanc¢jar tal-interessi — Meta l-interessi legittimi jkunu |-bazi guridika, il-kontrollur irid
iwettaq ibbilancjar ponderat tal-interess, filwaqt li jgis b’mod partikolari |-izbilan¢ tal-poter,

24 L-EDPB. “Linji Gwida 2/2019 dwar l-ipprocessar tad-data personali skont |-Artikolu 6(1)(b) tal-GDPR fil-
kuntest tal-forniment ta’ servizzi online lis-suggetti tad-data”. Verzjoni 2.0, 8 ta’ Ottubru 2019.
edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-

adopted after public consultation en.pdf

25 Ara t-tagsima dwar il-limitazzjoni tal-iskop hawn taht

26 Ara I-Linji Gwida 05/2020 dwar il-kunsens skont ir-Regolament 2016/679. https://edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679 en

27 Ara I-Linji Gwida 05/2020 dwar il-kunsens skont ir-Regolament 2016/679, p. 24. https://edpb.europa.eu/our-
work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679 en
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specifikament tfal li ghandhom ingas minn 18-il sena u gruppi vulnerabbli ohra. Ghandu jkun
hemm mizuri u salvagwardji biex jitnagqgas l-impatt negattiv fuq is-suggetti tad-data.

e Predeterminazzjoni — lI-bazi guridika ghandha tigi stabbilita gabel isehh I-ipprocessar.

e Wagfien — Jekk il-bazi guridika ma tibgax tapplika, I-ipprocessar ghandu jiegaf kif mehtieg.

e Aggustament — Jekk ikun hemm bidla valida tal-bazi guridika ghall-ipprocessar, dan irid jigi
aggustat f'konformita mal-bazi guridika |-gdida.

e Allokazzjoni tar-responsabbilta — Kull meta jkun previst kontroll kongunt, il-partijiet iridu
jgassmu r-responsabbiltajiet taghhom b’mod car u trasparenti fir-rigward tas-suggett tad-
data, u jfasslu I-mizuri tal-ipprocessar f'’konformita ma’ din I-allokazzjoni.

Ezempju

Bank ikun bihsiebu joffri servizz biex itejjeb |-efficjenza fil-gestjoni ta’ applikazzjonijiet ghal self. L-idea
wara s-servizz hija li I-bank, billi jitlob permess minghand il-klijent, ikun jista’ jirkupra data dwar il-
klijent direttament mill-awtoritajiet tat-taxxa pubblika. Dan |-ezempju ma jqisx l-ipprocessar ta’ data
personali minn sorsi ohra.

ll-kisba ta’ data personali dwar is-sitwazzjoni finanzjarja tas-suggett tad-data hija mehtiega sabiex
jittiehdu passi fuq talba tas-suggett tad-data gabel ma jidhol f'kuntratt ta’ self.?® Madankollu, il-gbir ta’
data personali direttament mill-amministrazzjoni tat-taxxa mhuwiex megjus necessarju, minhabba li I-
klijent jista’ jidhol f'’kuntratt billi jipprovdi lI-informazzjoni mill-amministrazzjoni tat-taxxa huwa jew hija
stess. Ghalkemm il-bank jista’ jkollu interess legittimu li jikseb id-dokumentazzjoni minghand I-
awtoritajiet tat-taxxa b’mod dirett, perezempju biex tigi zgurata l-effi¢jenza fl-ipprocessar tas-self, |-
ghoti ta’ tali access dirett ghad-data personali tal-applikanti lill-banek jipprezenta riskji relatati mal-
uzu jew l-uzu hazin potenzjali tad-drittijiet ta’ access

Meta jimplimenta |-principju tal-legalita, il-kontrollur jirrealizza li f'dan il-kuntest, ma jistax juza I-bazi
ta’ “necessarju ghall-kuntratt” ghall-parti tal-ipprocessar li jinvolvi I-gbir tad-data personali
direttament mill-awtoritajiet tat-taxxa. ll-fatt li dan l-ipprocessar specifiku jipprezenta riskju li s-suggett
tad-data jsir inqas involut fl-ipprocessar tad-data tieghu huwa wkoll fattur rilevanti fil-valutazzjoni tal-
legalita tal-ipprocessar innifsu. ll-bank jikkonkludi li din il-parti tal-ipprocessar ghandha tiddependi
minn bazi guridika ohra tal-ipprocessar. Fl-Istat Membru partikolari fejn ikun jinsab il-kontrollur, hemm
ligijiet nazzjonali li jippermettu lill-bank jigbor informazzjoni direttament mill-awtoritajiet tat-taxxa
pubblici, fejn is-suggett tad-data jaghti I-kunsens tieghu ghal dan minn gabel.

Ghalhekk, il-bank jipprezenta informazzjoni dwar I-ipprocessar fuq il-pjattaforma online tal-
applikazzjonijiet b’tali mod li jkun facli biex is-suggetti tad-data jifhmu liema pprocessar huwa
obbligatorju u liema huwa fakultattiv. B'mod awtomatiku, |-ghazliet ta’ pprocessar ma jippermettux |-
irkupru tad-data direttament minn sorsi ohra li mhumiex is-suggett tad-data nnifsu, u I-ghazla ghal
irkupru dirett tal-informazzjoni tigi pprezentata b’mod li ma jkunx ta’ deterrent biex is-suggett tad-
data jastjeni. Kwalunkwe kunsens moghti ghall-gbir ta’ data direttament minn kontrolluri ohra huwa
dritt ta’ access temporanju ghal sett specifiku ta’ informazzjoni.

Kwalunkwe kunsens moghti jigi pprocessat b’mod elettroniku b’mod li jista’ jigi ddokumentat, u s-
suggetti tad-data jinghataw mod facli kif jikkontrollaw dak li jkunu taw il-kunsens taghhom ghalih u kif
jirtiraw il-kunsens taghhom.

[I-kontrollur ikun ivvaluta dawn ir-rekwiziti tad-DPbDD minn gabel u jinkludi dawn il-kriterji kollha fl-
ispecifikazzjoni tar-rekwiziti tieghu ghall-offerta biex jakkwista I-pjattaforma. ll-kontrollur huwa konxju

28 Ara |-Artikolu 6(1)(b) tal-GDPR
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70.

mill-fatt li jekk ma jinkludix ir-rekwiziti tad-DPbDD fl-offerta, hemm ¢ans li jew ikun tard wisq jew inkella
jkun process jiswa hafna biex tigi implimentata I-protezzjoni tad-data wara.

3.3 Gustizzja

[l-gustizzja hija principju globali li jirirkjedi li d-data personali ma tigix ipprocessata b’mod li jkun
ingustifikabbilment detrimentali, illegalment diskriminatorju, mhux mistenni jew qarrieqi ghas-suggett
tad-data. ll-mizuri u s-salvagwardji li jimplimentaw il-principju tal-gustizzja jappoggaw ukoll id-drittijiet
u l-libertajiet tas-suggetti tad-data, specifikament id-dritt ghall-informazzjoni (trasparenza), id-dritt ta’
intervent (access, thassir, portabbilta tad-data, rettifika) u d-dritt ta’ limitazzjoni tal-ipprocessar (dritt
li wiehed ma jkunx suggett ghal tehid ta’ decizjonijiet individwali awtomatizzati u nondiskriminazzjoni
tas-suggetti tad-data f'dawn il-processi).

L-elementi ewlenin mid-disinn u gusti b’mod awtomatiku jistghu jinkludu:

Awtonomija — Is-suggetti tad-data ghandhom jinghataw I-oghla grad ta’ awtonomija possibbli
biex jiddeterminaw l-uzu li jsir mid-data personali taghhom, kif ukoll fuq il-kamp ta’
applikazzjoni u I-kundizzjonijiet ta’ dak |-uzu jew I-ipprocessar.

Interazzjoni — Is-suggetti tad-data jridu jkunu jistghu jikkomunikaw u jezercitaw id-drittijiet
taghhom fir-rigward tad-data personali pprocessata mill-kontrollur.

Aspettattiva — L-ipprocessar ghandu jikkorrispondi mal-aspettattivi ragonevoli tas-suggetti
tad-data.

Nondiskriminazzjoni — Il-kontrollur ma ghandux jiddiskrimina b’mod ingust fil-konfront tas-
suggetti tad-data.
Nugqgas ta’ sfruttament — ll-kontrollur ma ghandux jisfrutta I-htigijiet jew il-vulnerabbiltajiet

tas-suggetti tad-data.

Ghazla tal-konsumatur — ll-kontrollur ma ghandux “isakkar” lill-utenti tieghu b’'mod ingust. Kull
meta servizz ta’ pprocessar ta’ data personali jkun proprjetarju, dan jista’ johloq sitwazzjoni li
ssakkar lil utent u ma thallihx juza s-servizz, li jista’ ma jkunx gust, jekk ifixkel il-possibbilta tas-
suggetti tad-data li jezercitaw id-dritt taghhom ta’ portabbilta tad-data f'’konformita mal-
Artikolu 20.

Bilanc tal-poter—ll-bilan¢ tal-poter ghandu jkun objettiv ewlieni tar-relazzjoni bejn il-kontrollur
u s-suggett tad-data. L-izbilanci tal-poter ghandhom jigu evitati. Meta dan ma jkunx possibbli,
dawn ghandhom jigu rikonoxxuti u jitgiesu b’kontromizuri xierga.

L-ebda trasferiment tar-riskju — ll-kontrolluri ma ghandhomx jittrasferixxu r-riskju tal-intrapriza
fuq is-suggetti tad-data.

L-ebda gerq — L-informazzjoni u I-ghazliet tal-ipprocessar tad-data ghandhom jigu pprovduti
b’mod oggettiv u newtrali, filwaqt li jigi evitat kwalunkwe lingwagg jew disinn qarrieqi jew
manipulattiv.

Rispett ghad-drittijiet — Il-kontrollur irid jirrispetta d-drittijiet fundamentali tas-suggetti tad-
data u jimplimenta mizuri u salvagwardji xierga u ma jaffettwax dawk id-drittijiet sakemm ma
jkunx iggustifikat b’'mod esplicitu mil-ligi.

Etika — Il-kontrollur ghandu jqis I-impatt usa’ tal-ipprocessar fuq id-drittijiet u d-dinjita tal-
individwi.

Verita — ll-kontrollur irid jaghmel I-informazzjoni dwar kif jipprocéessa d-data personali
disponibbli, huwa ghandu jagixxi kif jiddikjara li se jaghmel u ma jgarraqgx bis-suggetti tad-data.
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e Intervent mill-bniedem — ll-kontrollur irid jinkorpora intervent kwalifikat mill-bniedem li jkun
kapaci jikxef il-pregudizzji li I-magni jistghu joholqu f'’konformita mad-dritt li wiehed ma jkunx
soggett ghal tehid ta’ decizjonijiet individwali awtomatizzati fl-Artikolu 22.%°

o Algoritmi gusti — Jigi vvalutat b’'mod regolari jekk I-algoritmi humiex qed jiffunzjonaw
f’konformita mal-iskopijiet u l-algoritmi jigu aggustati biex jimmitigaw il-pregudizzji skoperti u
jizguraw l-ekwita fl-ipprocessar. Is-suggetti tad-data ghandhom jigu infurmati dwar il-
funzjonament tal-ipprocessar ta’ data personali abbazi ta’ algoritmi li janalizzaw jew jaghmlu
tbassir dwarhom, bhall-prestazzjoni tax-xoghol, is-sitwazzjoni ekonomika, is-sahha, il-
preferenzi personali, I-affidabbilta jew I-imgiba, il-post jew il-movimenti.3®

Ezempju 1

Kontrollur jopera magna tat-tiftix li fil-bic¢a I-kbira tipprocessa data personali ggenerata mill-utent. Il-
kontrollur jibbenefika milli jkollu ammonti kbar ta’ data personali u milli jkun jista’ juza dik id-data
personali ghal reklamar immirat. Ghalhekk, il-kontrollur ikun jixtieq jinfluwenza lis-suggetti tad-data
biex jippermettu |-gbir u I-uzu estensiv tad-data personali taghhom. ll-kunsens ghandu jingabar billi
jigu pprezentati ghazliet tal-ipprocessar lis-suggett tad-data.

Meta jimplimenta I|-principju tal-gustizzja, filwaqt li jiehu inkunsiderazzjoni n-natura, il-kamp ta’
applikazzjoni, il-kuntest u l-iskop tal-ipprocessar, il-kontrollur jirrealizza li ma jistax jipprezenta I-
ghazliet b’'mod li jheggeg lis-suggett tad-data biex ihalli lill-kontrollur jigbor aktar data personali, aktar
milli kieku |-ghazliet jigu pprezentati b’mod ugwali u newtrali. Dan ifisser li huwa ma jistax jipprezenta
I-ghazliet ta’ pprocessar b’mod li jaghmilha difficli li s-suggetti tad-data jastjenu mill-kondivizjoni tad-
data taghhom, jew jaghmilha difficli li s-suggetti tad-data jaggustaw il-konfigurazzjonijiet ta’ privatezza
taghhom u jillimitaw l-ipprocessar. Dawn huma ezempji ta’ mudelli garrieqa, li jmorru kontra I-ispirtu
tal-Artikolu 25. L-ghazliet awtomatici ghall-ipproé¢essar ma ghandhomx ikunu invazivi, u I-ghazla ghal
ipprocessar ulterjuri ghandha tigi pprezentata b’mod li ma jaghmilx pressjoni fuq is-suggett tad-data
biex jaghti |-kunsens. Ghalhekk, il-kontrollur jipprezenta I-ghazliet biex wiehed jaghti I-kunsens jew
jastjeni bhala zewg ghatzliet vizibbli b’mod ugwali, li jirrapprezentaw b’'mod prediz ir-ramifikazzjonijiet
ta’ kull ghazla lis-suggett tad-data.

Ezempju 2
Kontrollur iehor jipprocessa d-data personali ghall-forniment ta’ servizz ta’ streaming fejn I-utenti

jistghu jaghzlu bejn abbonament regolari ta’ kwalita standard u abbonament primjum bi kwalita oghla.
Bhala parti mill-abbonament primjum, I-abbonati jinghataw servizz ghall-klijenti prijoritizzat.

Fir-rigward tal-principju tal-gustizzja, is-servizz ghall-konsumaturi prijoritizzat moghti lill-abbonati
primjum ma jistax jiddiskrimina l-access tal-abbonati regolari biex jezerc¢itaw id-drittijiet taghhom,
skont |-Artikolu 12 tal-GDPR. Dan ifisser li ghalkemm I-abbonati primjum jinghataw servizz prijoritizzat,
din il-prijoritizzazzjoni ma tistax tirrizulta f nuggas ta’ mizuri xierga biex ikun hemm rispons ghal talbiet

23 Ara I-Linji gwida dwar it-Tehid awtomatizzat ta’ decizjonijiet individwali u t-Tfassil ta’ Profili ghall-finijiet tar-
Regolament 2016/679.

https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc id=49826

30 Ara I-Premessa 71 tal-GDPR

Adottata 19



https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=49826

71.

72.

minn abbonati regolari minghajr dewmien zejjed, u fi kwalunkwe kaz fi zmien xahar minn meta jigu
ricevuti t-talbiet.

Klijenti prijoritizzati jistghu jhallsu biex jiréievu servizz ahjar, izda s-suggetti tad-data kollha ghandu
jkollhom aééess ugwali u mhux diskriminatorju biex jinfurzaw id-drittijiet u I-libertajiet taghhom kif
mehtieg skont I-Artikolu 12.

3.4 Limitazzjoni tal-Iskop®!

lI-kontrollur irid jigbor data ghal skopijiet specifikati, espliciti u legittimi, u ma ghandux jipproc¢essa d-
data ulterjorment b’'mod li jkun inkompatibbli mal-iskopijiet li ghaliha tkun ingabret.3? Ghalhekk, id-
disinn tal-ipprocessar ghandu jirrifletti dak li jkun necessarju biex jintlahqu l-iskopijiet. Jekk ikun se
jsehh dan l-ipprocessar ulterjuri, il-kontrollur l-ewwel irid jizgura li dan l-ipprocessar ikollu skopijiet
kumpatibbli ma’ dawk originali, u jfassal il-process kif mehtieg. ll-kumpatibbilta, jew le, ta’ skop gdid
ghandha tigi vvalutata skont il-kriterji fl-Artikolu 6(4).

L-elementi ewlenin mid-disinn u I-limitazzjoni tal-iskop b’mod awtomatiku jistghu jinkludu:

e Predeterminazzjoni — L-iskopijiet legittimi jridu jigu ddeterminati qabel id-disinn tal-
ipprocessar.

e Specificita — L-iskopijiet ghandhom jigu specifikati u jkunu espliciti dwar ghaliex id-data
personali ged tigi pprocessata.

e Orjentazzjoni tal-iskop — L-iskop tal-ipprocessar ghandu jiggwida d-disinn tal-ipprocessar u
jistabbilixxi I-limiti tal-ipprocessar.

o Necessita — L-iskop jiddetermina liema data personali tkun necessarja ghall-ipprocessar.

o Kumpatibbilta — Kwalunkwe skop gdid irid ikun kumpatibbli mal-iskop originali li ghalih tkun
ingabret id-data, u jrid jiggwida I-bidliet rilevanti fid-disinn.

e Limitazzjoni tal-ipprocessar ulterjuri — Il-kontrollur ma ghandux jaghmel konnessjoni bejn is-
settijiet ta’ data jew iwettaq xi pprocessar ulterjuri ghal skopijiet inkumpatibbli godda.

e Limitazzjonijiet tal-uzu mill-gdid — ll-kontrollur ghandu juza mizuri teknici, inkluz hashing u
kriptagg, biex jillimita I-possibbilta tal-uzu mill-gdid tad-data personali. ll-kontrollur ghandu
jkollu wkoll mizuri organizzazzjonali, bhal politiki u obbligi kuntrattwali, li jillimitaw [-uzu mill-
gdid tad-data personali.

e Riezami — ll-kontrollur ghandu jirriezamina b’'mod regolari jekk I-ipproéessar ikunx necessarju
ghall-iskopijiet li ghalihom tkun ingabret id-data u jittestja d-disinn bi tgabbil mal-limitazzjoni
tal-iskop.

Ezempju

II-kontrollur jipprocessa data personali dwar il-klijenti tieghu. L-iskop tal-ipprocessar huwa l-issodisfar
ta’ kuntratt, jigifieri li I-oggetti jkunu jistghu jigu kkonsenjati fl-indirizz korrett u li jinkiseb pagament.

31 ||-Grupp ta’ Hidma tal-Artikolu 29 ipprovda gwida ghall-fehim tal-principju tal-limitazzjoni tal-iskop skont id-
Direttiva 95/46/KE. Ghalkemm |-Opinjoni mhijiex adottata mill-EDPB, din xorta wahda tista’ tkun rilevanti billi I-
formulazzjoni tal-principju hija I-istess taht il-GDPR. II-Grupp ta’ Hidma tal-Artikolu 29. “Opinjoni 3/2013 dwar
il-limitazzjoni tal-iskop”. WP 203, 2 ta’ April 2013. ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp203 en.pdf

32 | -Artikolu 5(1)(b) tal-GDPR.
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74.

75.

Id-data personali mahzuna hija l-istorja tax-xiri, l-isem, l-indirizz, I-indirizz tal-email u n-numru tat-
telefon.

ll-kontrollur ikun ged iqis li jixtri prodott ta’ Gestjoni tar-Relazzjoni mal-Klijenti (CRM) li jigbor id-data
kollha dwar il-klijenti, dwar il-bejgh, il-kummercjalizzazzjoni u s-servizz ghall-klijenti, f'post wiehed. Il-
prodott jaghti l-opportunita li jinhaznu t-telefonati, I-attivitajiet, id-dokumenti, I-emails u I-kampaniji
ta’ kummerc¢jalizzazzjoni kollha, biex tinkiseb stampa panoramika tal-klijent. Barra minn hekk, is-CRM
hija kapaci tanalizza b’'mod awtomatiku I|-kapacita tal-akkwist tal-klijenti billi tuza informazzjoni
pubblika. L-iskop tal-analizi huwa li |-attivitajiet ta’ reklamar jigu mmirati ahjar. Dawk I-attivitajiet ma
jifformawx parti mill-iskop legali originali tal-ipprocessar.

Biex jikkonforma mal-principju tal-limitazzjoni tal-iskop, il-kontrollur jirrikjedi li I-fornitur tal-prodott
jimmappja |-attivitajiet differenti ta’ pprocessar li juzaw data personali ghall-iskopijiet rilevanti ghall-
kontrollur.

Wara |i jir¢ievi r-rizultati tal-immappjar, il-kontrollur jivvaluta jekk I-iskop il-gdid tal-
kummercjalizzazzjoni u l-iskop tar-reklamar fil-mira humiex kompatibbli mal-iskopijiet originali definiti
meta ngabret id-data, u jekk hemmx bazi guridika suffi¢jenti ghall-ipprocessar rispettiv. Jekk il-
valutazzjoni ma taghtix twegiba pozittiva, il-kontrollur ma ghandux jipprocedi bl-uzu tal-funzjonalitajiet
rispettivi. Inkella, il-kontrollur jista’ jaghzel li jirrinunzja I-valutazzjoni u sempliéement ma juzax il-
funzjonalitajiet deskritti tal-prodott.

3.5 Minimizzazzjoni tad-Data

Ghandha tigi pprocessata biss data personali li tkun adegwata, rilevanti u limitata ghal dak li jkun
necessarju ghall-iskop.3* B’rizultat ta’ dan, il-kontrollur irid jiddetermina minn gabel liema karatteristici
u parametri tas-sistemi ta’ pprocessar u I-funzjonijiet ta’ sostenn taghhom huma permissibbli. Il-
minimizzazzjoni tad-data ssostni u thaddem il-principju tan-necessita. Fl-ipprocessar ulterjuri, il-
kontrollur ghandu jqgis perjodikament jekk id-data personali pprocessata tkunx ghadha adegwata,
rilevanti u necessarja, jew jekk id-data ghandhiex tithassar jew tigi anonimizzata.

L-ewwel nett, il-kontrolluri ghandhom jiddeterminaw jekk huma jehtigux jipprocessaw id-data
personali ghall-iskopijiet rilevanti taghhom. Il-kontrollur ghandu jivverifika jekk I-ghanijiet rilevanti
jistghux jinkisbu bl-ipprocessar ta’ inqas data personali, jew billi jkollu inqas data personali dettaljata
jew aggregata jew minghajr ma jkollu ghalfejn jipprocessa d-data personali3*. Tali verifika ghandha
ssehh gabel ma jsehh kwalunkwe pprocessar, izda tista’ titwettaq ukoll fi kwalunkwe punt matul ic-
c¢iklu tal-hajja tal-ipprocessar. Dan huwa konsistenti mal-Artikolu 11 ukoll.

[l-minimizzazzjoni tista’ tirreferi wkoll ghall-grad ta’ identifikazzjoni. Jekk |-iskop tal-ipprocessar ma
jkunx jehtieg li s-sett finali tad-data jirreferi ghal individwu identifikat jew identifikabbli (bhal fl-
istatistika), izda dan ikun il-kaz fl-ipprocessar inizjali (ez. qabel |-aggregazzjoni tad-data), allura |-
kontrollur ghandu janonimizza d-data personali malli I-identifikazzjoni ma tkunx ghadha mehtiega.
Jew, jekk tkun mehtiega identifikazzjoni kontinwa ghal attivitajiet ohra tal-ipprocessar, id-data
personali ghandha tigi psewdonimizzata biex jigu mmitigati r-riskji ghad-drittijiet tas-suggetti tad-data.

33 L-Artikolu 5(1)(c) tal-GDPR
34 premessa 39 tal-GDPR tiddikjara dan: “...Id-data personali ghandha tkun ipprocessata biss jekk il-fini tal-
ipprocessar ma jkunx jista’ jintlahag mod iehor b’mod ragonevoli.”
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L-elementi ewlenin mid-disinn u I-minimizzazzjoni tad-data b’mod awtomatiku jistghu jinkludu:

e Evitar tad-data - Evitar tal-ipprocessar tad-data personali ghalkollox meta dan ikun possibbli
ghall-iskop rilevanti.

e Limitazzjoni — Limitazzjoni tal-ammont ta’ data personali migbura ghal dak li jkun necessarju
ghall-iskop

e Limitazzjoni tal-access — L-ipprocessar tad-data jitfassal b’mod li ghadd minimu ta’ persuni
jehtiegu access ghal data personali biex iwettqu dmirijiethom, u l-access jigi limitat kif xieraq.

e Rilevanza — ld-data personali ghandha tkun rilevanti ghall-ipprocessar inkwistjoni, u I-
kontrollur ghandu jkun jista’ juri din ir-rilevanza.

e Necessita — Kull kategorija tad-data personali ghandha tkun mehtiega ghall-iskopijiet
specifikati u ghandha tigi pprocessata biss jekk ma jkunx possibbli I-issodisfar b’xi mod iehor.

e Aggregazzjoni — Uza data aggregata meta jkun possibbli.

e Psewdonimizzazzjoni — Psewdonimizzazzjoni tad-data personali malli ma tibgax necessarja
data personali identifikabbli direttament, u hzin tal-kjavi tal-identifikazzjoni separatament.

e Anonimizzazzjoni u thassir — Fejn id-data personali ma tkunx, jew ma tkunx ghadha necessarja
ghall-iskop, id-data personali ghandha tigi anonimizzata jew tithassar.

e Fluss tad-data — ll-fluss tad-data ghandu jkun effi¢jenti bizzejjed biex ma johlogx aktar kopji
milli jkun mehtieg.

e “L-oghla livell ta’ zvilupp tekniku” — Il-kontrollur ghandu japplika teknologiji aggornati u xierga
ghall-evitar u I-minimizzazzjoni tad-data.

Ezempju 1

Hanut tal-kotba jrid izid mad-dhul tieghu billi jbigh il-kotba online. Sid il-hanut tal-kotba jrid jistabbilixxi
formola standardizzata ghall-process tal-ordnijiet. Biex jizgura li I|-klijenti jimlew I-informazzjoni
mixtieqa kollha, sid il-hanut tal-kotba jara li I-kaxex kollha fil-formola jkunu obbligatoriji (jekk ma jimliex
il-kaxex kollha, il-klijent ma jkunx jista’ jordna). Sid il-hanut online inizjalment juza formola ta’ kuntatt
standard, li titlob informazzjoni inkluz id-data tat-twelid, in-numru tat-telefon u l-indirizz domiciljari
tal-klijent. Madankollu, mhux il-kaxex kollha fil-formola jkunu strettament necessarji ghall-iskop tax-
xiri u |-konsenja tal-kotba. F'dan il-kaz partikolari, jekk is-suggett tad-data jhallas ghall-prodott bil-
guddiem, id-data tat-twelid u n-numru tat-telefon tas-suggett tad-data ma jkunux mehtiega ghax-xiri
tal-prodott. Dan ifisser li dawn ma jistghux ikunu kaxex mehtiega fil-formola online biex jordnaw il-
prodott, sakemm il-kontrollur ma jkunx jista’ juri b’mod car li huwa mehtieg mod iehor, u ghaliex I-
kaxex huma mehtiega. Barra minn hekk, hemm sitwazzjonijiet fejn indirizz ma jkunx mehtieg.
Perezempju, meta jordna e-Ktieb, il-klijent jista’ jnizzel il-prodott direttament fuq l-apparat tieghu.

Ghalhekk, sid il-hanut online jiddeciedi li jaghmel zewg formoli online: wahda biex jigu ordnati I-kotba,
b’kaxxa ghall-indirizz tal-klijent, u formola online ohra biex jigu ordnati e-Kotba minghajr kaxxa ghall-
indirizz tal-klijent.

Ezempju 2

Kumpanija tat-trasport pubbliku tixtieq tigbor informazzjoni statistika abbazi tar-rotot tal-vjaggaturi.
Dan huwa utli ghall-iskopijiet li jsiru ghazliet jew bidliet xierqa fl-iskedi tat-trasport pubbliku u fir-rotot
xierqa tal-ferroviji. ll-passiggieri jridu jghaddu I-biljett minn go apparat li jagrah kull darba li jidhlu jew
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johorgu minn mezz tat-trasport. Wara li jkun wettaq valutazzjoni tar-riskju relatata mad-drittijiet u I-
libertajiet tal-passiggieri fir-rigward tal-gbir tar-rotot tal-ivvjaggar tal-passiggieri, il-kontrollur
jistabbilixxi li huwa possibbli li jigu identifikati |-passiggieri f'¢irkostanzi fejn ikunu jghixu jew jahdmu
f'zoni b’popolazzjoni baxxa abbazi tal-identifikazzjoni ta’ rotta unika bis-sahha tal-identifikatur tal-
biljett. Ghalhekk, billi mhuwiex mehtieg ghall-iskop tal-ottimizzazzjoni tal-iskedi tat-trasport pubbliku
u tar-rotot tal-ferroviji, il-kontrollur ma jahzinx I-identifikatur tal-biljett. Ladarba I-vjagg ikun intemm,
il-kontrollur jahzen biss ir-rotot tal-ivvjaggar individwali sabiex ma jkunx jista’ jidentifika vjaggi konnessi
ma’ biljett wiehed, izda jzomm biss informazzjoni dwar rotot tal-ivvjaggar separati.

F’kazijiet fejn xorta jista’ jkun hemm riskju li persuna tigi identifikata permezz tar-rotta tal-ivvjaggar
bit-trasport pubbliku taghha biss, il-kontrollur jimplimenta mizuri statistici biex inaqgas ir-riskju, bhal
perezempju jelimina |-bidu u t-tmiem tar-rotta.

Ezempju 3

Kurrier ikollu |-ghan li jivvaluta l-effettivita tal-konsenji tieghu f'termini tal-hinijiet tal-konsenja, tal-
iskedar tat-taghbija tax-xoghol u tal-konsum ta’ karburant. Sabiex jilhaq dan I-ghan, il-kurrier irid
jipprocessa ammont ta’ data personali relatata kemm mal-impjegati (sewwieqa) kif ukoll mal-klijenti
(indirizzi, oggetti li jridu jigu kkonsenjati, ec¢.). L-operazzjoni ta’ pprocessar tinvolvi riskji kemm fil-
monitoragg tal-impjegati, li jehtieg salvagwardji legali specifici, kif ukoll fit-trac¢ar tad-drawwiet tal-
klijenti permezz tal-gharfien tal-oggetti kkonsenjati matul iz-zmien. Dawn ir-riskji jistghu jitnaqqsu
b’mod sinifikanti bil-psewdonimizzazzjoni xierga tal-impjegati u tal-klijenti. B’'mod partikolari, jekk il-
kjavi tal-psewdonimizzazzjoni jkunu soggetti ghal rotazzjoni frekwenti u jitgiesu zoni makro minflok
indirizzi dettaljati, ghandha tinkiseb minimizzazzjoni tad-data effettiva u I-kontrollur ikun jista’ jiffoka
unikament fuq il-process tal-konsenja u fuq I-iskop tal-ottimizzazzjoni tar-rizorsi, minghajr ma jaqbez
il-limitu tal-monitoragg tal-imgiba ta’ individwi (ta’ klijenti jew ta’ impjegati).

Ezempju 4

Sptar jigbor data dwar il-pazjenti tieghu f’sistema ta’ informazzjoni tal-isptar (rekord elettroniku tas-
sahha). ll-persunal tal-isptar jehtieg li jkollu ac¢cess ghall-fajls tal-pazjenti biex jinforma d-decizjonijiet
tieghu dwar il-kura u t-trattament tal-pazjenti, u ghad-dokumentazzjoni tal-azzjonijiet dijanjostici, tal-
kura u tat-trattament kollha li jkunu ttiehdu. B'mod awtomatiku, I-aééess jinghata biss lil dawk il-
membri tal-persunal mediku li huma assenjati ghat-trattament tal-pazjent rispettiv fid-dipartiment tal-
ispecjalita li hi jew hu jkunu assenjati ghalih. ll-grupp ta’ persuni b’access ghall-fajl ta’ pazjent jikber
jekk dipartimenti jew unitajiet dijanjosti¢i ohra jkunu involuti fil-kura. Wara li I-pazjent jigi rilaxxat, u
ssir il-fatturazzjoni, I-access jitnaqqas ghal grupp zghir ta’ impjegati ghal kull dipartiment ta’ specjalita
li jwiegbu talbiet ghal informazzjoni medika jew konsultazzjoni maghmula jew mitluba minn fornituri
ta’ servizzi medici ohra bl-awtorizzazzjoni mill-pazjent rispettiv.

3.6 Precizjoni
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Id-data personali ghandha tkun preciza u tinzamm aggornata, u jrid jittiehed kull pass ragonevoli biex
jigi zgurat li data personali li ma tkunx preciza, filwaqt li jitgiesu l-iskopijiet li ghalihom tigi pprocessata,
tithassar jew tigi rettifikata minghajr dewmien.3

Ir-rekwiziti ghandhom jitgiesu b’relazzjoni mar-riskji u I-konsegwenzi tal-uzu konkret tad-data. Data
personali li mhijiex preciza tista’ tkun ta’ riskju ghad-drittijiet u I-libertajiet tas-suggetti tad-data,
perezempju meta twassal ghal dijanjozi skorretta jew trattament hazin ta’ protokoll tas-sahha, jew
immagni skorretta ta’ persuna tista’ twassal ghat-tehid ta’ decizjonijiet fugq bazi hazina, jew
manwalment, bl-uzu ta’ tehid awtomatizzat ta’ decizjonijiet, jew permezz ta’ intelligenza artifi¢jali.

L-elementi ewlenin mid-disinn u ta’ akkuratezza b’mod awtomatiku jistghu jinkludu:

e Sors tad-data — Sorsi tad-data personali ghandhom ikunu affidabbli f'termini ta’ precizjoni tad-
data.

e Grad ta’ precizjoni — Kull element tad-data personali ghandu jkun preciz kemm mehtieg ghall-
iskopijiet specifikati.

e Precizjoni li tista’ titkejjel - jitnaqgas |-ghadd ta’ pozittivi/negattivi foloz, perezempju
pregudizzji f'decizjonijiet awtomatizzati u fl-intelligenza artificjali.

e Verifika — Skont in-natura tad-data, b’relazzjoni ghal kemm tista’ tinbidel spiss, il-kontrollur
ghandu jivverifika |-korrettezza tad-data personali mas-suggett tad-data gabel u fi stadji
differenti tal-ipprocessar (ez. ghar-rekwiziti tal-eta).

e Thassir/rettifika — Il-kontrollur ghandu jhassar jew jirrettifika data |li mhijiex preciza minghajr
dewmien. ll-kontrollur ghandu b’mod partikolari jiffacilita dan meta s-suggetti tad-data jkunu
jew kienu tfal u aktar tard ikunu jridu jnehhu tali data personali.3®

e Evitar tal-propagazzjoni tal-izball — ll-kontrolluri ghandhom jimmitigaw I-effett ta’ zball
akkumulat fil-katina tal-ipprocessar.

e Access — Is-suggetti tad-data ghandhom jinghataw informazzjoni u access effettiv ghad-data
personali f'konformita mal-Artikoli 12 sa 15 tal-GDPR sabiex jikkontrollaw il-precizjoni u
jirrettifikaw kif mehtieg.

e Precizjoni kontinwa — Id-data personali ghandha tkun preciza fl-istadji kollha tal-ipproc¢essar, u
ghandhom jitwettqu testijiet tal-precizjoni f'passi kritici.

e Aggornata — Id-data personali ghandha tigi aggornata jekk dan ikun mehtieg ghall-iskop.

e Disinn tad-data - L-uzu ta’ karatteristi¢i tad-disinn teknologi¢i u organizzazzjonali biex
titnaggas |-inezattezza, perezempju jigu pprezentati ghazliet koncizi predeterminati minflok
kaxex ta’ test liberu.

Ezempju 1

Kumpanija tal-assigurazzjoni tixtieq tuza I-intelligenza artificjali (I1A) biex taghti profil lill-klijenti li jixtru
l-assigurazzjoni bhala bazi ghat-tehid tad-decizjonijiet taghhom meta jikkalkulaw ir-riskju tal-
assigurazzjoni. Meta jiddeterminaw kif ghandhom jigu zviluppati s-soluzzjonijiet tal-Al taghhom, huma
jkunu ged jiddeterminaw il-mezzi tal-ipprocessar u jridu jqgisu I-protezzjoni tad-data mid-disinn meta
jaghzlu applikazzjoni tal-Al minn bejjiegh u meta jiddeciedu dwar kif iharrgu lill-Al.

Meta jiddetermina kif ghandu jharreg lill-Al, il-kontrollur ghandu jkollu data preciza biex jikseb rizultati
precizi. Ghalhekk, il-kontrollur ghandu jizgura li d-data uzata ghat-tahrig tal-Al tkun preciza.

35 L-Artikolu 5(1)(d) tal-GDPR
36 Ara |-Premessa 65.
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Sakemm ikollu bazi guridika valida biex iharreg lill-IA bid-data personali minn sottosett kbir tal-klijenti
tieghu, il-kontrollur jaghzel raggruppament ta’ klijenti li jkun rapprezentattiv tal-popolazzjoni, biex
jevita wkoll il-pregudizzju.

Id-data dwar il-klijent imbaghad tingabar mis-sistema tat-trattament tad-data rispettiva, inkluza data
dwar it-tip ta’ assigurazzjoni, perezempju l-assigurazzjoni tas-sahha, l-assigurazzjoni tad-djar, |-
assigurazzjoni tal-ivvjaggar, ecc. kif ukoll data mir-registri pubblici li ghandhom acéess legali ghalihom.
Id-data kollha tigi psewdonimizzata gabel it-trasferiment lejn is-sistema ddedikata ghat-tahrig tal-
mudell tal-1A.

Biex jigi zgurat li d-data uzata ghat-tahrig tal-Al tkun preciza kemm jista’ jkun, il-kontrollur jigbor biss
data minn sorsi tad-data b’informazzjoni korretta u aggornata.

[l-kumpanija tal-assigurazzjoni tittestja jekk I-IA hijiex affidabbli u jekk tipprovdix rizultati mhux
diskriminatorji kemm matul l-izvilupp taghha kif ukoll fl-ahhar nett qabel ma jinhareg il-prodott. Meta
I-IA tkun kompletament imharrga u operattiva, il-kumpanija tal-assigurazzjoni tuza r-rizultati biex
tappogga |-valutazzjonijiet tar-riskju tal-assigurazzjoni, izda minghajr ma tiddependi biss mill-IA biex
tiddeciedi jekk taghtix assigurazzjoni, sakemm id-decizjoni ma tittehidx f'’konformita mal-eccezzjonijiet
fl-Artikolu 22(2) tal-GDPR .

[l-kumpanija tal-assigurazzjoni se taghmel riezami wkoll tar-rizultati mill-IA b’mod regolari, biex
izzomm l-affidabbilta u meta jkun mehtieg taggusta l-algoritmu.

Ezempju 2

[l-kontrollur huwa istituzzjoni tas-sahha li jkun ged ifittex metodi biex jizgura I-integrita u |-precizjoni
tad-data personali fir-registri tal-klijenti tieghu.

F’'sitwazzjoni fejn zewg persuni jaslu fl-istituzzjoni fl-istess hin u jircievu I-istess trattament, hemm
riskju li dawn jigu mfixkla ma’ xulxin jekk I-uniku parametru li jisseparahom ikun I-isem. Biex tigi zgurata
I-precizjoni, il-kontrollur jehtieg identifikatur uniku ghal kull persuna, u ghalhekk aktar informazzjoni
milli sempliciment isem il-klijent.

L-istituzzjoni tuza bosta sistemi li jinkludu informazzjoni personali tal-klijenti, u trid tizgura li I-
informazzjoni relatata mal-klijent tkun korretta, preciza u konsistenti fis-sistemi kollha fi kwalunkwe
hin. L-istituzzjoni tkun identifikat bosta riskji li jistghu jfeggu jekk I-informazzjoni tinbidel f'sistema
partikolari izda mhux fl-ohrajn.

Il-kontrollur jiddeciedi li jimmitiga r-riskju billi juza teknika ta’ hashing li tista’ tintuza biex tigi zgurata
I-integrita tad-data fil-gurnal tat-trattamenti. Jinholqu kronogrammi kriptografi¢ci immutabbli ghar-
rekords tal-gurnal tat-trattamenti u ghall-klijent assocjat maghhom, sabiex kwalunkwe bidla tkun tista’
tigi rikonoxxuta, korrelatata u traccata jekk mehtieg.

3.7 Limitazzjoni tal-hzin

[I-kontrollur irid jizgura li d-data personali tinzamm f'ghamla li tippermetti I-identifikazzjoni tas-
suggetti tad-data ghal mhux aktar zmien milli jkun necessarju ghall-iskopijiet li ghalihom tigi
pprocessata d-data personali.3’

37 L-Artikolu 5(1)(c) tal-GDPR
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Huwa krugjali li I-kontrollur ikun jaf ezattament liema data personali tigi pprocessata mill-kumpanija
u ghalfejn. L-iskop tal-ipprocessar ghandu jkun il-kriterju ewlieni li jiddeciedi ghal kemm zmien
ghandha tinhazen id-data personali.

[I-mizuri u s-salvagwardji li jimplimentaw il-prin¢ipju tal-limitazzjoni tal-hzin ghandhom
jikkomplementaw id-drittijiet u I-libertajiet tas-suggetti tad-data, specifikament id-dritt ta’ thassir u d-
dritt ta’ oggezzjoni.

L-elementi ewlenin mid-disinn u tal-limitazzjoni tal-hzin b’mod awtomatiku jistghu jinkludu:

e Thassir u anonimizzazzjoni— ll-kontrollur ghandu jkollu proceduri u funzjonalitajiet interni ¢ari
ghat-thassir u/jew l-anonimizzazzjoni.

e Effettivita tal-anonimizzazzjoni/tat-thassir - ll-kontrollur ghandu jizgura li ma jkunux possibbli
I-identifikazzjoni mill-gdid tad-data anonimizzata jew Il-irkupru ta’ data mhassra, u ghandu
jittestja jekk dan ikunx possibbli

e Awtomatizzazzjoni — It-thassir ta’ certa data personali ghandu jigi awtomatizzat

e Kriterji tal-hzin — Il-kontrollur irid jiddetermina liema data u tul ta’ hzin huma necessarji ghall-
iskop.

e Gustifikazzjoni — Il-kontrollur ghandu jkun kapadi jiggustifika ghaliex il-perjodu ta’ hzin huwa
mehtieg ghall-iskop u d-data personali inkwistjoni, u jkun jista’ jizvela r-ragunament li jezisti, u
r-ragunijiet legali ghall-perjodu ta’ zamma.

e Infurzar tal-politiki ta’ zamma — Il-kontrollur irid jinforza politiki interni ta’ zamma u jwettaq
testijiet ta’ jekk I-organizzazzjoni tipprattikax il-politiki taghha.
e Backups/registri — ll-kontrolluri ghandhom jiddeterminaw liema data personali u tul ta’ hzin

huma mehtiega ghall-backups u r-registri.
e Fluss ta’ data — ll-kontrolluri ghandhom joqoghdu attenti ghall-fluss ta’ data personali, u I-hzin
ta’ kwalunkwe kopja taghha, u jfittxu li jillimitaw il-hzin “temporanju” taghhom.

Ezempju
[I-kontrollur jigbor data personali meta |-ghan tal-ipprocessar ikun li jamministra shubija tas-suggett

tad-data. |d-data personali ghandha tithassar meta s-shubija tintemm u ma jkun hemm |-ebda bazi
guridika ghal hzin ulterjuri tad-data.

L-ewwel, il-kontrollur ifassal procedura interna ghaz-zamma u t-thassir tad-data. Skont dan, l-impjegati
jridu jhassru d-data personali b’'mod manwali wara li jintemm il-perjodu ta’ zamma. L-impjegat isegwi
I-procedura biex ihassar u jikkoregi d-data regolarment minn kwalunkwe apparat, mill-backups,
registri, emails u mezzi rilevanti ohra ta’ hzin.

Biex it-thassir ikun aktar effettiv, u inqas suxxettibbli ghall-izbalji, il-kontrollur imbaghad jimplimenta
sistema awtomatika minflok, sabiex ihassar id-data awtomatikament u aktar regolarment. Is-sistema
tigi konfigurata biex issegwi |-proc¢edura partikolari ghat-thassir tad-data, li mbaghad issehh f'intervall
regolari predefinit biex id-data personali tigi eliminata mill-mezzi ta’ hzin kollha tal-kumpanija. II-
kontrollur jirriezamina u jittestja |-procedura ta’ zamma b’mod regolari u jizgura li din tagbel mal-
politika ta’ zamma aggornata.

3.8 Integrita u kunfidenzjalita

[l-principju tal-integrita u I-kunfidenzjalita jinkludi I-protezzjoni mill-ipprocessar mhux awtorizzat jew
illegali u kontra t-telf, il-qerda jew il-hsara accidentali, bl-uzu ta’ mizuri teknic¢i jew organizzazzjonali

Adottata 26




84,

85.

xierqa. Is-sigurta tad-data personali tirrikjedi mizuri xierga mfassla biex jipprevjenu u jiggestixxu
in¢identi ta’ ksur tad-data; biex jiggarantixxu |-ezekuzzjoni xierqa tal-kompiti tal-ipprocessar tad-data,
u I-konformita mal-principji I-ohra; u biex jiffacilitaw |-ezercizzju effettiv tad-drittijiet tal-individwi.

Il-Premessa 78 tiddikjara li wahda mill-mizuri tad-DPbDD tista’ tikkonsisti milli li I-kontrollur jithalla
“johlog u jtejjeb il-karatteristici tas-sigurta”. Flimkien ma’ mizuri ohra ta’ DPbDD, il-Premessa 78
tissuggerixxi responsabbilta fuq il-kontrolluri biex jivvalutaw kontinwament jekk ikunux qed juzaw il-
mezzi tal-ipprocessar xierga f'kull hin, u biex jivvalutaw jekk il-mizuri maghzula fil-fatt jilgghux kontra
I-vulnerabbiltajiet ezistenti. Barra minn hekk, il-kontrolluri ghandhom iwettqu riezamijiet regolari tal-
mizuri ta’ sigurta tal-informazzjoni marbuta mad-data personali u li jipproteguha, kif ukoll il-procedura
ghat-trattament ta’ ksur tad-data.

L-elementi ewlenin mid-disinn u ta’ integrita u kunfidenzjalita b’mod awtomatiku jistghu jinkludu:

e Sistema ta’ gestjoni tas-sigurta tal-informazzjoni (ISMS) — Mezz operattiv ta’ gestjoni tal-politiki
u |-pro¢eduri ghas-sigurta tal-informazzjoni.

e Analizi tar-riskju — Valutazzjoni tar-riskji fil-konfront tas-sigurta tad-data personali billi jigi
kkunsidrat l-impatt fuq id-drittijiet tal-individwi u Iqugh kontra r-riskji identifikati. Ghall-uzu
f'valutazzjoni tar-riskju; l-izvilupp u z-zamma ta’ “immudellar tat-theddid” komprensiv,
sistematiku u realistiku u analizi tas-superfi¢je tal-attakki tas-software imfassal biex jitnaqqsu
I-vetturi tal-attakki u l-opportunitajiet biex jigu sfruttati I-punti dghajfa u I-vulnerabbiltajiet.

e Sigurta mid-disinn — L-ikkunsidrar tar-rekwiziti tas-sigurta mill-aktar fis possibbli fid-disinn u |-
izvilupp tas-sistema u kontinwament jigu integrati u jitwettqu testijiet rilevanti.

e Manutenzjoni — Riezami regolari u ttestjar ta’ software, hardware, sistemi u servizzi, ecc. biex
jinkixfu I-vulnerabbiltajiet tas-sistemi li jappoggaw |-ipprocessar.

e Gestjoni tal-kontroll tal-acéess — ll-persunal awtorizzat li jehtieg li jkollu a¢cess ghad-data
personali mehtiega ghall-kompiti ta’ pprocessar tieghu biss, u I-kontrollur ghandu jiddistingwi
bejn il-privileggi ta’ acéess tal-persunal awtorizzat.

o Limitazzjoni tal-access (agenti) — L-ipprocessar tad-data jitfassal b’mod li ghadd
minimu ta’ persuni jehtiegu access ghal data personali biex iwettqu dmirijiethom, u I-
access jigi limitat kif xieraq.

o Limitazzjoni tal-a¢éess (kontenut) — Fil-kuntest ta’ kull operazzjoni ta’ pprocessar, I-
access jigi limitat ghal dawk I-attributi biss ghal kull sett ta’ data li huwa mehtieg biex
titwettaq dik I-operazzjoni. Barra minn hekk, I-ac¢ess ghad-data li tappartjeni ghal
dawk is-suggetti tad-data li huma fil-mandat tal-impjegat rispettiv jigi limitat.

o Segregazzjonital-acéess — L-ipprocessar tad-data jitfassal b’mod li I-ebda individwu ma
jehtieg access komprensiv ghad-data kollha migbura dwar suggett tad-data, hafna
inqas id-data personali kollha ta’ kategorija partikolari ta’ suggetti tad-data.

e Trasferimenti siguri — It-trasferimenti ghandhom jigu protetti kontra ac¢éess u bidliet mhux
awtorizzati u acc¢identali.

e Hzin sigur — ll-hzin tad-data ghandu jigi protett kontra access u bidliet mhux awtorizzati
Ghandu jkun hemm proceduri ghall-valutazzjoni tar-riskju ta’ hzin ¢éentralizzat jew
decentralizzat, u ghal liema kategoriji ta’ data personali japplika dan. Xi data tista’ tehtieg
mizuri ta’ sigurta addizzjonali minn ohrajn jew izolament minn ohrajn.

e Psewdonimizzazzjoni — Id-data personali u I|-backups/r-registri ghandhom jigu
psewdonimizzati bhala mizura ta’ sigurta biex jigu mminimizzati r-riskji ta’ ksur potenzjali tad-
data, perezempju bl-uzu ta’ hashing jew ta’ kriptagg

e Backups/registri — Zamma ta’ backups u registri sal-punt necessarju ghas-sigurta tal-
informazzjoni, I-uzu ta’ awditjar tal-entrati u ta’ monitoragg tal-avvenimenti bhala kontroll tas-
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sigurta ta’ rutina. Dawn ghandhom jigu protetti minn acéess u bidla mhux awtorizzati u
acc¢identali u riezaminati regolarment u I-in¢identi ghandhom jigu ttrattati minnufih.

e Irkupru minn dizastru/kontinwita tan-negozju — L-indirizzar tal-irkupru minn dizastru tas-
sistema ta’ informazzjoni u r-rekwiziti ta’ kontinwita tan-negozju biex terga’ tinkiseb id-
disponibbilta ta’ data personali b’segwitu ghal incidenti kbar.

e Protezzjoni skont ir-riskju — Il-kategoriji kollha tad-data personali ghandhom jigu protetti
b’mizuri adegwati fir-rigward tar-riskju ta’ ksur tas-sigurta. Id-data li tipprezenta riskji specjali
ghandha, fejn possibbli, tinzamm separata mill-bgija tad-data personali.

e Gestjoni tar-rispons ghal incidenti ta’ sigurta — Stabbiliment ta’ rutini, pro¢eduri u rizorsi ghad-
detezzjoni, il-konteniment, it-trattament, ir-rappurtar u t-taghlim minn ksur tad-data.

e Gestjoni tal-incidenti — Il-kontrollur ghandu jkollu processi stabbiliti biex jittratta I-ksur u |-
incidenti, sabiex is-sistema tal-ipprocessar issir aktar robusta. Dan jinkludi proceduri ta’
notifika, bhall-gestjoni tan-notifika (lill-awtorita supervizorja) u l-informazzjoni (lis-suggetti
tad-data).

Ezempju

Kontrollur irid johrog kwantitajiet kbar ta’ data personali minn bazi tad-data medika li fiha rekords
elettronici tas-sahha (tal-pazjenti) ghal server dedikat tal-bazi tad-data fil-kumpanija sabiex
jipprocessa d-data estratta ghal skopijiet ta’ assigurazzjoni tal-kwalita. Il-kumpanija tkun ivvalutat li r-
riskju ghar-routing tas-siltiet lejn server li jkun acééessibbli ghall-impjegati kollha tal-kumpanija jkun
probabbilment gholi ghad-drittijiet u I-libertajiet tas-suggetti tad-data. Peress li hemm biss dipartiment
wiehed fil-kumpanija li jehtieg li jipprocessa s-siltiet tad-data tal-pazjenti, il-kontrollur jiddeciedi li
jirrestringi l-access ghas-server dedikat ghall-impjegati f'dak id-dipartiment. Barra minn hekk, biex
ikompli jitnaqqas ir-riskju, id-data tigi psewdonimizzata qabel ma tigi trasferita.

Biex tirregola l-ac¢cess u timmitiga |-hsara possibbli minn malware, il-kumpanija tiddeciedi li twettaq
segregazzjoni tan-network, u tistabbilixxi kontrolli tal-access ghas-server. Barra minn hekk, hija
tistabbilixxi monitoragg tas-sigurta u sistema ta’ gbid u ta’ prevenzjoni ta’ intruzjonijiet u tizolaha mill-
uzu normali. Tigi stabbilita sistema tal-awditjar awtomatizzata biex jigi mmonitorjat I-access u |-bidliet.
It-twissijiet ta’ rappurtar u awtomatizzati jigu ggenerati minnha meta jigu kkonfigurati certi
avvenimenti relatati mal-uzu. ll-kontrollur jizgura li I-utenti biss jkollhom access fuq bazi ta’ htiega ta’
taghrif u bil-livell ta’ a¢éess xieraq. Uzu mhux xieraq jista’ jigi skopert malajr u facilment.

Xi whud mis-siltiet iridu jitgabblu ma’ siltiet godda, u ghalhekk huma mehtiega jinhaznu ghal tliet xhur.
ll-kontrollur jiddeciedi li jpoggihom f'bazijiet tad-data separati fuq |-istess server, u juza kriptagg kemm
trasparenti kif ukoll fil-livell tal-kolonni biex jahzinhom. ll-kjavi ghad-dekriptagg tad-data fil-kolonni
jinhaznu f'moduli ta’ sigurta ddedikati li jistghu jintuzaw biss minn persunal awtorizzat, izda ma jistghux
jinhargu.

It-trattament ta’ incidenti li gejjin jaghmel is-sistema aktar robusta, u affidabbli. ll-kontrollur tad-data
jifhem li ghandhom jigu mibnija mizuri u salvagwardji preventivi u effettivi fl-ipprocessar kollu tad-data
personali fil-prezent u fil-futur, u li dan jista’ jghin jipprevjeni incidenti ta’ ksur ta’ data bhal dawn fil-
futur.

ll-kontrollur jistabbilixxi dawn il-mizuri ta’ sigurta kemm biex jizgura l-precizjoni, l-integrita u I-
kunfidenzjalita, izda wkoll biex jipprevjeni |-firxa ta’ malware permezz ta’ attakki ¢ibernetici u biex is-
soluzzjoni ssir robusta. Li jkun hemm mizuri ta’ sigurta robusti jikkontribwixxi biex tinbena I-fidu¢ja
mas-suggetti tad-data.
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3.9 Akkontabilita®

Il-principju ta’ obbligu ta’ rendikont jiddikjara li I-kontrollur ghandu jkun responsabbli mill-konformita
mal-principji kollha msemmija hawn fuq u jkun kapaci juriha.

[l-kontrollur jehtieg li jkun kapaci juri I-konformita mal-principji. Meta jaghmel dan, il-kontrollur jista’
juri l-effetti tal-mizuri mehuda biex jipprotegi d-drittijiet tas-suggetti tad-data, u ghaliex il-mizuri
jitgiesu xierqa u effettivi. Perezempiju, li jintwera ghaliex mizura hija xierga biex tizgura I-principju tal-
limitazzjoni tal-hzin b’mod effettiv.

Sabiex ikun jista’ jipprocessa d-data personali b’mod responsabbli, il-kontrollur ghandu jkollu kemm |-
gharfien kif ukoll il-kapacita li jimplimenta I|-protezzjoni tad-data. Dan ifisser li I-kontrollur ghandu
jifhem |-obbligi tieghu dwar il-protezzjoni tad-data tal-GDPR u jkun jista’ jikkonforma ma’ dawn |-
obbligi.

4  L-ARTIKOLU 25(3) CERTIFIKAZZJONI

Skont I-Artikolu 25(3), ic-certifikazzjoni skont I-Artikolu 42 tista’ tintuza bhala element biex tintwera I-
konformita mad-DPbDD. Min-naha |-ohra, dokumenti li juru konformita mad-DPbDD jistghu jkunu utli
wkoll fi process ta’ certifikazzjoni. Dan ifisser li fejn operazzjoni ta’ pprocessar minn kontrollur jew
processur tkun giet ccertifikata skont I-Artikolu 42, I-awtoritajiet supervizorji ghandhom igisu dan fil-
valutazzjoni taghhom tal-konformita mal-GDPR, specifikament fir-rigward tad-DPbDD.

Meta operazzjoni ta’ pprocessar minn kontrollur jew processur tigi ¢certifikata skont I-Artikolu 42, I-
elementi li jikkontribwixxu biex tintwera |-konformita mal-Artikolu 25(1) u (2) huma I-processi tad-
disinn, jigifieri I-process tad-determinazzjoni tal-mezzi tal-ipprocessar, il-governanza u I-mizuri teknici
u organizzazzjonali biex jigu implimentati |-princ¢ipji tal-protezzjoni tad-data. Il-kriterji tac-
certifikazzjoni tal-protezzjoni tad-data jigu ddeterminati mill-korpi tac-¢ertifikazzjoni jew mis-sidien
tal-iskema tac-certifikazzjoni u mbaghad jigu approvati mill-awtorita supervizorja kompetenti jew mill-
EDPB. Ghal aktar informazzjoni dwar il-mekkanizmi ta’ certifikazzjoni, ahna nirreferu lill-qarrej ghal-
Linja gwida tal-EDPB dwar i¢-Certifikazzjoni®*® u gwida rilevanti ohra, kif ippubblikata fuq is-sit web tal-
EDPB.

Anke meta operazzjoni ta’ pprocessar tinghata certifikazzjoni skont I-Artikolu 42, il-kontrollur xorta
ghandu r-responsabbilta li jissorvelja u jtejjeb kontinwament il-konformita mal-kriterji tad-DPBD tal-
Artikolu 25.

5 INFURZAR TAL-ARTIKOLU 25 U L-KONSEGWEN/Z]

L-awtoritajiet supervizorji jistghu jivvalutaw il-konformita mal-Artikolu 25 skont il-proceduri elenkati
fl-Artikolu 58. Is-setghat korrettivi huma specifikati fl-Artikolu 58(2) u jinkludu I-hrug ta’ twissijiet,
ordnijiet ta’ konformita mad-drittijiet tas-suggetti tad-data, limitazzjonijiet fuq l-ipprocessar jew
projbizzjoni tieghu, multi amministrattivi, ecc.

38 Ara |I-Premessa 74, fejn il-kontrolluri huma mehtiega juru |-effettivita tal-mizuri taghhom.

39 L-EDPB. “Linji gwida 1/2018 dwar i¢-certifikazzjoni u l-identifikazzjoni tal-kriterji tac-certifikazzjoni
f’konformita mal-Artikoli 42 u 43 tar-Regolament”. Verzjoni 3.0, 4 ta’ Gunju 2019.
edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 201801 v3.0 certificationcriteria annex2 en.pdf
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96.

Barra minn hekk, id-DPbDD hija fattur fid-determinazzjoni tal-livell ta’ sanzjonijiet monetarji ghal ksur
tal-GDPR, ara I-Artikolu 83(4).40 4

6 RAKKOMANDAZZJONUIET

Ghalkemm mhux indirizzati direttament fl-Artikolu 25, il-proéessuri u |-produtturi huma rikonoxxuti
wkoll bhala facilitaturi ewlenin ghad-DPbDD, huma ghandhom ikunu konxji li |-kontrolluri huma
mehtiega jipprocessaw biss data personali b’sistemi u teknologiji li ghandhom protezzjoni tad-data
integrata.

Meta jipprocessaw f'isem il-kontrolluri, jew jipprovdu soluzzjonijiet lill-kontrolluri, il-processuri u I-
produtturi ghandhom juzaw I-gharfien espert taghhom biex jibnu I|-fiducja u jiggwidaw lill-klijenti
taghhom, inkluzi I-SMEs, fit-tfassil/fl-akkwist ta’ soluzzjonijiet li jinkorporaw il-protezzjoni tad-data fl-
ipprocessar. Dan ifisser li d-disinn tal-prodotti u s-servizzi ghandu jiffacilita I-htigijiet tal-kontrolluri.

Wagqt l-implimentazzjoni tal-Artikolu 25, ghandu jittiehed inkunsiderazzjoni |-fatt li I-objettiv principali
tat-tfassil huwa I-implimentazzjoni effettiva tal-principji u I-protezzjoni tad-drittijiet tas-suggetti tad-
data fil-mizuri xierqa tal-ipprocessar. Sabiex tigi ffacilitata u mtejba I-adozzjoni tad-DPbDD, ahna
naghmlu r-rakkomandazzjonijiet li gejjin lill-kontrolluri kif ukoll lill-produtturi u lill-processuri:

o |l-kontrolluri ghandhom iqisu il-protezzjoni tad-data mill-istadji inizjali tal-ippjanar ta’ operazzjoni
ta’ pprocessar, sahansitra gabel iz-zmien fejn jigu ddeterminati I-mezzi tal-ipprocessar.

e Meta |-kontrollur ikollu Uffi¢jal tal-Protezzjoni tad-Data (UPD), |I-EDPB iheggeg I-involviment
attiv tal-UPD biex jintegra lid-DPbDD fil-proc¢eduri tal-akkwist u tal-izvilupp, kif ukoll fi¢-¢iklu
tal-hajja kollu tal-ipprocessar.

e Operazzjoni ta’ pprocessar tista’ tigi ccertifikata. ll-kapacita li tinkiseb certifikazzjoni ta’
operazzjoni ta’ pprocessar tipprovdi valur mizjud lil kontrollur meta jaghzel bejn software,
hardware, servizzi u/jew sistemi differenti minn produtturi jew procéessuri. Ghalhekk, il-
produtturi ghandhom jistinkaw biex juru DPbDD fi¢-¢iklu tal-hajja tal-izvilupp taghhom ta’
soluzzjoni tal-ipprocessar. Sigill ta’ ¢ertifikazzjoni jista’ wkoll jiggwida lis-suggetti tad-data fl-
ghazla taghhom bejn oggetti u servizzi differenti. Ghalhekk, il-kapacita ta’ certifikazzjoni ta’
pprocessar tista’ tkun ta’ vantagg kompetittiv ghall-produtturi, il-processari u I-kontrolluri, u
tista’ sahansitra ssahhah il-fiducja tas-suggetti tad-data fl-ipprocessar tad-data personali
taghhom. Jekk ma tigi offruta |-ebda ¢ertifikazzjoni, il-kontrolluri ghandhom ifittxu li jkollhom
garanziji ohra li I-produtturi jew il-processuri jikkonformaw mar-rekwiziti tad-DPbDD.

o ll-kontrolluri, il-processuri u l-produtturi, ghandhom jikkunsidraw I-obbligi taghhom i
jipprovdu lit-tfal taht it-18-il sena u lil gruppi vulnerabbli ohra bi protezzjoni specifika biex
jikkonformaw mad-DPbDD.

o |l-produtturi u l-processuri ghandhom ifittxu li jiffacilitaw I-implimentazzjoni tad-DPbDD sabiex
jappoggaw il-kapacita tal-kontrollur li jikkonforma mal-obbligi tal-Artikolu 25. Min-naha |-ohra,
il-kontrolluri ma ghandhomx jaghzlu produtturi jew processuri li ma joffrux sistemi li

40 | -Artikolu 83(2)(d) tal-GDPR jistipula li fid-determinazzjoni tal-impozizzjoni ta’ multi ghall-ksur tal-GDPR,
ghandha tinghata “konsiderazzjoni dovuta” tal-“grad ta’ responsabbilta tal-kontrollur jew il-processur b’kont
mehud tal-mizuri teknici u organizzattivi implimentati minnu skont I-Artikoli 25 u 32”.

41 Aktar informazzjoni dwar il-multi tista’ tinstab fil-Grupp ta’ Hidma tal-Artikolu 29. “Linji gwida dwar |-
applikazzjoni u l-issettjar ta’ multi amministrattivi ghall-finijiet tar-Regolament 2016/679”. WP 253,

3 ta’ Ottubru 2017. ec.europa.eu/newsroom/just/document.cfm?doc_id=47889 - approvati mill-EDPB
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jippermettu jew jappoggaw il-kontrollur biex jikkonforma mal-Artikolu 25, minhabba li huma
I-kontrolluri li jinzammu responsabbli min-nuggas tal-implimentazzjoni tieghu.

e |l-produtturi u l-processuri ghandu jkollhom rwol attiv fl-izgurar li jigu ssodisfati I-kriterji ghall-
“oghla livell ta’ zvilupp tekniku”, u jinnotifikaw lill-kontrolluri dwar kwalunkwe bidla ghall-
“oghla livell ta’ zvilupp tekniku” li tista’ taffettwa l-effettivita tal-mizuri li jkollhom stabbiliti. 1l-
kontrolluri ghandhom jinkludu dan ir-rekwizit bhala klawzola kuntrattwali biex ikunu ¢erti li
jinzammu aggornati.

e |L-EDPB jirrakkomanda li I-kontrolluri jirrikjedu li I-produtturi u I-processuri juru kif il-hardware,
is-software, is-servizzi jew is-sistemi taghhom jippermettu lill-kontrollur jikkonforma mar-
rekwiziti ghall-obbligu ta’ rendikont f'konformita mad-DPbDD, perezempju billi juzaw
indikaturi ewlenin tal-prestazzjoni biex juru l-effettivita tal-mizuri u s-salvagwardji fl-
implimentazzjoni tal-principji u d-drittijiet.

e |-EDPB jenfasizza |-htiega ta’ approé¢ armonizzat ghall-implimentazzjoni tal-principji u d-drittijiet
b’'mod effettiv, u jheggeg lill-assocjazzjonijiet jew lill-korpi li jhejju kodicijiet ta” mgiba f' konformita
mal-Artikolu 40 biex jinkorporaw gwida specifika ghas-settur dwar id-DPbDD wkoll.

o |l-kontrolluri ghandhom ikunu gusti mas-suggetti tad-data u trasparenti dwar kif huma
jivvalutaw u juru implimentazzjoni effettiva tad-DPbDD, bl-istess mod kif il-kontrolluri juru I-
konformita mal-GDPR skont il-principju tal-akkontabbilta.

e It-teknologijita’ infurzar tal-privatezza (PETs) li jkunu lahqu I-maturita tal-oghla livell ta’ zvilupp
tekniku jistghu jintuzaw bhala mizura f’konformita mar-rekwiziti tad-DPbDD jekk ikun xieraq
f'approcc ibbazat fuq ir-riskju. lI-PETs fihom infushom mhux necessarjament ikopru I-obbligi
tal-Artikolu 25. Il-kontrolluri ghandhom jivvalutaw jekk il-mizura hijiex xierga u effettiva fl-
implimentazzjoni tal-principji tal-protezzjoni tad-data u d-drittijiet tas-suggetti tad-data.

e Is-sistemi ezistenti ta’ legat huma taht l-istess obbligi tad-DPbDD bhas-sistemi I-godda. Jekk is-
sistemi ta’ legat ikunu ghadhom ma jikkonformawx mad-DPbDD, u ma jistghux isiru bidliet biex
ikun hemm konformita mal-obbligi, allura s-sistema ta’ legat semplicement ma tissodisfax I-
obbligi tal-GDPR u ma tistax tintuza biex tigi pprocessata d-data personali.

o L-Artikolu 25 ma jbaxxix il-limitu tar-rekwiziti ghall-SMEs. Il-punti li gejjin jistghu jiffacilitaw il-
konformita tal-SMEs mal-Artikolu 25:

o Aghmel valutazzjonijiet tar-riskju bikrija
o Ibda bi processar zghir — imbaghad adatta I-kamp ta’ applikazzjoni u s-sofistikazzjoni
tieghu aktar tard
o Fittex il-garanziji tal-produtturi u tal-processur tad-DPbDD, bhac-certifikazzjoni u I-
aderenza mal-kodici ta’ kondotti

Uza shab b’rekord tajjeb

Tkellem mad-DPAs

Agra |I-gwida mid-DPAs u |-EDPB

Aderixxi mal-kodicijiet ta’ kondotta fejn disponibbli

o O O O O

Ikseb ghajnuna u pariri professjonali

Ghall-Bord Ewropew ghall-Protezzjoni tad-Data

Il-President

(Andrea Jelinek)
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